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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ УП.01.01 

 

1.1. Область применения программы практики  

Рабочая программа учебной практики УП.01.01 является основной частью программы 
подготовки специалистов среднего звена,  обеспечивающей реализацию ФГОС СПО по 
специальности 10.02.05 Обеспечение информационной безопасности автоматизированных систем в 
части освоения основного вида профессиональной деятельности (ВПД): 

Область профессиональной деятельности выпускников: организация и проведение работ по 
обеспечению защиты автоматизированных систем в организациях различных структур и отраслевой 
направленности. 

и соответствующих профессиональных компетенций (ПК): 

ПК 1.1. Производить установку и настройку компонентов автоматизированных 
(информационных) систем в защищенном исполнении в соответствии с 
требованиями эксплуатационной документации. 

ПК 1.2. Администрировать программные и программно-аппаратные компоненты 
автоматизированной (информационной) системы в защищенном исполнении. 

ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) 
систем в защищенном исполнении в соответствии с требованиями эксплуатационной 
документации. 

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и 
текущий ремонт, устранять отказы и восстанавливать работоспособность 
автоматизированных (информационных) систем в защищенном исполнении. 

 

1.2. Цели и задачи практики – требования к результатам практики 

Учебная практика направлена на формирование у обучающихся умений, приобретение 
первоначального практического опыта и реализуется в рамках профессионального  модуля  
ПМ.01 Эксплуатация автоматизированных (информационных) систем в защищённом 
исполнении. 
В ходе освоения программы учебной практики студент должен: 
уметь: 
− осуществлять комплектование, конфигурирование, настройку автоматизированных 
систем в защищенном исполнении компонент систем защиты информации 
автоматизированных систем; 
− организовывать, конфигурировать, производить монтаж, осуществлять диагностику и 
устранять неисправности компьютерных сетей, работать с сетевыми протоколами разных 
уровней; 
− осуществлять конфигурирование, настройку компонент систем защиты информации 
автоматизированных систем; 
− производить установку, адаптацию и сопровождение типового программного 
обеспечения, входящего в состав систем защиты информации автоматизированной 
системы 
− настраивать и устранять неисправности программно-аппаратных средств защиты 
информации в компьютерных сетях по заданным правилам; 
− обеспечивать работоспособность, обнаруживать и устранять неисправности. 
знать: 
− состав и принципы работы автоматизированных систем, операционных систем и сред; 
− принципы разработки алгоритмов программ, основных приемов программирования; 
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− модели баз данных; 
− принципы построения, физические основы работы периферийных устройств; 
− теоретические основы компьютерных сетей и их аппаратных компонент, сетевых 
моделей, протоколов и принципов адресации; 
− порядок установки и ввода в эксплуатацию средств защиты информации в 
компьютерных сетях; 
- Принципы основных методов организации и проведения технического обслуживания 
вычислительной техники и других технических средств информатизации. 

 

1.3. Количество часов на освоение программы практики 

Рабочая программа рассчитана на прохождение обучающихся учебной практики в объеме 72 часа. 

 

1.4. Требования к базам практики  

Для обучающихся очной формы обучения учебная практика УП.01.01 организуется в 
техникуме. Учебная  практика    проводится образовательным учреждением при освоении 
обучающимися профессиональных компетенций в рамках профессионального модуля. 
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2.  ТЕМАТИЧЕСКИЙ ПЛАН И СОДЕРЖАНИЕ ПРАКТИКИ 

 

Наименование 

профессионального 
модуля, МДК, разделов  

Содержание практики, виды работ, задания   Объем часов 

1 2 3 

ПМ.01 Эксплуатация 
автоматизированных 
(информационных) 

систем в защищённом 
исполнении 

 Инструктаж по технике безопасности, охране труда и промышленной 
санитарии 

4 

Установка программного обеспечения в соответствии с технической 
документацией. 

4 

Настройка параметров работы программного обеспечения, включая системы 
управления базами данных. 

4 

Настройка компонентов подсистем защиты информации операционных систем. 4 

Управление учетными записями пользователей. 4 

Работа в операционных системах с соблюдением действующих требований по 
защите информации 

4 

Установка обновления программного обеспечения. 4 

Контроль целостность подсистем защиты информации операционных систем. 4 

Выполнение резервного копирования и аварийного восстановления 
работоспособности операционной системы и базы данных 

4 

Использование программных средств для архивирования информации. 4 

Проведение аудита защищенности автоматизированной системы. 
 

4 

Установка, настройка и эксплуатация сетевых операционных систем. 
 

4 
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Диагностика состояния подсистем безопасности, контроль нагрузки и режимов 
работы сетевой операционной системы. 

4 

Организация работ с удаленными хранилищами данных и базами данных. 4 

Организация защищенной передачи данных в компьютерных сетях. 4 

Выполнение монтажа компьютерных сетей, организация и конфигурирование 
компьютерных сетей, установление и настройка параметров современных 
сетевых протоколов. 

 

4 

Осуществление диагностики компьютерных сетей, определение 
неисправностей и сбоев подсистемы безопасности и устранение 
неисправностей. 

 

4 

Заполнение отчетной документации по техническому обслуживанию и 
ремонту компьютерных сетей. 

 

4 

Итоговая аттестация Дифференцированный зачет  

  Всего: 72 часа 
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3. ЗАДАНИЕ НА УЧЕБНУЮ ПРАКТИКУ УП.01.01  

План отчета по учебной практике: 
1. Титульный лист отчета по практике (приложение 1). 
2. Задание по практике (приложение 2). 
3. Аттестационный лист (приложение 3). 

4. ФОРМЫ ОТЧЕТНОСТИ ПО ИТОГАМ ПРАКТИКИ 

4.1. По итогам прохождения учебной практики, обучающиеся составляют отчеты с 
развернутым описанием изученного теоретического материала, проводимых работ. Отчет 
по данному виду практики должен содержать графическую часть: эскизы, схемы, 
зарисовки, чертежи. Отчет составляется по форме: титульный лист (приложение 1), 
задание на практику (приложение 2), описание по изученным темам практики. 

Отчеты оформляются на листах формата А-4 в печатном варианте объемом до 25 
страниц. 

Отчеты, не отражающие достаточно полно программу практики или оформленные 
с нарушением вышеуказанных требований, к защите не допускаются и возвращаются 
студентам на доработку. 

Форма отчетности: отчет обучающегося о прохождении практики, который имеет 
следующие разделы: 

Титульный лист. 
Содержание отчета. 
Аттестационный лист. 
 

5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ  ПРАКТИКИ 

 

Результаты  

(освоенные профессиональные 
компетенции) 

Основные показатели оценки 
результата 

Формы и методы 
контроля и 

оценки  

ПК 1.1. Производить установку и 
настройку компонентов 
автоматизированных 
(информационных) систем в 
защищенном исполнении в 
соответствии с требованиями 
эксплуатационной документации. 

Демонстрировать умения установки 
и настройки компонентов 
автоматизированных 
(информационных) систем в 
защищенном исполнении в 
соответствии с требованиями 
эксплуатационной документации 

экспертное 
наблюдение 
выполнения 
лабораторных 
работ, экспертное 
наблюдение 
выполнения 
практических 
работ, оценка 
решения 
ситуационных 
задач, оценка 
процесса и 
результатов 
выполнения видов 
работ на практике 
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ПК 1.2. Администрировать 
программные и 
программноаппаратные компоненты 
автоматизированной 
(информационной) системы в 
защищенном исполнении. 

Проявление умения и практического 
опыта администрирования 
программных и 
программноаппаратных компонентов 
автоматизированной 

(информационной) системы в 
защищенном исполнении 

экспертное 
наблюдение 
выполнения 
лабораторных 
работ, экспертное 
наблюдение 
выполнения 
практических 
работ, оценка 
решения 
ситуационных 
задач, оценка 
процесса и 
результатов 
выполнения видов 
работ на практике 

ПК 1.3. Обеспечивать 
бесперебойную работу 
автоматизированных 
(информационных) систем в 
защищенном исполнении в 
соответствии с требованиями 
эксплуатационной документации. 

Проведение перечня работ по 
обеспечению бесперебойной работы 
автоматизированных 
(информационных) систем в 
защищенном исполнении в 
соответствии с требованиями 
эксплуатационной документации 

экспертное 
наблюдение 
выполнения 
лабораторных 
работ, экспертное 
наблюдение 
выполнения 
практических 
работ, оценка 
решения 
ситуационных 
задач, оценка 
процесса и 
результатов 
выполнения видов 
работ на практике 

ПК 1.4. Осуществлять проверку 
технического состояния, 
техническое обслуживание и 
текущий ремонт, устранять отказы и 
восстанавливать работоспособность 
автоматизированных 
(информационных) систем в 
защищенном исполнении. 

Проявлять знания и умения в 
проверке технического состояния, 
проведении текущего ремонта и 
технического обслуживания, в 
устранении отказов и 
восстановлении работоспособности 
автоматизированных 
(информационных) систем в 
защищенном исполнении 

экспертное 
наблюдение 
выполнения 
лабораторных 
работ, экспертное 
наблюдение 
выполнения 
практических 
работ, оценка 
решения 
ситуационных 
задач, оценка 
процесса и 
результатов 
выполнения видов 
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работ на практике 

 

Формы и методы контроля и оценки результатов обучения должны позволять проверять у 
студентов не только сформированность профессиональных компетенций, но и развитие общих 
компетенций и обеспечивающих их умений: 

Результаты  

(освоенные общие компетенции) 

Основные показатели оценки 
результата 

Формы и методы 
контроля и 

оценки  

ОК.1 Выбирать способы решения 
задач профессиональной 
деятельности, применительно к 
различным контекстам. 

Знания: распознавать задачу и/или 
проблему в профессиональном и/или 
социальном контексте; 
анализировать задачу и/или 
проблему и выделять её составные 
части; определять этапы решения 
задачи; выявлять и эффективно 
искать информацию, необходимую 
для решения задачи и/или проблемы; 
составить план действия; определить 
необходимые ресурсы; владеть 
актуальными методами работы в 
профессиональной и смежных 
сферах; реализовать составленный 
план; оценивать результат и 
последствия своих действий 
(самостоятельно или с помощью 
наставника). актуальный 
профессиональный и социальный 
контекст, в котором приходится 
работать и жить; основные 
источники информации и ресурсы 
для решения задач и проблем в 
профессиональном и/или социальном 
контексте. Умения: алгоритмы 
выполнения работ в 
профессиональной и смежных 
областях; методы работы в 
профессиональной и смежных 
сферах; структуру плана для 
решения задач; порядок оценки 
результатов решения задач 
профессиональной деятельности 

Экспертное 
наблюдение и 
оценка при 
выполнении работ. 

ОК.2 Осуществлять поиск, анализ и 
интерпретацию информации, 
необходимой для выполнения задач 

Знания: номенклатура 
информационных источников 
применяемых в профессиональной 
деятельности; приемы 

Решение 
профессиональных 
задач; анализ и 
предоставление 
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профессиональной деятельности. структурирования информации; 
формат оформления результатов 
поиска информации Умения: 
определять задачи поиска 
информации; определять 
необходимые источники 
информации; планировать процесс 
поиска; структурировать 
получаемую информацию; выделять 
наиболее значимое в перечне 
информации; оценивать 
практическую значимость 
результатов поиска; оформлять 
результаты поиска 

результата в 
учебной практики. 

ОК 03. Планировать и 
реализовывать собственное 
профессиональное и личностное 
развитие. 

Знания: содержание актуальной 
нормативно-правовой документации; 
современная научная и 
профессиональная терминология; 
возможные траектории 
профессионального развития и 
самообразования Умения: 
определять актуальность 
нормативно-правовой документации 
в профессиональной деятельности; 
выстраивать траектории 
профессионального и личностного 
развития 

Экспертная оценка 
результатов 
деятельности 
студентов при 
выполнении и 
защите 
лабораторных 
работ 

ОК 05. Осуществлять устную и 
письменную коммуникацию на 
государственном языке с учетом 
особенностей социального и 
культурного контекста 

Умения: излагать свои мысли на 
государственном языке; оформлять 
документы 

Экспертная оценка 
результатов 
деятельности 
студентов при 
выполнении отчета 
по учебной 
практике 

ОК 08. Использовать средства 
физической культуры для 
сохранения и укрепления здоровья в 
процессе профессиональной 
деятельности и поддержание 
необходимого уровня физической 
подготовленности 

Умения: использовать 
физкультурнооздоровительную 
деятельность для укрепления 
здоровья, достижения жизненных и 
профессиональных целей; применять 
рациональные приемы двигательных 
функций в профессиональной 
деятельности; пользоваться 
средствами профилактики 
перенапряжения характерными для 
данной профессии (специальности) 

Экспертная оценка 
результатов 
деятельности 
студентов при 
выполнении и 
защите 
лабораторных 
работ 
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ОК 09. Использовать 
информационные технологии в 
профессиональной деятельности 

Знания: современные средства и 
устройства информатизации; 
порядок их применения и 
программное обеспечение в 
профессиональной деятельности. 
Умения: применять средства 
информационных технологий для 
решения профессиональных задач; 
использовать современное 
программное обеспечение 

Экспертная оценка 
результатов 
деятельности 
студентов при 
выполнении 
лабораторных 
работ 

ОК 10. Пользоваться 
профессиональной документацией 
на государственном и иностранном 
языке. 

Знания: правила построения простых 
и сложных предложений на 
профессиональные темы; основные 
общеупотребительные глаголы 
(бытовая и профессиональная 
лексика); лексический минимум, 
относящийся к описанию предметов, 
средств и процессов 
профессиональной деятельности; 
особенности произношения; правила 
чтения текстов профессиональной 
направленности. Умения: понимать 
общий смысл четко произнесенных 
высказываний на известные темы 
(профессиональные и бытовые), 
понимать тексты на базовые 
профессиональные темы; 
участвовать в диалогах на знакомые 
общие и профессиональные темы; 
строить простые высказывания о 
себе и о своей профессиональной 
деятельности; кратко обосновывать и 
объяснить свои действия (текущие и 
планируемые); писать простые 
связные сообщения на знакомые или 
интересующие профессиональные 
темы 

 

 

 

6. ПЕРЕЧЕНЬ РЕКОМЕНДУЕМЫХ УЧЕБНЫХ ИЗДАНИЙ, ИНТЕРНЕТ-РЕСУРСОВ, 
ДОПОЛНИТЕЛЬНОЙ ЛИТЕРАТУРЫ 

Для реализации программы библиотечный фонд образовательной организации  

имеет печатные и электронные образовательные и информационные ресурсы, 

рекомендуемые для использования в образовательном процессе. 
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6.1 Печатные издания  

1. Батаев А. В. Операционные системы и среды: учебник для студ. учреждений сред. 

проф. образования / А. В. Батаев, Н. Ю. Налютин, С. В. Синицын – М.: Издательский 

центр «Академия», 2019 – 272 с. 

6.2 Электронные издания (электронные ресурсы) 

1. Партыка, Т. Л. Операционные системы, среды и оболочки : учебное пособие / Т.Л. 

Партыка, И.И. Попов. — 5-е изд., перераб. и доп. — Москва : ФОРУМ : ИНФРА-М, 

2017. — 560 с. : ил. — (Профессиональное образование). [Электронный ресурс; Режим 

доступа http://znanium.com] 

2. Гостев, И. М.  Операционные системы : учебник и практикум для среднего 

профессионального образования / И. М. Гостев. — 2-е изд., испр. и доп. — Москва : 

Издательство Юрайт, 2022. — 164 с. — (Профессиональное образование) 

[Электронный ресурс; Режим доступа https:// urait.ru]  

3. Нестеров, С. А. Базы данных : учебник и практикум для среднего профессионального 

образования / С. А. Нестеров. — Москва : Издательство Юрайт, 2022. — 230 с. — 

(Профессиональное образование). [Электронный ресурс; Режим доступа https:// 

urait.ru] 

4. Стружкин, Н. П. Базы данных: проектирование : учебник для среднего 

профессионального образования / Н. П. Стружкин, В. В. Годин. — Москва : 

Издательство Юрайт, 2022. — 477 с. — (Профессиональное 

образование). [Электронный ресурс; Режим доступа https:// urait.ru] 

5. Стружкин, Н. П. Базы данных: проектирование. Практикум : учебное пособие для 

среднего профессионального образования / Н. П. Стружкин, В. В. Годин. — Москва : 

Издательство Юрайт, 2022. — 291 с. — (Профессиональное образование). 

[Электронный ресурс; Режим доступа https:// urait.ru] 

6. Голицына, О. Л. Основы проектирования баз данных : учеб. пособие / О.Л. Голицына, 

Т.Л. Партыка, И.И. Попов. — 2-е изд., перераб. и доп. — Москва : ФОРУМ : ИНФРА-

М, 2019. — 416 с. : ил. — (Cреднее профессиональное образование). [Электронный 

ресурс; Режим доступа http://znanium.com] 

7. Гордеев, С. И. Организация баз данных в 2 ч. Часть 1 : учебник для среднего 

профессионального образования / С. И. Гордеев, В. Н. Волошина. — 2-е изд., испр. и 

доп. — Москва : Издательство Юрайт, 2022. — 310 с. — (Профессиональное 

образование). [Электронный ресурс; Режим доступа https:// urait.ru] 

8. Гордеев, С. И. Организация баз данных в 2 ч. Часть 2 : учебник для среднего 

профессионального образования / С. И. Гордеев, В. Н. Волошина. — 2-е изд., испр. и 
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доп. — Москва : Издательство Юрайт, 2022. — 513 с. — (Профессиональное 

образование). [Электронный ресурс; Режим доступа https:// urait.ru]  

9. Сети и телекоммуникации : учебник и практикум для среднего профессионального 

образования / К. Е. Самуйлов [и др.] ; под редакцией К. Е. Самуйлова, И. А. 

Шалимова, Д. С. Кулябова. — Москва : Издательство Юрайт, 2022. — 363 с. — 

(Профессиональное образование). [Электронный ресурс; Режим доступа https:// 

urait.ru] 

10. Дибров, М. В. Компьютерные сети и телекоммуникации. Маршрутизация в ip-сетях в 

2 ч. Часть 1 : учебник и практикум для среднего профессионального образования / М. 

В. Дибров. — Москва : Издательство Юрайт, 2022. — 333 с. — (Профессиональное 

образование). [Электронный ресурс; Режим доступа https:// urait.ru] 

11. Дибров, М. В. Компьютерные сети и телекоммуникации. Маршрутизация в ip-сетях в 

2 ч. Часть 2 : учебник и практикум для среднего профессионального образования / М. 

В. Дибров. — Москва : Издательство Юрайт, 2022. — 351 с. — (Профессиональное 

образование). [Электронный ресурс; Режим доступа https:// urait.ru] 

 

6.3 Дополнительные источники  

1. Теоретический и научно-методический журнал «Среднее профессиональное 

образование» + Приложение Теоретический и научно-методический журнал 

«Среднее профессиональное образование» + Приложение  

6.4. Адаптация основной образовательной программы обучающимися с 

ограниченными возможностями здоровья и инвалидов. 

Обучение инвалидов и лиц с ограниченными возможностями здоровья по основной 

образовательной программе осуществляется с учетом особенностей психофизического 

развития, индивидуальных возможностей и состояния здоровья таких обучающихся. 

Изучение дисциплины базируется на следующих возможностях: обеспечение 

внеаудиторной работы с обучающимися, в том числе адаптированный сайт филиала, 

возможностей интернет-ресурсов, индивидуальных консультаций. 

Реализация программы для этой группы обучающихся требует создания 

безбарьерной среды (обеспечение индивидуально адаптированного рабочего места): 

Учебно-методическое обеспечение 

При получении образования обучающимся с ограниченными возможностями 

здоровья предоставляются бесплатно специальные учебники и учебные пособия, иная 

учебная литература. Наличия учебно-методического комплекса (учебные программы, 

учебно-методические пособия, справочники, атласы, тетради на печатной основе (рабочие 
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тетради), фонд оценочных средств, словари, задания для внеаудиторной самостоятельной 

работы, презентационные материалы. 

Оборудование:  

1) для лиц с ограниченными возможностями здоровья по зрению: - наличие 

альтернативной версии официального сайта филиала в сети «Интернет» для 

слабовидящих; тактильно-звуковой информатор НОТТ, 2) для лиц с ограниченными 

возможностями здоровья по слуху: Bluetooth индукционная петля Speak&Go, FM-система 

Клон 3) для лиц с ограниченными возможностями здоровья, имеющих нарушения 

опорнодвигательного аппарата: - материально-технические условия обеспечивают 

возможность беспрепятственного доступа обучающихся в учебные помещения, столовые, 

туалетные и другие помещения филиала, а также пребывания в указанных помещениях 

(наличие пандусов, поручней, расширенных дверных и лестничных проемов, стол 

рабочий, регулируемый по высоте столешницы, стол для инвалидов-колясочников, 

регулируемый по высоте с электроприводом и других приспособлений). 

При осуществлении образовательного процесса обучающихся с индивидуальными 

особенностями (с ограниченными возможностями здоровья) обеспечивается соблюдение 

следующих общих требований: осуществление образовательной деятельности для 

обучающихся-инвалидов и лиц с ограниченными возможностями здоровья в одной 

аудитории совместно с обучающимися, не имеющими ограниченных возможностей 

здоровья. 

Все локальные нормативные акты филиала по вопросам организации 

образовательного процесса по данной образовательной организации доводятся до 

сведения инвалидов и обучающихся с ограниченными возможностями здоровья в 

доступной для них форме. 
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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ УП.02.01 

 

1.1. Область применения программы практики  

Рабочая программа учебной практики УП.02.01 является основной частью программы 
подготовки специалистов среднего звена,  обеспечивающей реализацию ФГОС СПО по 
специальности 10.02.05 Обеспечение информационной безопасности автоматизированных систем в 
части освоения основного вида профессиональной деятельности (ВПД): 

Область профессиональной деятельности выпускников: организация и проведение работ по 
обеспечению защиты автоматизированных систем в организациях различных структур и отраслевой 
направленности. 

и соответствующих профессиональных компетенций (ПК): 

ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-
аппаратных средств защиты информации. 

ПК 2.2. Обеспечивать защиту информации в автоматизированных системах отдельными 
программными, программно-аппаратными средствами. 

ПК 2.3. Осуществлять тестирование функций отдельных программных и программно-
аппаратных средств защиты информации. 

ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного доступа. 
ПК 2.5. Уничтожать информацию и носители информации с использованием программных и 

программно-аппаратных средств. 
ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и 
программно-аппаратных средств обнаружения, предупреждения и ликвидации 
последствий компьютерных атак. 

 

1.2. Цели и задачи практики – требования к результатам практики 

Учебная практика направлена на формирование у обучающихся умений, приобретение 
первоначального практического опыта и реализуется в рамках профессионального  модуля  ПМ.02 
Защита информации в автоматизированных системах программными и программно-аппаратными 
средствами. 
В ходе освоения программы учебной практики студент должен: 

иметь практический опыт: 
- установки, настройки программных средств защиты информации и в автоматизированной 

системе 
- решения задач защиты от НСД к информации ограниченного доступа с помощью 

программных и программно-аппаратных средств защиты информации; 
- применения электронной подписи, симметричных и асимметричных криптографических 

алгоритмов, и средств шифрования данных, работы с подсистемами регистрации событий; 
- выявления событий и инцидентов безопасности в автоматизированной системе. 
уметь: 
- определять задачи поиска информации; определять необходимые источник и информации; 

планировать процесс поиска; структурировать получаемую информацию; выделять наиболее 
значимое в перечне информации; оценивать практическую значимость результатов поиска; 
оформлять результаты поиска; 

- организовывать работу коллектива и команды; взаимодействовать с коллегами, 
руководством, клиентами; 

- излагать свои мысли на государственном языке; оформлять документы; 
- применять средства информационных технологий для решения профессиональных задач; 

использовать современное программное обеспечение; 
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- понимать общий смысл четко произнесенных высказываний на известные темы 
(профессиональные и бытовые), понимать тексты на базовые профессиональные темы; участвовать в 
диалогах на знакомые общие и профессиональные темы; строить простые высказывания о себе и о 
своей профессиональной деятельности; кратко обосновывать и объяснить свои действия (текущие и 
планируемые); писать простые связные сообщения на знакомые или интересующие 
профессиональные темы; 

- устанавливать, настраивать, применять программные и программно-аппаратные средства 
защиты информации; 

- применять программные и программно-аппаратные средства для защиты информации в 
базах данных; 

- проверять выполнение требований по защите информации от несанкционированного 
доступа при аттестации объектов информатизации по требованиям безопасности информации; 

- применять математический аппарат для выполнения криптографических преобразований; 
- использовать типовые программные криптографические средства, в том числе электронную 

подпись устанавливать, настраивать, применять программные и программно-аппаратные средства 
защиты информации; 

- осуществлять мониторинг и регистрацию сведений, необходимых для защиты объектов 
информатизации, в том числе с использованием программных и программно-аппаратных средств 
обнаружения, предупреждения и ликвидации последствий компьютерных атак. 

знать: 
- номенклатуру информационных источников, применяемых в профессиональной 

деятельности; приемы структурирования информации; формат оформления результатов поиска 
информации; 

- психологию коллектива; психологию личности; основы проектной деятельности; 
- особенности социального и культурного контекста; правила оформления документов; 
- современные средства и устройства информатизации; порядок их применения и 

программное обеспечение в профессиональной деятельности; 
- правила построения простых и сложных предложений на профессиональные темы; основные 

общеупотребительные глаголы (бытовая и профессиональная лексика); лексический минимум, 
относящийся к описанию предметов, средств и процессов профессиональной деятельности; 
особенности произношения; правила чтения текстов профессиональной направленности; 

- особенности способы применения программных и программно-аппаратных средств защиты 
информации, в том числе, в операционных системах, компьютерных сетях, базах данных; 

- особенности и способы применения программных и программно-аппаратных средств 
защиты информации, в том числе, в операционных системах, компьютерных сетях, базах данных; 

- типовые модели управления доступом, средств, методов и протоколов идентификации и 
аутентификации; 

- основные понятия криптографии и типовых криптографических методов и средств защиты 
информации и типовые средства и методы ведения аудита, средств и способов защиты информации в 
локальных вычислительных сетях, средств защиты от несанкционированного доступа. 

- типовые средства и методы ведения аудита, средств и способов защиты информации в 
локальных вычислительных сетях, средств защиты от несанкционированного доступа. 

1.3. Количество часов на освоение программы практики 

Рабочая программа рассчитана на прохождение обучающимися практики к в объеме 144 часа. 

1.4. Требования к базам практики  

 Реализация программы предполагает наличие: 

Наименование Средства обучения Кол-
во 

кабинеты   

 Мультимедийный проектор 

Экран 

1 

1 
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Персональный компьютер 25 

лаборатории   

Программных и 
программно-
аппаратных средств 
защиты 
информации 
 

Рабочие места на базе вычислительной техники, подключенные к 
локальной вычислительной сети и информационно-
телекоммуникационной сети Интернет;  
- антивирусный программный комплекс;  
- программно-аппаратные средства защиты информации от 
несанкционированного доступа, блокировки доступа и нарушения 
целостности.  

25 

 

 

1 

1 
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2.  ТЕМАТИЧЕСКИЙ ПЛАН И СОДЕРЖАНИЕ ПРАКТИКИ 

 

Наименование разделов, 
МДК Содержание практики Объем 

часов 

1 2 3 

Раздел 1. Порядок 
прохождения учебной 
практики. 

Инструктаж по технике безопасности и пожарной безопасности. Поиск, анализ, обработка информации, 
подбор профессиональной документации, совместное выполнение поставленных задач, эффективное 
взаимодействие внутри коллектива, выбор информационных технологий и способов решения 
профессиональных задач. 

2 

Раздел 2.Применение 
программных и 
программно­аппаратных 
средств обеспечения 
информационной 
безопасности в 
автоматизированных 
системах. 

Проведение диагностики и обеспечение работоспособности программно-аппаратных средств обеспечения 
информационной безопасности. 

Выявление и устранение отказов программно-аппаратных средств обеспечения информационной 
безопасности 

Тестирование функций программно-аппаратных средств обеспечения информационной безопасности 

Проведение оценки эффективности программно- аппаратных средств обеспечения информационной 
безопасности 

Применение математических методов для оценки качества и выбора наилучшего программного средства 

Обеспечение защиты автономных автоматизированных систем программными и программно-аппаратными 
средствами 

Анализ и составление нормативных методических документов по обеспечению информационной 
безопасности программно-аппаратными средствами, с учетом нормативных правовых актов 

36 

Раздел 3.  

Участие в обеспечении учета, 
обработки, хранения и 

Осуществление установки и настройки типовых программных средств защиты информации 
36 Осуществление установки и настройки средств антивирусной защиты в соответствии с предъявляемыми 

требованиями 
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передачи информации, для 
которой установлен режим 
конфиденциальности. 

Применение программных и программно-аппаратных средств для защиты информации в базах данных 

Решение задач защиты от НСД к информации ограниченного доступа с помощью программных и 
программно-аппаратных средств защиты информации 

Проверка выполнения требований по защите информации от несанкционированного доступа при аттестации 
объектов информации по требованиям безопасности информации 

Составление документации по учету, обработке, хранению и передаче конфиденциальной информации 

Использование программного обеспечения для обработки, хранения и передачи конфиденциальной 
информации 

Раздел 4. Мониторинг систем 
защиты 

 

Выявление событий и инцидентов безопасности в автоматизированной системе 

30 

Составление маршрута и состава проведения различных видов контрольных проверок при аттестации 
объектов, помещений, программ, алгоритмов 

Осуществления мониторинга и регистрации сведений, необходимых для защиты объектов информации, в 
том числе с использованием программных и программно-аппаратных средств обнаружения, 
предупреждения и ликвидации последствий компьютерных атак 

Устранение замечаний по результатам проверки 

Раздел 5.  

Использование 
криптографических методов 
защиты информации 

Применение математического аппарата для выполнения криптографических преобразований 

36 

Применение электронной подписи, симметричных и асимметричных криптографических алгоритмов, и 
средств шифрования данных 

Выполнение учебно-тренировочных операций по монтажу криптографических электронных схем и блоков 

Моделирование стандартных цифровых подписей и хэш-функций, создание собственных вариантов 
простейших цифровых подписей с применением ПК  

Составление криптографических моделей сообщений 
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Применение средств гарантированного уничтожения информации 

Раздел 6.  

Подготовка отчетной 
документации 

Подготовка отчета о прохождении учебной практики (при необходимости оформление графических, 
схематических, фотоматериалов в качестве приложений к отчету) 4 

 Всего 144 
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3. ЗАДАНИЕ НА УЧЕБНУЮ ПРАКТИКУ УП.02.01  

План отчета по учебной практике: 
1. Титульный лист отчета по практике (приложение 1). 
2. Задание по практике (приложение 2). 
3. Аттестационный лист (приложение 3). 

4. ФОРМЫ ОТЧЕТНОСТИ ПО ИТОГАМ ПРАКТИКИ 

4.1. По итогам прохождения учебной практики, обучающиеся составляют отчеты с 
развернутым описанием изученного теоретического материала, проводимых работ. Отчет 
по данному виду практики должен содержать графическую часть: эскизы, схемы, 
зарисовки, чертежи. Отчет составляется по форме: титульный лист (приложение 1), 
задание на практику (приложение 2), описание по изученным темам практики. 

Отчеты оформляются на листах формата А-4 в печатном варианте объемом до 25 
страниц. 

Отчеты, не отражающие достаточно полно программу практики или оформленные 
с нарушением вышеуказанных требований, к защите не допускаются и возвращаются 
студентам на доработку. 

Форма отчетности: отчет обучающегося о прохождении практики, который имеет 
следующие разделы: 

Титульный лист. 
Содержание отчета. 
Аттестационный лист. 
 

5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ  ПРАКТИКИ 

 

Код и наименование 
профессиональных и общих 

компетенций, формируемых в 
рамках модуля 

Критерии оценки 

Формы и методы 
контроля и оценки 

результатов 
обучения 

ПК 2.1 Осуществлять установку 
и настройку отдельных 
программных, программно-
аппаратных средств защиты 
информации 

Демонстрировать умения и 
практические навыки в установке и 
настройке отдельных программных, 
программно-аппаратных средств 
защиты информации 

Оценка выполнения 
практических работ. 
Наблюдение и 
экспертная оценка 
при выполнении 
работ на учебной 
практике 

ПК 2.2 Обеспечивать защиту 
информации в 
автоматизированных системах 
отдельными программными, 
программно-аппаратными 
средствами. 

Демонстрировать знания и умения в 
обеспечении защиты информации в 
автоматизированных системах 
отдельными программными, 
программно-аппаратными 
средствами 

ПК 2.3. Осуществлять 
тестирование функций 
отдельных программных и 
программно-аппаратных средств 

Выполнение перечня работ по 
тестированию функций отдельных 
программных и программно-
аппаратных средств защиты 
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защиты информации. информации 

ПК 2.4 Осуществлять обработку, 
хранение и передачу 
информации ограниченного 
доступа. 

Проявлять знания, навыки и умения в 
обработке, хранении и передаче 
информации ограниченного доступа 

ПК 2.5 Уничтожать информацию 
и носители информации с 
использованием программных и 
программно- аппаратных 
средств. 

Демонстрация алгоритма проведения 
работ по уничтожению информации 
и носителей информации с 
использованием программных и 
программно-аппаратных средств 

ПК 2.6 Осуществлять 
регистрацию основных событий 
в автоматизированных 
(информационных) системах, в 
том числе с использованием 
программных и программно-
аппаратных средств 
обнаружения, предупреждения и 
ликвидации последствий 
компьютерных атак. 

Проявлять знания и умения в защите 
автоматизированных 
(информационных) систем с 
использованием программных и 
программно-аппаратных средств 
обнаружения, предупреждения и 
ликвидации последствий 
компьютерных атак. 

ОК 01. Выбирать способы 
решения задач 
профессиональной деятельности, 
применительно к различным 
контекстам 

Обоснованность постановки цели, 
выбора и применения методов и 
способов решения профессиональных 
задач; адекватная оценка и 
самооценка эффективности и 
качества выполнения 
профессиональных задач 

 

ОК 02. Осуществлять поиск, 
анализ и интерпретацию 
информации, необходимой для 
выполнения задач 
профессиональной деятельности. 

Эффективный поиск необходимой 
информации; использование 
различных источников, включая 
электронные при изучении 
теоретического материала и 
прохождении различных этапов 
учебной практики 

Экспертная оценка 
результатов 
деятельности 
обучающихся в 
процессе освоения 
образовательной 
программы: 

- на занятиях при 
решении 
ситуационных задач 
и выполнении работ 

ОК 03. Планировать и 
реализовывать собственное 
профессиональное и личностное 
развитие. 

Демонстрация ответственности за 
принятые решения обоснованность 
самоанализа и коррекция результатов 
собственной работы; 

ОК 04. Работать в коллективе и 
команде, эффективно 
взаимодействовать с коллегами, 

Взаимодействие с обучающимися, 
преподавателями и мастерами в ходе 
обучения, с руководителями учебной 
и производственной практик; 
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руководством, клиентами. обоснованность анализа работы 
членов команды (подчиненных) 

ОК 05. Осуществлять устную и 
письменную коммуникацию на 
государственном языке с учетом 
особенностей социального и 
культурного контекста. 

Грамотность устной и письменной 
речи, ясность формулирования и 
изложения мыслей 

ОК 06. Проявлять гражданско-
патриотическую позицию, 
демонстрировать осознанное 
поведение на основе 
традиционных 
общечеловеческих ценностей, 
применять стандарты 
антикоррупционного поведения. 

Соблюдение норм поведения 
прохождения производственной 
практик 

ОК 07. Содействовать 
сохранению окружающей среды, 
ресурсосбережению, эффективно 
действовать в чрезвычайных 
ситуациях. 

Эффективность выполнения правил 
ТБ во время прохождении 
производственной практики; знание и 
использование ресурсосберегающих 
технологий в области 
телекоммуникаций 

ОК 08. Использовать средства 
физической культуры для 
сохранения и укрепления 
здоровья в процессе 
профессиональной деятельности 
и поддержание необходимого 
уровня физической 
подготовленности. 

Эффективность выполнения правил 
вовремя при прохождении 
производственной практики; 

ОК 09. Использовать 
информационные технологии в 
профессиональной деятельности. 

Применение информационных 
технологий при решении 
профессиональных задач 

ОК 10. Пользоваться 
профессиональной 
документацией на 
государственном и иностранном 
языках. 

Использование профессиональной 
документации при оформлении 
отчетности и выполнении работ 

 

6. ПЕРЕЧЕНЬ РЕКОМЕНДУЕМЫХ УЧЕБНЫХ ИЗДАНИЙ, ИНТЕРНЕТ-РЕСУРСОВ, 
ДОПОЛНИТЕЛЬНОЙ ЛИТЕРАТУРЫ 

Для реализации программы библиотечный фонд образовательной организации  

имеет печатные и электронные образовательные и информационные ресурсы, 

рекомендуемые для использования в образовательном процессе. 
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6.1 Печатные издания  

1. Белов Е. Б. Организационно-правовое обеспечение информационной безопасности: 

учеб. пособие для студ. учреждений сред. проф. образования – М.: Издательский 

центр «Академия», 2017 – 336 с. 

6.2 Электронные издания (электронные ресурсы) 

1. Баранова, Е. К. Информационная безопасность. История специальных методов 

криптографической деятельности: Учебное пособие / Баранова Е.К., Бабаш А.В., 

Ларин Д.А. - Москва :ИЦ РИОР, НИЦ ИНФРА-М, 2019. [Электронный ресурс; 

Режим доступа http://znanium.com] 

2. Организационное и правовое обеспечение информационной безопасности: учебник 

и практикум для среднего профессионального образования / Т. А. Полякова, А. А. 

Стрельцов, С. Г. Чубукова, В. А. Ниесов ; ответственный редактор Т. А. Полякова, 

А. А. Стрельцов. — Москва : Издательство Юрайт, 2022. — 325 с. — 

(Профессиональное образование). [Электронный ресурс; Режим доступа https:// 

urait.ru] 

6.3 Дополнительные источники  

1. Теоретический и научно-методический журнал «Среднее профессиональное 

образование» + Приложение  

6.4. Адаптация основной образовательной программы обучающимися с 

ограниченными возможностями здоровья и инвалидов. 

Обучение инвалидов и лиц с ограниченными возможностями здоровья по основной 

образовательной программе осуществляется с учетом особенностей психофизического 

развития, индивидуальных возможностей и состояния здоровья таких обучающихся. 

Изучение дисциплины базируется на следующих возможностях: обеспечение 

внеаудиторной работы с обучающимися, в том числе адаптированный сайт филиала, 

возможностей интернет-ресурсов, индивидуальных консультаций. 

Реализация программы для этой группы обучающихся требует создания 

безбарьерной среды (обеспечение индивидуально адаптированного рабочего места): 

Учебно-методическое обеспечение 

При получении образования обучающимся с ограниченными возможностями 

здоровья предоставляются бесплатно специальные учебники и учебные пособия, иная 

учебная литература. Наличия учебно-методического комплекса (учебные программы, 

учебно-методические пособия, справочники, атласы, тетради на печатной основе (рабочие 

тетради), фонд оценочных средств, словари, задания для внеаудиторной самостоятельной 

работы, презентационные материалы. 
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Оборудование:  

1) для лиц с ограниченными возможностями здоровья по зрению: - наличие 

альтернативной версии официального сайта филиала в сети «Интернет» для 

слабовидящих; тактильно-звуковой информатор НОТТ, 2) для лиц с ограниченными 

возможностями здоровья по слуху: Bluetooth индукционная петля Speak&Go, FM-система 

Клон 3) для лиц с ограниченными возможностями здоровья, имеющих нарушения 

опорнодвигательного аппарата: - материально-технические условия обеспечивают 

возможность беспрепятственного доступа обучающихся в учебные помещения, столовые, 

туалетные и другие помещения филиала, а также пребывания в указанных помещениях 

(наличие пандусов, поручней, расширенных дверных и лестничных проемов, стол 

рабочий, регулируемый по высоте столешницы, стол для инвалидов-колясочников, 

регулируемый по высоте с электроприводом и других приспособлений). 

При осуществлении образовательного процесса обучающихся с индивидуальными 

особенностями (с ограниченными возможностями здоровья) обеспечивается соблюдение 

следующих общих требований: осуществление образовательной деятельности для 

обучающихся-инвалидов и лиц с ограниченными возможностями здоровья в одной 

аудитории совместно с обучающимися, не имеющими ограниченных возможностей 

здоровья. 

Все локальные нормативные акты филиала по вопросам организации 

образовательного процесса по данной образовательной организации доводятся до 

сведения инвалидов и обучающихся с ограниченными возможностями здоровья в 

доступной для них форме. 
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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ УП.03.01 
 

1.1. Область применения программы практики  
 Рабочая программа учебной практики УП.03.01 является составной частью основной 

образовательной программы, обеспечивающей реализацию ФГОС СПО по специальности 
10.02.05 Обеспечение информационной безопасности автоматизированных систем в части 
освоения основного вида профессиональной деятельности (ВПД): Защита информации тех-
ническими средствами и соответствующих профессиональных компетенций (ПК): 

 ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание технических 
средств защиты информации в соответствии с требованиями эксплуатационной документации.  

ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в соответствии 
с требованиями эксплуатационной документации.  

ПК 3.3. Осуществлять измерение параметров побочных электромагнитных излучений и наво-
док, создаваемых техническими средствами обработки информации ограниченного доступа.  

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических полей, со-
здаваемых техническими средствами защиты информации.  

ПК 3.5. Организовывать отдельные работы по физической защите объектов информатизации. 
 
1.2. Цели и задачи практики – требования к результатам практики 
Цели практики: приобретение практических навыков в области защиты информации 

техническими средствами.  
Задачи практики:  
− изучить порядок технического обслуживания технических средств защиты информа-

ции;  
− рассмотреть номенклатуру применяемых средств защиты информации от несанкцио-

нированной утечки по техническим каналам; номенклатуру и характеристики аппаратуры, 
используемой для измерения параметров ПЭМИН, а также параметров фоновых шумов и 
физических полей, создаваемых техническими средствами защиты информации; номенкла-
туру применяемых средств физической защиты объектов информатизации  

− изучить физические основы, структуру и условия формирования технических каналов 
утечки информации, способы их выявления и методы оценки опасности, классификацию су-
ществующих физических полей и технических каналов утечки информации;  

− проанализировать порядок устранения неисправностей технических средств защиты 
информации и организации ремонта технических средств защиты информации;  

− изучить методики инструментального контроля эффективности защиты информации, 
обрабатываемой средствами вычислительной техники на объектах информатизации;  

− ознакомиться с основными принципами действия и характеристиками технических 
средств физической защиты;  

− рассмотреть основные способы физической защиты объектов информатизации.  
С целью овладения указанным видом профессиональной деятельности и соответству-

ющими профессиональными компетенциями обучающийся в ходе освоения профессиональ-
ного модуля ПМ. 03 должен: 

иметь практический опыт: 
- выявлении технических каналов утечки информации;  
- применении, техническом обслуживании, диагностике, устранении отказов, восста-

новлении работоспособности, установке, монтаже и настройке инженерно-технических 
средств физической защиты и технических средств защиты информации;  

- проведении измерений параметров ПЭМИН, создаваемых техническими средствами 
обработки информации, для которой установлен режим конфиденциальности, при аттеста-
ции объектов информатизации по требованиям безопасности информации;  

- проведении измерений параметров фоновых шумов, а также физических полей, созда-
ваемых техническими средствами защиты информации; 

 уметь: 
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- применять средства охранной сигнализации, охранного телевидения и систем кон-
троля и управления доступом;  

- применять технические средства для криптографической защиты информации конфи-
денциального характера;  

- применять технические средства для уничтожения информации и носителей инфор-
мации, защиты информации в условиях применения мобильных устройств обработки и пере-
дачи данных;  

- применять инженерно-технические средства физической защиты объектов информа-
тизации; 

знать: 
- физические основы, структуру и условия формирования технических каналов утечки 

информации, способы их выявления и методы оценки опасности, классификацию существу-
ющих физических полей и технических каналов утечки информации;  

- номенклатуру и характеристики аппаратуры, используемой для измерения параметров 
побочных электромагнитных излучений и наводок (далее - ПЭМИН), а также параметров 
фоновых шумов и физических полей, создаваемых техническими средствами защиты ин-
формации;  

- основные принципы действия и характеристики, порядок технического обслуживания, 
устранение неисправностей и организацию ремонта технических средств защиты информа-
ции; 

- основные способы физической защиты объектов информатизации;  
- методики инструментального контроля эффективности защиты информации, обраба-

тываемой средствами вычислительной техники на объектах информатизации;  
- номенклатуру применяемых средств защиты информации от несанкционированной 

утечки по техническим каналам и физической защиты объектов информатизации 
 
 1.3. Количество часов на освоение программы практики 
    Рабочая программа учебной практики ПП.03.01 рассчитана на прохождение обуча-

ющимися практики в объеме 108 часов (3 недели).  
 
1.4. Требования к базам практики  
Учебная практика проводится в учебных, учебно-производственных мастерских, лабо-

раториях, учебных полигонах, учебных базах практики и иных структурных подразделениях 
образовательной организации либо в организациях в специально оборудованных помещени-
ях на основе договоров между организацией, осуществляющей деятельность по образова-
тельной программе соответствующего профиля, и образовательной организацией. Учебная 
практика проводится преподавателями дисциплин профессионального цикла и (или) масте-
рами производственного обучения. Временной режим проведения практики – 36 часов в не-
делю, рабочий день – 6 часов.  
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2.  ТЕМАТИЧЕСКИЙ ПЛАН И СОДЕРЖАНИЕ ПРАКТИКИ 
Наименование профессио-

нального модуля, МДК, раз-
делов  

Содержание практики, виды работ, задания   Объем 
часов 

1 2 3 
Инструктаж по технике без-
опасности и охране труда 

Инструктаж по технике безопасности. 
Инструктаж на рабочем месте. 4 

Выполнение работ по защите 
информации техническими 
средствами 

Монтаж различных типов датчиков.  
Проектирование установки системы пожарно-охранной сигнализации по заданию и ее  
реализация.  
Применение промышленных осциллографов, частотомеров и генераторов и другого оборудова-
ния для защиты информации.  
Рассмотрение системы контроля и управления доступом.  
Рассмотрение принципов работы системы видеонаблюдения и ее проектирование.  
Рассмотрение датчиков периметра, их принципов работы.  
Выполнение звукоизоляции помещений системы зашумления.  
Реализация защиты от утечки по цепям электропитания и заземления.  
Разработка организационных и технических мероприятий по заданию преподавателя.  
Разработка основной документации по инженерно-технической защите информации. 

100 

Подготовка отчетной докумен-
тации 

Систематизация и анализ выполненных заданий, оформление отчетной документации. 4 

Итоговая аттестация Дифференцированный зачет  
 Всего 108 
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3. ЗАДАНИЕ НА УЧЕБНУЮ ПРАКТИКУ ПП.03.01 
 

Содержание отчета: 
1. Титульный лист 
2. Аттестационный лист по итогам прохождения практики 
3. Рабочий график (план) проведения практики  
4. Индивидуальное задание на практику 
5. Дневник практиканта 

 
 

4. ФОРМЫ ОТЧЕТНОСТИ ПО ИТОГАМ ПРАКТИКИ 
В период прохождения практики обучающийся ведет дневник практики. В качестве 

приложения к дневнику практики обучающийся оформляет графические, аудио-, фото, ви-
део, материалы, подтверждающие практический опыт, полученный на практике. 

 Аттестация по итогам практики проводится на основании результатов ее прохожде-
ния, подтверждаемых документами. 

По результатам практики руководителями практики заполняется аттестационный 
лист, содержащий сведения об уровне освоения обучающимся профессиональных компетен-
ций, а также характеристика на обучающегося по освоению общих компетенций в период 
прохождения практики. 

По итогам прохождения производственной практики обучающиеся сдают отчет с уст-
ным собеседованием у преподавателя – руководителя практики. 
 

5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  
ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

 
Результаты  

(освоенные профессиональ-
ные компетенции) 

Основные показатели оценки  
результата 

Формы и методы 
контроля и оценки  

ПК 3.1. Осуществлять уста-
новку, монтаж, настройку и 
техническое обслуживание 
технических средств защиты 
информации в соответствии с 
требованиями эксплуатаци-
онной документации.  
 

Демонстрация умения и  
практические навыки в  
установке, монтаже,  
настройке и проведении технического  
обслуживания технических  
средств защиты информации в  
соответствии с требованиями  
эксплуатационной документации 

экспертное наблюде-
ние выполнения прак-
тических работ, оценка 
решения ситуационных 
задач, оценка процесса 
и результатов выпол-
нения видов работ на 
практике 

ПК 3.2. Осуществлять экс-
плуатацию технических 
средств защиты информации 
в соответствии с требования-
ми эксплуатационной доку-
ментации.  

Проявление умения и практического  
опыта в эксплуатации технических  
средств защиты информации в  
соответствии с требованиями  
эксплуатационной документации 

ПК 3.3. Осуществлять изме-
рение параметров побочных 
электромагнитных излучений 
и наводок, создаваемых тех-
ническими средствами обра-
ботки информации ограни-

Проводить работы по измерению  
параметров побочных  
электромагнитных излучений и  
наводок (ПЭМИН), создаваемых  
техническими средствами обработки  
информации ограниченного доступа 
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ченного доступа.  

ПК 3.4. Осуществлять изме-
рение параметров фоновых 
шумов, а также физических 
полей, создаваемых техниче-
скими средствами защиты 
информации.  

Проводить самостоятельные  
измерения параметров фоновых  
шумов, а также физических полей,  
создаваемых техническими  
средствами защиты информации 

ПК 3.5. Организовывать от-
дельные работы по физиче-
ской защите объектов инфор-
матизации. 
 

Проявлять знания в выборе  
способов решения задач по  
организации отдельных работ по  
физической защите объектов  
информатизации 

ОК 01. Выбирать способы 
решения задач профессио-
нальной деятельности, при-
менительно к различным кон-
текстам 

- обоснованность постановки цели, 
выбора и применения методов и спо-
собов решения профессиональных 
задач;  
адекватная оценка и самооценка эф-
фективности и качества выполнения 
профессиональных задач. 

экспертное наблюде-
ние выполнения прак-
тических работ, оценка 
решения ситуационных 
задач, оценка процесса 
и результатов выпол-
нения видов работ на 
практике 

ОК 02. Осуществлять поиск, 
анализ и интерпретацию ин-
формации, необходимой для 
выполнения задач професси-
ональной деятельности. 

- использование различных источни-
ков, включая электронные ресурсы, 
медиаресурсы, Интернет-ресурсы, пе-
риодические издания по специально-
сти для решения профессиональных 
задач 

ОК 03. Планировать и реали-
зовывать собственное про-
фессиональное и личностное 
развитие. 

- демонстрация ответственности за 
принятые решения обоснованность 
самоанализа и коррекция результатов 
собственной работы. 

ОК 04. Работать в коллективе 
и команде, эффективно взаи-
модействовать с коллегами, 
руководством, клиентами. 

- взаимодействие с обучающимися, 
преподавателями и мастерами в ходе 
обучения, с руководителями практи-
ки;  
- обоснованность анализа работы чле-
нов команды (подчиненных) 

ОК 05. Осуществлять устную 
и письменную коммуникацию 
на государственном языке с 
учетом особенностей соци-
ального и культурного кон-
текста. 

- грамотность устной и письменной 
речи; 
- ясность формулирования и изложе-
ния мыслей. 

ОК 06. Проявлять граждан-
ско-патриотическую пози-
цию, демонстрировать осо-
знанное поведение на основе 
традиционных общечеловече-
ских ценностей, применять 
стандарты антикоррупцион-
ного поведения. 

- соблюдение норм поведения про-
хождения практик. 

ОК 07. Содействовать сохра- - эффективность выполнения правил 
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нению окружающей среды, 
ресурсосбережению, эффек-
тивно действовать в чрезвы-
чайных ситуациях. 

ТБ вовремя прохождении практики;  
- знание и использование ресурсосбе-
регающих технологий в области теле-
коммуникаций. 

ОК 08. Использовать средства 
физической культуры для со-
хранения и укрепления здо-
ровья в процессе профессио-
нальной деятельности и под-
держание необходимого 
уровня физической подготов-
ленности. 

- эффективность выполнения правил 
вовремя при прохождении практики. 

ОК 09. Использовать инфор-
мационные технологии в 
профессиональной деятель-
ности. 

эффективность использования ин-
формационно-коммуникационных 
технологий в профессиональной дея-
тельности согласно формируемым 
умениям и получаемому практиче-
скому опыту. 

ОК 10. Пользоваться профес-
сиональной документацией 
на государственном и ино-
странном языке. 

- эффективность использования в 
профессиональной деятельности не-
обходимой технической документа-
ции, в том числе на английском язы-
ке. 

 

 
 

 
 
 

6.  ПЕРЕЧЕНЬ РЕКОМЕНДУЕМЫХ УЧЕБНЫХ ИЗДАНИЙ, ИНТЕРНЕТ-
РЕСУРСОВ, ДОПОЛНИТЕЛЬНОЙ ЛИТЕРАТУРЫ 

 
6.1 Печатные издания  

1. Белов Е. Б. Организационно-правовое обеспечение информационной безопасности: 
учеб. пособие для студ. учреждений сред. проф. образования – М.: Издательский центр 
«Академия», 2017 – 336 с.  

 
6.2 Электронные издания (электронные ресурсы) 

2. Баранова Е. К. Информационная безопасность. История специальных методов 
криптографической деятельности: Учебное пособие / Баранова Е.К., Бабаш А.В., Ларин Д.А. 
- Москва :ИЦ РИОР, НИЦ ИНФРА-М, 2019. [Электронный ресурс; Режим доступа 
http://znanium.com]  

3. Организационное и правовое обеспечение информационной безопасности : учебник 
и практикум для среднего профессионального образования / Т. А. Полякова, А. А. 
Стрельцов, С. Г. Чубукова, В. А. Ниесов ; ответственный редактор Т. А. Полякова, А. А. 
Стрельцов. — Москва : Издательство Юрайт, 2019. — 325 с. — (Профессиональное 
образование). [Электронный ресурс; Режим доступа https://www.biblio-online.ru] 

 
6.3 Дополнительные источники  

Теоретический и научно-методический журнал «Среднее профессиональное 
образование» + Приложение 
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6.4. Адаптация основной образовательной программы обучающимися с 

ограниченными возможностями здоровья и инвалидов 
 

В целях реализации индивидуального подхода к обучению студентов, осуществляющих 
учебный процесс по собственной траектории в рамках индивидуального рабочего плана, 
прохождение практик базируется на следующих возможностях: обеспечение внеаудиторной 
работы со студентами, в том числе, в электронной образовательной среде с использованием 
соответствующего программного оборудования, дистанционных форм обучения, возможно-
стей интернет-ресурсов, индивидуальных консультаций и т.д. Для лиц с ограниченными 
возможностями здоровья выбор мест прохождения практик учитывает состояние здоровья и 
требования по доступности. 

Обучение инвалидов и лиц с ограниченными возможностями здоровья по основной об-
разовательной программе осуществляется с учетом особенностей психофизического разви-
тия, индивидуальных возможностей и состояния здоровья таких обучающихся. Изучение 
дисциплины базируется на следующих возможностях: обеспечение внеаудиторной работы с 
обучающимися, в том числе адаптированный сайт филиала, возможностей Интернет-
ресурсов, индивидуальных консультаций. 

Реализация программы для этой группы обучающихся требует создания безбарьерной 
среды (обеспечение индивидуально адаптированного рабочего места): 

Учебно-методическое обеспечение 
При получении образования обучающимся с ограниченными возможностями здоровья 

предоставляются бесплатно специальные учебники и учебные пособия, иная учебная литера-
тура. Наличия учебно-методического комплекса (учебные программы, учебно- методические 
пособия, справочники, атласы, тетради на печатной основе, рабочие тетради), фонд оценоч-
ных средств (КИМы/КОСы), словари, задания для внеаудиторной самостоятельной работы, 
презентационные материалы. 

Оборудование: 
1)для лиц с ограниченными возможностями здоровья по зрению: - наличие альтерна-

тивной версии официального сайта филиала в сети «Интернет» для слабовидящих; тактиль-
но-звуковой информатор НОТТ; 

2)для лиц с ограниченными возможностями здоровья по слуху: Bluetooth индукционная 
петля Speak&Go, FM-система Клон; 

3)для лиц с ограниченными возможностями здоровья, имеющих нарушения опорнодви-
гательного аппарата: - материально-технические условия обеспечивают возможность бес-
препятственного доступа обучающихся в учебные помещения, столовые, туалетные и другие 
помещения филиала, а также пребывания в указанных помещениях (наличие пандусов, по-
ручней, расширенных дверных и лестничных проемов, стол рабочий, регулируемый по высо-
те столешницы, стол для инвалидов-колясочников, регулируемый по высоте с электроприво-
дом и других приспособлений). 

 При осуществлении образовательного процесса обучающихся с индивидуальными 
особенностями (с ограниченными возможностями здоровья) обеспечивается соблюдение 
следующих общих требований: осуществление образовательной деятельности для обучаю-
щихся-инвалидов и лиц с ограниченными возможностями здоровья в одной аудитории сов-
местно с обучающимися, не имеющими ограниченных возможностей здоровья. 

Все локальные нормативные акты филиала по вопросам организации образовательного 
процесса по данной образовательной организации доводятся до сведения инвалидов и обу-
чающихся с ограниченными возможностями здоровья в доступной для них форме. 
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Приложение 1 
 

МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ 
федеральное государственное бюджетное образовательное учреждение высшего образования 

«Югорский государственный университет» (ЮГУ) 
НЕФТЯНОЙ ИНСТИТУТ 

(филиал) федерального государственного бюджетного образовательного учреждения 
высшего образования «Югорский государственный университет» 

(НефтИн (филиал) ФГБОУ ВО «ЮГУ») 
  

 
 
 
 
 
 
 

ОТЧЁТ 
 

ПО УЧЕБНОЙ ПРАКТИКЕ УП.03.01   
 
 

 
 
 

 
Разработал                                 _____________                   __________________ 
                                                            (подпись)                                      (И.О.  Фамилия)   
 
Руководитель практики       ______________           ________________ 

                                  (подпись)                                       (И.О.  Фамилия) 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

         Нижневартовск 
-2022- 
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Приложение 2 
 

МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ 
федеральное государственное бюджетное образовательное учреждение высшего образования 

«Югорский государственный университет» (ЮГУ) 
НЕФТЯНОЙ ИНСТИТУТ 

(ФИЛИАЛ) ФЕДЕРАЛЬНОГО ГОСУДАРСТВЕННОГО БЮДЖЕТНОГО 
ОБРАЗОВАТЕЛЬНОГО УЧРЕЖДЕНИЯ 

ВЫСШЕГО ОБРАЗОВАНИЯ «ЮГОРСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ» 
(НефтИн (филиал) ФГБОУ ВО «ЮГУ») 

 
 

ДНЕВНИК ПРАКТИКИ 
 

Общие сведения 
 
ФИО обучающегося  
Курс  
Форма обучения  Очная 
Направление подготовки / специальность / 
профессия 

10.02.05 Обеспечение информационной 
безопасности автоматизированных систем 

Наименование структурного подразделения 
(кафедра / отделение) 

Информационной безопасности и 
аналитического контроля 

Группа  
Вид практики  
Место прохождения практики   

Период прохождения практики  с   по   202__г. 
 

 
Учет выполняемой работы 

 

№ 
п/п Содержание работы Дата 

выполнения 

Количество 
часов на 

выполнение 
работы 

1 Инструктаж по технике безопасности. 
Инструктаж на рабочем месте.  4 

2 Монтаж различных типов датчиков.  
Проектирование установки системы пожарно-
охранной сигнализации по заданию и ее  
реализация.  
Применение промышленных осциллографов, часто-
томеров и генераторов и другого оборудования для 
защиты информации.  
Рассмотрение системы контроля и управления досту-
пом.  
Рассмотрение принципов работы системы видеона-
блюдения и ее проектирование.  
Рассмотрение датчиков периметра, их принципов ра-
боты.  
Выполнение звукоизоляции помещений системы за-
шумления.  
Реализация защиты от утечки по цепям электропита-
ния и заземления.  
Разработка организационных и технических меро-

 

100 
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приятий по заданию преподавателя.  
Разработка основной документации по инженерно-
технической защите информации. 

3 Систематизация и анализ выполненных заданий, 
оформление отчетной документации.  4 

 
Дневник заполнил: 
обучающийся             _________________   _____________    «___» __________ 202_ г. 
                                              (подпись)                  (И.О. Фамилия)                             (дата)     
 
Дневник проверил: 
Руководитель практики от филиала 
______________________  ______________  _____________   «___» __________ 202_ г. 
 (уч. степень, звание, должность)       (подпись)             (И.О. Фамилия)                         (дата)     
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Приложение 3 
 

МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ 
федеральное государственное бюджетное образовательное учреждение высшего образования 

«Югорский государственный университет» (ЮГУ) 
НЕФТЯНОЙ ИНСТИТУТ 

(ФИЛИАЛ) ФЕДЕРАЛЬНОГО ГОСУДАРСТВЕННОГО БЮДЖЕТНОГО 
ОБРАЗОВАТЕЛЬНОГО УЧРЕЖДЕНИЯ 

ВЫСШЕГО ОБРАЗОВАНИЯ «ЮГОРСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ» 
(НефтИн (филиал) ФГБОУ ВО «ЮГУ») 

 
 

АТТЕСТАЦИОННЫЙ ЛИСТ ПО ИТОГАМ ПРОХОЖДЕНИЯ 
УЧЕБНОЙ ПРАКТИКИ 

_____________________________________________________________________________ 
(И.О. Фамилия) 

студент ___   курса специальности 10.02.05 Обеспечение информационной безопасности 
автоматизированных систем успешно прошел(ла) учебную практику  
в объеме    часов в период с         202 г.    по        202 г. 
в  
     Виды и качество выполнения работ в период прохождения учебной/производственной 
практики обучающимися: 

Код ПК 
Наименование ПК 

Вид работ Оценка 
выполнен/ 

не 
выполнен 

Подпись 
руководителя 

практики 

ПК 3.1. Осуществлять 
установку, монтаж, 
настройку и техническое 
обслуживание технических 
средств защиты информа-
ции в соответствии с тре-
бованиями эксплуатацион-
ной документации.  
 

Демонстрация умения и  
практические навыки в  
установке, монтаже,  
настройке и проведении техни-
ческого  
обслуживания технических  
средств защиты информации в  
соответствии с требованиями  
эксплуатационной документа-
ции 

  

ПК 3.2. Осуществлять экс-
плуатацию технических 
средств защиты информа-
ции в соответствии с тре-
бованиями эксплуатацион-
ной документации.  
 

Проявление умения и практи-
ческого опыта в эксплуатации 
технических  
средств защиты информации в  
соответствии с требованиями  
эксплуатационной документа-
ции 

  

ПК 3.3. Осуществлять из-
мерение параметров по-
бочных электромагнитных 
излучений и наводок, со-
здаваемых техническими 
средствами обработки ин-
формации ограниченного 
доступа.  
 

Проводить работы по измере-
нию параметров побочных  
электромагнитных излучений и  
наводок (ПЭМИН), создавае-
мых техническими средствами 
обработки  
информации ограниченного до-
ступа 

  

ПК 3.4. Осуществлять из-
мерение параметров фоно-
вых шумов, а также физи-

Проводить самостоятельные  
измерения параметров фоновых  
шумов, а также физических по-
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ческих полей, создаваемых 
техническими средствами 
защиты информации.  
 

лей, создаваемых техническими  
средствами защиты информа-
ции 

ПК 3.5. Организовывать 
отдельные работы по фи-
зической защите объектов 
информатизации. 
 

Проявлять знания в выборе  
способов решения задач по  
организации отдельных работ 
по физической защите объектов  
информатизации 

  

 
     Качество выполнения работ в соответствии с технологией и (или) требованиями 
предприятия (организации), в которой проводилась учебная/производственная практика 
____________________________________________________________________________ 

(отлично, хорошо, удовлетворительно) 
 

     В процессе прохождения учебной/производственной практики студентом были освоены 
следующие общие компетенции: 

Код ОК Наименование ОК Подпись 
руководителя 

практики 
ОК 01. Выбирать способы решения 
задач профессиональной деятельно-
сти, применительно к различным 
контекстам 

- обоснованность постановки 
цели, выбора и применения ме-
тодов и способов решения про-
фессиональных задач;  
адекватная оценка и самооцен-
ка эффективности и качества 
выполнения профессиональных 
задач. 

 

ОК 02. Осуществлять поиск, анализ 
и интерпретацию информации, необ-
ходимой для выполнения задач про-
фессиональной деятельности. 

- использование различных ис-
точников, включая электронные 
ресурсы, медиаресурсы, Интер-
нет-ресурсы, периодические 
издания по специальности для 
решения профессиональных 
задач 

 

ОК 03. Планировать и реализовывать 
собственное профессиональное и 
личностное развитие. 

- демонстрация ответственно-
сти за принятые решения обос-
нованность самоанализа и кор-
рекция результатов собствен-
ной работы. 

 

ОК 04. Работать в коллективе и ко-
манде, эффективно взаимодейство-
вать с коллегами, руководством, 
клиентами. 

- взаимодействие с обучающи-
мися, преподавателями и ма-
стерами в ходе обучения, с ру-
ководителями практики;  
- обоснованность анализа рабо-
ты членов команды (подчинен-
ных) 

 

ОК 05. Осуществлять устную и 
письменную коммуникацию на госу-
дарственном языке с учетом особен-
ностей социального и 
культурного контекста. 

- грамотность устной и пись-
менной речи; 
- ясность формулирования и 
изложения мыслей. 

 

ОК 06. Проявлять гражданско- - соблюдение норм поведения  
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патриотическую позицию, демон-
стрировать осознанное поведение на 
основе традиционных общечелове-
ческих ценностей, применять стан-
дарты антикоррупционного поведе-
ния. 

прохождения практик. 

ОК 07. Содействовать сохранению 
окружающей среды, ресурсосбере-
жению, эффективно действовать в 
чрезвычайных ситуациях. 

- эффективность выполнения 
правил ТБ вовремя прохожде-
нии практики;  
- знание и использование ре-
сурсосберегающих технологий 
в области телекоммуникаций. 

 

ОК 08. Использовать средства физи-
ческой культуры для сохранения и 
укрепления здоровья в процессе 
профессиональной деятельности и 
поддержание необходимого уровня 
физической подготовленности. 

- эффективность выполнения 
правил вовремя при прохожде-
нии практики. 

 

ОК 09. Использовать информацион-
ные технологии в профессиональной 
деятельности. 

эффективность использования 
информационно-
коммуникационных технологий 
в профессиональной деятельно-
сти согласно формируемым 
умениям и получаемому прак-
тическому опыту. 

 

ОК 10. Пользоваться профессио-
нальной документацией на государ-
ственном и иностранном языке. 

- эффективность использования 
в профессиональной деятельно-
сти необходимой технической 
документации, в том числе на 
английском языке. 

 

 
Трудовая производственная дисциплина __________________________________________ 

                                                                                              (нарушал, не нарушал) 
 

Руководитель производственной практики от образовательной организации 
_______________      _______________________________   __________________________ 
 подпись                                 Ф.И.О.                                                                           должность 
 
М.П.                                                                                    «_____» _________________ 202__г. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 16 



Приложение 4 
 

МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ 
федеральное государственное бюджетное образовательное учреждение высшего образования 

«Югорский государственный университет» (ЮГУ) 
НЕФТЯНОЙ ИНСТИТУТ 

(ФИЛИАЛ) ФЕДЕРАЛЬНОГО ГОСУДАРСТВЕННОГО БЮДЖЕТНОГО 
ОБРАЗОВАТЕЛЬНОГО УЧРЕЖДЕНИЯ 

ВЫСШЕГО ОБРАЗОВАНИЯ «ЮГОРСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ» 
(НефтИн (филиал) ФГБОУ ВО «ЮГУ») 

 
 
                                                                                        УТВЕРЖДАЮ 
                                                                                         Заместитель директора по УВР 
                                                                                         __________  /Р.И. Хайбулина/ 
                                                                                        «____» ____________ 20____ г. 
 

ИНДИВИДУАЛЬНОЕ ЗАДАНИЕ НА ПРАКТИКУ 
 

Общие сведения 
Ф.И.О. обучающегося  
Курс  
Форма обучения  очная  
Направление подготовки / специальность / 
профессия 

10.02.05 Обеспечение информационной 
безопасности автоматизированных систем 

Наименование структурного подразделения 
(кафедра / отделение) 

Информационной безопасности и аналити-
ческого контроля 

Группа  
Вид практики  
Тип практики   
Способ проведения практики   
Форма проведения практики  непрерывно 
Место прохождения практики   

Период прохождения практики  с «___»_______20___ г.  
По «     »             20      г. 

Реквизиты договора о прохождении 
практики (при проведении практики в 
профильной организации) 

 
 

 
Содержание индивидуального задания 

 
1. Монтаж различных типов датчиков.  
2. Проектирование установки системы пожарно-охранной сигнализации по заданию и 

ее  
3. реализация.  
4. Применение промышленных осциллографов, частотомеров и генераторов и другого 

оборудования для защиты информации.  
5. Рассмотрение системы контроля и управления доступом.  
6. Рассмотрение принципов работы системы видеонаблюдения и ее проектирование.  
7. Рассмотрение датчиков периметра, их принципов работы.  
8. Выполнение звукоизоляции помещений системы зашумления.  
9. Реализация защиты от утечки по цепям электропитания и заземления.  
10. Разработка организационных и технических мероприятий по заданию преподавателя.  
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Задание на практику составил: 
руководитель практики от филиала 
 
______________________  ______________  ______________   «___» __________ 202_ г. 
 (уч. Степень, звание, должность)       (подпись)                И.О. Фамилия)                              (дата)     
 
 
 
Задание на практику принял: 
обучающийся 
                                                ______________  _______________   «___» __________ 202_ г. 
                                                                   (подпись)                 (И.О. Фамилия)                             (дата)     
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Приложение 5 
 

МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ 
федеральное государственное бюджетное образовательное учреждение высшего образования 

«Югорский государственный университет» (ЮГУ) 
НЕФТЯНОЙ ИНСТИТУТ 

(ФИЛИАЛ) ФЕДЕРАЛЬНОГО ГОСУДАРСТВЕННОГО БЮДЖЕТНОГО 
ОБРАЗОВАТЕЛЬНОГО УЧРЕЖДЕНИЯ 

ВЫСШЕГО ОБРАЗОВАНИЯ «ЮГОРСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ» 
(НефтИн (филиал) ФГБОУ ВО «ЮГУ») 

 
 
 

                                                                    УТВЕРЖДАЮ                                                                                                                                                 
                                                                                              Заместитель директора по УВР 
                                                                                               __________  /Р.И. Хайбулина/                          
                                                                                              «____» ____________ 20___ г. 
 
 
 

РАБОЧИЙ ГРАФИК (ПЛАН) ПРОВЕДЕНИЯ ПРАКТИКИ 
 

Общие сведения 
 

ФИО обучающегося  
Курс  
Форма обучения  очная  
Направление подготовки / 
специальность / профессия 

10.02.05 Обеспечение информационной безопасно-
сти автоматизированных систем 

Наименование структурного 
подразделения (кафедра / отделение) 

Информационной безопасности и аналитического 
контроля 

Группа  
Вид практики  
Тип практики    
Способ проведения практики   
Форма проведения практики  непрерывно 
Место прохождения практики   

Период прохождения практики  с «___» ______202_г. по «____» ______202___г. 
Реквизиты договора о прохождении 
практики (при проведении практики 
в профильной организации) 

 
 

 
Планируемые работы 

 

№ 
п/п Содержание работы Срок 

выполнения 

Отметка о 
выполнени

и 

1. Оформление документов по прохождению практики до начала 
практики  

2. 

Проведение медицинских осмотров (обследований) 
в случае выполнения обучающимся работ, при 
выполнении которых проводятся обязательные 
предварительные и периодические медицинские 

до начала 
практики  
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осмотры (обследования) в соответствии с 
законодательством РФ  

3. 

Вводный инструктаж по правилам охраны труда, 
технике безопасности, пожарной безопасности, 
оформление временных пропусков для прохода в 
профильную организацию (при необходимости). 

в первый день 
практики  

4. Выполнение индивидуального задания практики в период 
практики  

5. 
Консультации руководителя(-ей) практики о ходе 
выполнения заданий, оформлении и содержании 
отчета, по производственным вопросам 

в период 
практики  

6. Подготовка отчета по практике 
за два дня до 

промежуточно
й аттестации 

 

7. Проверка отчета по практике, оформление 
характеристики руководителя(-ей) практики 

за два дня до 
промежуточно
й аттестации 

 

8. Промежуточная аттестация по практике в последний 
день практики  

 
Рабочий график (план) составил: 
руководитель практики от филиала 
 
______________________  ______________  ______________   «___» __________ 202__ г. 
 (уч. степень, звание, должность)       (подпись)              (И.О. Фамилия)                            (дата)     
 
Согласовано: 
руководитель практики от профильной организации 
 
______________________  ______________  ________________  «___» __________ 202  г. 
 (уч. степень, звание, должность)             (подпись)          (И.О. Фамилия)                               (дата)     
 
 
 С рабочим графиком (планом) ознакомлен:      
 обучающийся 
                                                  ______________   ______________   «___» __________ 202_ г. 
                                                                    (подпись)                   (И.О. Фамилия)                            (дата)     
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IIM. 04 

MMHMCTEPCTBO HAYKM M BbICUJEfO OEPA30BAHM.H POCCM - CKOU <l>E.LI,EPALl,MM 

lj>e.uepaJJbHoe rocy.uapCTeeHHOe 6w.umeTHoe 06pa3oeaTeJ1bHOe y'lpe:IK.lleHH Bbtcwero 06pa3oeaH11H 
«IOropCKHH rocy.uapCTBeHHblH YHHBepcHTen> (IO ) 

HE<l>T.HHOU MHCTMTYT 
(lj>HJJHaJJ) lj>e.uepaJJbHOro rocy.uapCTBeHHOro 61-0.U:iKeTHOro o6pa30B3Te bHOro y'lpe:IK.lleHHH 

Bbtcwero o6pa3oeaHHH «IOropcKHH rocy.uapCTeeHHbtH Y"" epcHTen> 
(Helj>TMH (lj>1tJ11taJ1) <l>fl>OY 80 «IOfY») 

PAJ>OqMI IIPOrPAMMA yqEJ>HOH II AKTHKH 
YII.04.01 

BhIIIOJIHEHHE PAJ>OT 110 O,Ll;HOH H H HECKOJibKHM 

IIPO<l>ECCIDIM PAJ>OqHX, ,Ll;OJl)KHO THM CJIY)KAIIJ;HX 
110 IIPO<l>ECCHH 16199 OIIEPAT P 3JIEKTPOHHO­
BhlqHCJIHTEJihHblX H BhlqHCJIHT JlhHhIX MAIIIHH 

(Ha3eaH11e .u11cu11nJ11tHb1, M.LI,K, UM) 

10.02.05 OJ>ECIIEqEHHE HH<l>OPMAU:HOHHO J>E30IIACHOCTH 

KO.ll ABTOMATH3HPOBAHHhIX CHCTEM 
(H33B3HHe cneUH3JlbHOCTH) 

r. H1nKHeBapTOBCK 

-2022-



PACCMOTPEHO 
Ha 3ace;::i:aHHH I1l(K 3T,ll; 
ITpoTOKOJI 3ace;::i:aHm1 
~lJl.L « 31 » aBrycrn 2022 r. 
LJ/~ M.B.TeH 

Pa6oqrui: rrporpaMMa yqe6Hoii rrpaKTHKH YIT.04.01 pa3pa6oT Ha Ha ocHoBe <l>e;::i:epanhHoro 

rocy;::i:apcrneHHoro o6pa3oBaTeJihHOro cTatt;::i:aprn no crreu:HaJihHOCTH cpe;::i:Hero rrpoc)?eccHOHaJihHO­

ro o6pa30BaHH51 10.02.05 06ecrreqeHHe HHc)?opMaU:HOHHOH 6e3orra HOCTH aBTOMaTH3HpOBaHHhlX 

CHCTeM 

OpraHH3aU:H51-pa3pa6oTqHK: Hec)?rnHOH HHCTHTYT ( c)?HJIHaJI) c)?e;::i:epanhHOro 

rocy;::i:apcrneHHoro 610;::i::>KeTHoro o6pa3oBaTeJihHoro yqpe:>K;::i:eH 51 BhICIIIero 06pa30BaHm1 

«lOropcKHH rocy;::i:apCTBeHHhIH yttHBepcHTeT» 

Pa3pa6oTqHK: 

TeTHKJIH H.M., nperro;::i:asaTeJih BhICIIIeii KBaJIHc)?HKaU:HOHHoii KaTerop H Hec)?Tlfa ( c)?mrnan) 

<I>rBOY BO «IOrY» 

CornacoBaHo: 

CornacoBaHo: 

3aBe;::i:y10iu:rui: 6H6JIHOTeKOH --~~·---"'""--T------- JI.B. ,ll;eMeHTheBa 
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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ УП.04.01 
 

1.1. Область применения программы практики  
 Рабочая программа учебной практики УП.04.01 является составной частью основной 

образовательной программы, обеспечивающей реализацию ФГОС СПО по специальности 
10.02.05 Обеспечение информационной безопасности автоматизированных систем в части 
освоения основного вида профессиональной деятельности (ВПД): Выполнять работы по 
профессии «Оператор электронно-вычислительных и вычислительных машин»  и соответ-
ствующих профессиональных компетенций (ПК): 
         ПК 4.1. Осуществлять подготовку оборудования компьютерной системы к работе, 
производить инсталляцию настройку и обслуживание программного обеспечения.  
        ПК 4.2. Создавать и управлять на персональном компьютере текстовыми документами, 
таблицами, презентациями и содержанием баз данных, работать в графических редакторах.  
       ПК 4.3. Использовать ресурсы локальных вычислительных сетей, ресурсы технологий и 

сервисов Интернета.  
ПК 4.4. Обеспечивать применение средств защиты информации в компьютерной систе-

ме.  
1.2. Цели и задачи практики – требования к результатам практики 

         Формирование у обучающихся первоначальных практических профессиональных уме-
ний в рамках модулей ППССЗ по основным видам профессиональной деятельности для 
освоения методов и приемов практического применения прикладных программных продук-
тов для программного обеспечения компьютерных систем 

Цели практики: приобретение практических навыков в области защиты информации 
техническими средствами.  

Задачи практики:  
− изучить порядок технического обслуживания технических средств защиты информа-

ции;  
− рассмотреть номенклатуру применяемых средств защиты информации от несанкцио-

нированной утечки по техническим каналам; номенклатуру и характеристики аппаратуры, 
используемой для измерения параметров ПЭМИН, а также параметров фоновых шумов и 
физических полей, создаваемых техническими средствами защиты информации; номенкла-
туру применяемых средств физической защиты объектов информатизации  

− изучить физические основы, структуру и условия формирования технических каналов 
утечки информации, способы их выявления и методы оценки опасности, классификацию су-
ществующих физических полей и технических каналов утечки информации;  

− проанализировать порядок устранения неисправностей технических средств защиты 
информации и организации ремонта технических средств защиты информации;  

− изучить методики инструментального контроля эффективности защиты информации, 
обрабатываемой средствами вычислительной техники на объектах информатизации;  

− ознакомиться с основными принципами действия и характеристиками технических 
средств физической защиты;  

− рассмотреть основные способы физической защиты объектов информатизации.  
С целью овладения указанным видом профессиональной деятельности и соответству-

ющими профессиональными компетенциями обучающийся в ходе освоения профессиональ-
ного модуля ПМ. 04 должен: 

иметь практический опыт: 
        - выполнения требований техники безопасности при работе с вычислительной техни-
кой; 

- организации рабочего места оператора электронно-вычислительных и вычислитель-
ных машин;  

- подготовки оборудования компьютерной системы к работе;  
         - инсталляции, настройки и обслуживания программного обеспечения компьютерной 
системы; 
        - управления файлами; 
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      - применения офисного программного обеспечения в соответствии с прикладной за-
дачей; 
      - использования ресурсов локальной вычислительной сети; 
      - использования ресурсов, технологий и сервисов Интернет; 
        - применения средств защиты информации в компьютерной системе. 

 уметь: 
        - выполнять требования техники безопасности при работе с вычислительной тех-
никой; 
       - производить подключение блоков персонального компьютера и периферийных  
устройств; 
      - производить установку и замену расходных материалов для периферийных устройств и 
компьютерной оргтехники; 
     - диагностировать простейшие неисправности персонального компьютера, периферийно-
го оборудования и компьютерной оргтехники; 
     - выполнять инсталляцию системного и прикладного программного обеспечения; 
     - создавать и управлять содержимым документов с помощью текстовых процессоров; 
     - создавать и управлять содержимым электронных таблиц с помощью редакторов таблиц; 
     - создавать и управлять содержимым презентаций с помощью редакторов презентаций; 
     - использовать мультимедиа проектор для демонстрации презентаций; 
     - вводить, редактировать и удалять записи в базе данных; 
     - эффективно пользоваться запросами базы данных; 
      - создавать и редактировать графические объекты с помощью программ для обработки 
растровой и векторной графики; 
     - производить сканирование документов и их распознавание; 
     - производить распечатку, копирование и тиражирование документов на принтере и дру-
гих устройствах; 
     - управлять файлами данных на локальных съемных запоминающих устройствах, а также 
на дисках локальной компьютерной сети и в интернете; 
    - осуществлять навигацию по Веб-ресурсам Интернета с помощью браузера; 
    - осуществлять поиск, сортировку и анализ информации с помощью поисковых интернет-
сайтов; 
     - осуществлять антивирусную защиту персонального компьютера с помощью антивирус-
ных программ; 
     - осуществлять резервное копирование и восстановление данных. 
      знать: 
     - требования техники безопасности при работе с вычислительной техникой; 
     - основные принципы устройства и работы компьютерных систем и периферийных  
устройств; 
     - классификацию и назначение компьютерных сетей; 
     - виды носителей информации; 
     - программное обеспечение для работы в компьютерных сетях и с ресурсами Интернета; 
     - основные средства защиты от вредоносного программного обеспечения и несанкциони-
рованного доступа к защищаемым ресурсам компьютерной системы. 

 
 1.3. Количество часов на освоение программы практики 
 Рабочая программа учебной практики УП.04.01 рассчитана на прохождение  
обучающимися практики в объеме 72 часа (2 недели).  
 
1.4. Требования к базам практики  
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Учебная практика проводится в учебных, учебно-производственных мастерских, лабо-
раториях, учебных полигонах, учебных базах практики и иных структурных подразделениях 
образовательной организации либо в организациях в специально оборудованных помещени-
ях на основе договоров между организацией, осуществляющей деятельность по образова-
тельной программе соответствующего профиля, и образовательной организацией. Учебная 
практика проводится преподавателями дисциплин профессионального цикла и (или) масте-
рами производственного обучения. Временной режим проведения практики – 36 часов в не-
делю, рабочий день – 6 часов.  
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2.  ТЕМАТИЧЕСКИЙ ПЛАН И СОДЕРЖАНИЕ ПРАКТИКИ 
Наименование профессио-

нального модуля, МДК, раз-
делов  

Содержание практики, виды работ, задания   Объем 
часов 

1 2 3 
Инструктаж по технике без-
опасности и охране труда 

Инструктаж по технике безопасности. 
Инструктаж на рабочем месте. 4 

Выполнение работ по одной или 
нескольким профессиям рабочих, 
должностям служащих по про-
фессии 16199 оператор электро - 
вычислительных и вычислитель-
ных машин 

Работа с устройствами компьютерной системы  
Работа с программным обеспечением компьютерной системы  
Диагностика неисправностей системы, ведение документации  
Работа в текстовом процессоре  
Работа в редакторе электронных таблиц  
Работа в программе подготовки и просмотра презентаций  
Работа в системе управления базами данных  
Работа в графических редакторах  
Работа с ресурсами Интернета  
Защита информации при работе с офисными приложениями 

64 

Подготовка отчетной  
документации 

Систематизация и анализ выполненных заданий, оформление отчетной документации. 4 

Итоговая аттестация Дифференцированный зачет  
 Всего 72 
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3. ЗАДАНИЕ НА УЧЕБНУЮ ПРАКТИКУ ПП.03.01 
 

Содержание отчета: 
1. Титульный лист 
2. Аттестационный лист по итогам прохождения практики 
3. Рабочий график (план) проведения практики  
4. Индивидуальное задание на практику 
5. Дневник практиканта 

 
 

4. ФОРМЫ ОТЧЕТНОСТИ ПО ИТОГАМ ПРАКТИКИ 
В период прохождения практики обучающийся ведет дневник практики. В качестве 

приложения к дневнику практики обучающийся оформляет графические, аудио-, фото, ви-
део, материалы, подтверждающие практический опыт, полученный на практике. 

 Аттестация по итогам практики проводится на основании результатов ее прохожде-
ния, подтверждаемых документами. 

По результатам практики руководителями практики заполняется аттестационный 
лист, содержащий сведения об уровне освоения обучающимся профессиональных компетен-
ций, а также характеристика на обучающегося по освоению общих компетенций в период 
прохождения практики. 

По итогам прохождения производственной практики обучающиеся сдают отчет с уст-
ным собеседованием у преподавателя – руководителя практики. 
 

5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  
ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

Результаты  
(освоенные профессиональ-

ные компетенции) 

Основные показатели оценки  
результата 

Формы и методы 
контроля и оценки  

ПК 4.1. Осуществлять подго-
товку оборудования компью-
терной системы к работе, 
производить инсталляцию, 
настройку и обслуживание 
программного обеспечения  

Демонстрировать умения и практи-
ческие навыки в подготовке обору-
дования компьютерной системы к 
работе, производить инсталляцию, 
настройку и обслуживание про-
граммного обеспечения 

тестирование, 
экзамен квалификаци-
онный, экспертное 
наблюдение выполне-
ния лабораторных ра-
бот экспертное наблю-
дение выполнения 
практических работ, 
оценка решения ситуа-
ционных  задач, оценка 
процесса и результатов 
выполнения видов ра-
бот на практике 

ПК 4.2. Создавать и управ-
лять на персональном компь-
ютере текстовыми докумен-
тами, таблицами, презентаци-
ями и содержанием баз дан-
ных, работать в графических 
редакторах 

Проявление умения и практического 
опыта в работе с текстовым редакто-
ром,  документами, таблицами и пре-
зентациями, а также базами данных 

ПК 4.3. Использовать ресур-
сы локальных вычислитель-
ных сетей, ресурсы техноло-
гий и сервисов Интернета 

Умение пользоваться ресурсами ло-
кальных вычислительных сетей, 
 осуществлять поиск, анализ и интер-
претацию информации 
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ПК 4.4. Обеспечивать приме-
нение средств защиты ин-
формации в компьютерной 
системе 

Применение средств защиты инфор-
мации в компьютерной системе 

ОК 01. Выбирать способы 
решения задач профессио-
нальной деятельности, при-
менительно к различным кон-
текстам 

- обоснованность постановки цели, 
выбора и применения методов и спо-
собов решения профессиональных 
задач;  
адекватная оценка и самооценка эф-
фективности и качества выполнения 
профессиональных задач. 

экспертное наблюде-
ние выполнения прак-
тических работ, оценка 
решения ситуационных 
задач, оценка процесса 
и результатов выпол-
нения видов работ на 
практике 

ОК 02. Осуществлять поиск, 
анализ и интерпретацию ин-
формации, необходимой для 
выполнения задач професси-
ональной деятельности. 

- использование различных источни-
ков, включая электронные ресурсы, 
медиаресурсы, Интернет-ресурсы, пе-
риодические издания по специально-
сти для решения профессиональных 
задач 

ОК 03. Планировать и реали-
зовывать собственное про-
фессиональное и личностное 
развитие. 

- демонстрация ответственности за 
принятые решения обоснованность 
самоанализа и коррекция результатов 
собственной работы. 

ОК 04. Работать в коллективе 
и команде, эффективно взаи-
модействовать с коллегами, 
руководством, клиентами. 

- взаимодействие с обучающимися, 
преподавателями и мастерами в ходе 
обучения, с руководителями практи-
ки;  
- обоснованность анализа работы чле-
нов команды (подчиненных) 

ОК 05. Осуществлять устную 
и письменную коммуникацию 
на государственном языке с 
учетом особенностей соци-
ального и культурного кон-
текста. 

- грамотность устной и письменной 
речи; 
- ясность формулирования и изложе-
ния мыслей. 

ОК 06. Проявлять граждан-
ско-патриотическую пози-
цию, демонстрировать осо-
знанное поведение на основе 
традиционных общечеловече-
ских ценностей, применять 
стандарты антикоррупцион-
ного поведения. 

- соблюдение норм поведения про-
хождения практик. 

ОК 07. Содействовать сохра-
нению окружающей среды, 
ресурсосбережению, эффек-
тивно действовать в чрезвы-
чайных ситуациях. 

- эффективность выполнения правил 
ТБ вовремя прохождении практики;  
- знание и использование ресурсосбе-
регающих технологий в области теле-
коммуникаций. 
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ОК 08. Использовать средства 
физической культуры для со-
хранения и укрепления здо-
ровья в процессе профессио-
нальной деятельности и под-
держание необходимого 
уровня физической подготов-
ленности. 

- эффективность выполнения правил 
вовремя при прохождении практики. 

ОК 09. Использовать инфор-
мационные технологии в 
профессиональной деятель-
ности. 

эффективность использования ин-
формационно-коммуникационных 
технологий в профессиональной дея-
тельности согласно формируемым 
умениям и получаемому практиче-
скому опыту. 

ОК 10. Пользоваться профес-
сиональной документацией 
на государственном и ино-
странном языке. 

- эффективность использования в 
профессиональной деятельности не-
обходимой технической документа-
ции, в том числе на английском язы-
ке. 

 
 

6.  ПЕРЕЧЕНЬ РЕКОМЕНДУЕМЫХ УЧЕБНЫХ ИЗДАНИЙ, ИНТЕРНЕТ-
РЕСУРСОВ, ДОПОЛНИТЕЛЬНОЙ ЛИТЕРАТУРЫ 

 
6.1 Печатные издания  

           1. Струмпэ Н. В. Оператор ЭВМ Практические работы: учеб. пособие для студ. 
учреждений сред. проф. образования–М.: Издательский центр «Академия», 2018–112 с. 
 

6.2 Электронные издания (электронные ресурсы) 

           1. Новожилов О.П. Архитектура компьютерных систем в 2ч. Часть 1: учебное по-
собие для среднего профессионального образования/О.П. Новожилов.— Москва: Изда-
тельство Юрайт, 2019. — 276 с. — (Профессиональное образование). [Электронный ре-
сурс; Режим доступа https://www.biblio-online.ru] 
          2. Новожилов О.П. Архитектура компьютерных систем в 2ч. Часть 2: учебное по-
собие для среднего профессионального образования/О.П. Новожилов.— Москва: Изда-
тельство Юрайт, 2019. — 246 с. — (Профессиональное образование). [Электронный ре-
сурс; Режим доступа https://www.biblio-online.ru] 
          3. Колдаев, В. Д. Архитектура ЭВМ: учебное пособие / В.Д. Колдаев, С.А. Лупин. 
— Москва: ИД «ФОРУМ»: ИНФРА-М,2020.—383с. (Среднее профессиональное образо-
вание). [Электронный ресурс; Режим доступа http://znanium.com 
 

6.3 Дополнительные источники  

Теоретический и научно-методический журнал «Среднее профессиональное 
образование» + Приложение 

 
 
6.4. Адаптация основной образовательной программы обучающимися с 

ограниченными возможностями здоровья и инвалидов 
 

В целях реализации индивидуального подхода к обучению студентов, осуществляющих 
учебный процесс по собственной траектории в рамках индивидуального рабочего плана, 
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прохождение практик базируется на следующих возможностях: обеспечение внеаудиторной 
работы со студентами, в том числе, в электронной образовательной среде с использованием 
соответствующего программного оборудования, дистанционных форм обучения, возможно-
стей интернет-ресурсов, индивидуальных консультаций и т.д. Для лиц с ограниченными 
возможностями здоровья выбор мест прохождения практик учитывает состояние здоровья и 
требования по доступности. 

Обучение инвалидов и лиц с ограниченными возможностями здоровья по основной об-
разовательной программе осуществляется с учетом особенностей психофизического разви-
тия, индивидуальных возможностей и состояния здоровья таких обучающихся. Изучение 
дисциплины базируется на следующих возможностях: обеспечение внеаудиторной работы с 
обучающимися, в том числе адаптированный сайт филиала, возможностей Интернет-
ресурсов, индивидуальных консультаций. 

Реализация программы для этой группы обучающихся требует создания безбарьерной 
среды (обеспечение индивидуально адаптированного рабочего места): 

Учебно-методическое обеспечение 
При получении образования обучающимся с ограниченными возможностями здоровья 

предоставляются бесплатно специальные учебники и учебные пособия, иная учебная литера-
тура. Наличия учебно-методического комплекса (учебные программы, учебно- методические 
пособия, справочники, атласы, тетради на печатной основе, рабочие тетради), фонд оценоч-
ных средств (КИМы/КОСы), словари, задания для внеаудиторной самостоятельной работы, 
презентационные материалы. 

Оборудование: 
1)для лиц с ограниченными возможностями здоровья по зрению: - наличие альтерна-

тивной версии официального сайта филиала в сети «Интернет» для слабовидящих; тактиль-
но-звуковой информатор НОТТ; 

2)для лиц с ограниченными возможностями здоровья по слуху: Bluetooth индукционная 
петля Speak&Go, FM-система Клон; 

3)для лиц с ограниченными возможностями здоровья, имеющих нарушения опорнодви-
гательного аппарата: - материально-технические условия обеспечивают возможность бес-
препятственного доступа обучающихся в учебные помещения, столовые, туалетные и другие 
помещения филиала, а также пребывания в указанных помещениях (наличие пандусов, по-
ручней, расширенных дверных и лестничных проемов, стол рабочий, регулируемый по высо-
те столешницы, стол для инвалидов-колясочников, регулируемый по высоте с электроприво-
дом и других приспособлений). 

 При осуществлении образовательного процесса обучающихся с индивидуальными 
особенностями (с ограниченными возможностями здоровья) обеспечивается соблюдение 
следующих общих требований: осуществление образовательной деятельности для обучаю-
щихся-инвалидов и лиц с ограниченными возможностями здоровья в одной аудитории сов-
местно с обучающимися, не имеющими ограниченных возможностей здоровья. 

Все локальные нормативные акты филиала по вопросам организации образовательного 
процесса по данной образовательной организации доводятся до сведения инвалидов и обу-
чающихся с ограниченными возможностями здоровья в доступной для них форме. 
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Приложение 1 
 

МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ 
федеральное государственное бюджетное образовательное учреждение высшего образования 

«Югорский государственный университет» (ЮГУ) 
НЕФТЯНОЙ ИНСТИТУТ 

(филиал) федерального государственного бюджетного образовательного учреждения 
высшего образования «Югорский государственный университет» 

(НефтИн (филиал) ФГБОУ ВО «ЮГУ») 
  

 
 
 
 
 
 
 

ОТЧЁТ 
 

ПО УЧЕБНОЙ ПРАКТИКЕ УП.04.01   
 
 

 
 
 

 
Разработал                                 _____________                   __________________ 
                                                            (подпись)                                      (И.О.  Фамилия)   
 
Руководитель практики       ______________           ________________ 

                                  (подпись)                                       (И.О.  Фамилия) 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

         Нижневартовск 
-2022- 
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Приложение 2 
 

МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ 
федеральное государственное бюджетное образовательное учреждение высшего образования 

«Югорский государственный университет» (ЮГУ) 
НЕФТЯНОЙ ИНСТИТУТ 

(ФИЛИАЛ) ФЕДЕРАЛЬНОГО ГОСУДАРСТВЕННОГО БЮДЖЕТНОГО 
ОБРАЗОВАТЕЛЬНОГО УЧРЕЖДЕНИЯ 

ВЫСШЕГО ОБРАЗОВАНИЯ «ЮГОРСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ» 
(НефтИн (филиал) ФГБОУ ВО «ЮГУ») 

 
 

ДНЕВНИК ПРАКТИКИ 
 

Общие сведения 
 
ФИО обучающегося  
Курс  
Форма обучения  Очная 
Направление подготовки / специальность / 
профессия 

10.02.05 Обеспечение информационной 
безопасности автоматизированных систем 

Наименование структурного подразделения 
(кафедра / отделение) 

Информационной безопасности и 
аналитического контроля 

Группа  
Вид практики  
Место прохождения практики   

Период прохождения практики  с   по   202__г. 
 

 
Учет выполняемой работы 

 

№ 
п/п Содержание работы Дата 

выполнения 

Количество 
часов на 

выполнение 
работы 

1 Инструктаж по технике безопасности. 
Инструктаж на рабочем месте.  4 

2 Работа с устройствами компьютерной системы  
Работа с программным обеспечением компьютерной 
системы  
Диагностика неисправностей системы, ведение 
 документации  
Работа в текстовом процессоре  
Работа в редакторе электронных таблиц  
Работа в программе подготовки и просмотра  
презентаций  
Работа в системе управления базами данных  
Работа в графических редакторах  
Работа с ресурсами Интернета  
Защита информации при работе с офисными  
приложениями  

 

64 

3 Систематизация и анализ выполненных заданий, 
оформление отчетной документации.  4 

 
Дневник заполнил: 
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обучающийся             _________________   _____________    «___» __________ 202_ г. 
                                              (подпись)                  (И.О. Фамилия)                             (дата)     
 
Дневник проверил: 
Руководитель практики от филиала 
______________________  ______________  _____________   «___» __________ 202_ г. 
 (уч. степень, звание, должность)       (подпись)             (И.О. Фамилия)                         (дата)     
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Приложение 3 
 

МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ 
федеральное государственное бюджетное образовательное учреждение высшего образования 

«Югорский государственный университет» (ЮГУ) 
НЕФТЯНОЙ ИНСТИТУТ 

(ФИЛИАЛ) ФЕДЕРАЛЬНОГО ГОСУДАРСТВЕННОГО БЮДЖЕТНОГО 
ОБРАЗОВАТЕЛЬНОГО УЧРЕЖДЕНИЯ 

ВЫСШЕГО ОБРАЗОВАНИЯ «ЮГОРСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ» 
(НефтИн (филиал) ФГБОУ ВО «ЮГУ») 

 
 

АТТЕСТАЦИОННЫЙ ЛИСТ ПО ИТОГАМ ПРОХОЖДЕНИЯ 
УЧЕБНОЙ ПРАКТИКИ 

_____________________________________________________________________________ 
(И.О. Фамилия) 

 
студент ___   курса специальности 10.02.05 Обеспечение информационной безопасности 
автоматизированных систем успешно прошел(ла) учебную практику  
в объеме    часов в период с         202 г.    по        202 г. 
в  
     Виды и качество выполнения работ в период прохождения учебной/производственной 
практики обучающимися: 
 

Код ПК 
Наименование ПК 

Вид работ Оценка 
выполнен/ 

не 
выполнен 

Подпись 
руководителя 

практики 

ПК 4.1. Осуществлять под-
готовку оборудования ком-
пьютерной системы к рабо-
те, производить инсталля-
цию, настройку и обслужи-
вание программного обес-
печения  

Демонстрировать умения и 
практические навыки в подго-
товке оборудования компью-
терной системы к работе, про-
изводить инсталляцию, 
настройку и обслуживание 
программного обеспечения 

  

ПК 4.2. Создавать и управ-
лять на персональном ком-
пьютере текстовыми доку-
ментами, таблицами, пре-
зентациями и содержанием 
баз данных, работать в 
графических редакторах 

Проявление умения и практи-
ческого опыта в работе с  
текстовым и документами, таб-
лицами и презентациями, а 
также базами данных 

  

ПК 4.3. Использовать ре-
сурсы локальных вычисли-
тельных сетей, ресурсы 
технологий и сервисов Ин-
тернета 

Умение пользоваться ресурса-
ми локальных вычислительных 
сетей, 
 осуществлять поиск, анализ и 
интерпретацию информации 

  

ПК 4.4. Обеспечивать при-
менение средств защиты 
информации в компьютер-
ной системе 

Применение средств защиты 
информации в компьютерной 
системе 

  

 
     Качество выполнения работ в соответствии с технологией и (или) требованиями 
предприятия (организации), в которой проводилась учебная/производственная практика 
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____________________________________________________________________________ 
(отлично, хорошо, удовлетворительно) 

 
     В процессе прохождения учебной/производственной практики студентом были освоены 
следующие общие компетенции: 

Код ОК Наименование ОК Подпись 
руководителя 

практики 
ОК 01. Выбирать способы решения 
задач профессиональной деятельно-
сти, применительно к различным 
контекстам 

- обоснованность постановки 
цели, выбора и применения ме-
тодов и способов решения про-
фессиональных задач;  
адекватная оценка и самооцен-
ка эффективности и качества 
выполнения профессиональных 
задач. 

 

ОК 02. Осуществлять поиск, анализ 
и интерпретацию информации, необ-
ходимой для выполнения задач про-
фессиональной деятельности. 

- использование различных ис-
точников, включая электронные 
ресурсы, медиаресурсы, Интер-
нет-ресурсы, периодические 
издания по специальности для 
решения профессиональных 
задач 

 

ОК 03. Планировать и реализовывать 
собственное профессиональное и 
личностное развитие. 

- демонстрация ответственно-
сти за принятые решения обос-
нованность самоанализа и кор-
рекция результатов собствен-
ной работы. 

 

ОК 04. Работать в коллективе и ко-
манде, эффективно взаимодейство-
вать с коллегами, руководством, 
клиентами. 

- взаимодействие с обучающи-
мися, преподавателями и ма-
стерами в ходе обучения, с ру-
ководителями практики;  
- обоснованность анализа рабо-
ты членов команды (подчинен-
ных) 

 

ОК 05. Осуществлять устную и 
письменную коммуникацию на госу-
дарственном языке с учетом особен-
ностей социального и 
культурного контекста. 

- грамотность устной и пись-
менной речи; 
- ясность формулирования и 
изложения мыслей. 

 

ОК 06. Проявлять гражданско-
патриотическую позицию, демон-
стрировать осознанное поведение на 
основе традиционных общечелове-
ческих ценностей, применять стан-
дарты антикоррупционного поведе-
ния. 

- соблюдение норм поведения 
прохождения практик. 

 

ОК 07. Содействовать сохранению 
окружающей среды, ресурсосбере-
жению, эффективно действовать в 
чрезвычайных ситуациях. 

- эффективность выполнения 
правил ТБ вовремя прохожде-
нии практики;  
- знание и использование ре-
сурсосберегающих технологий 
в области телекоммуникаций. 
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ОК 08. Использовать средства физи-
ческой культуры для сохранения и 
укрепления здоровья в процессе 
профессиональной деятельности и 
поддержание необходимого уровня 
физической подготовленности. 

- эффективность выполнения 
правил вовремя при прохожде-
нии практики. 

 

ОК 09. Использовать информацион-
ные технологии в профессиональной 
деятельности. 

эффективность использования 
информационно-
коммуникационных технологий 
в профессиональной деятельно-
сти согласно формируемым 
умениям и получаемому прак-
тическому опыту. 

 

ОК 10. Пользоваться профессио-
нальной документацией на государ-
ственном и иностранном языке. 

- эффективность использования 
в профессиональной деятельно-
сти необходимой технической 
документации, в том числе на 
английском языке. 

 

 
Трудовая производственная дисциплина __________________________________________ 

                                                                                              (нарушал, не нарушал) 
 

Руководитель производственной практики от образовательной организации 
_______________      _______________________________   __________________________ 
 подпись                                 Ф.И.О.                                                                           должность 
 
М.П.                                                                                    «_____» _________________ 202__г. 
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Приложение 4 
 

МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ 
федеральное государственное бюджетное образовательное учреждение высшего образования 

«Югорский государственный университет» (ЮГУ) 
НЕФТЯНОЙ ИНСТИТУТ 

(ФИЛИАЛ) ФЕДЕРАЛЬНОГО ГОСУДАРСТВЕННОГО БЮДЖЕТНОГО 
ОБРАЗОВАТЕЛЬНОГО УЧРЕЖДЕНИЯ 

ВЫСШЕГО ОБРАЗОВАНИЯ «ЮГОРСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ» 
(НефтИн (филиал) ФГБОУ ВО «ЮГУ») 

 
 
                                                                                        УТВЕРЖДАЮ 
                                                                                         Заместитель директора по УВР 
                                                                                         __________  /Р.И. Хайбулина/ 
                                                                                        «____» ____________ 20____ г. 
 

ИНДИВИДУАЛЬНОЕ ЗАДАНИЕ НА ПРАКТИКУ 
 

Общие сведения 
Ф.И.О. обучающегося  
Курс  
Форма обучения  очная  
Направление подготовки / специальность / 
профессия 

10.02.05 Обеспечение информационной 
безопасности автоматизированных систем 

Наименование структурного подразделения 
(кафедра / отделение) 

Информационной безопасности и аналити-
ческого контроля 

Группа  
Вид практики  
Тип практики   
Способ проведения практики   
Форма проведения практики  непрерывно 
Место прохождения практики   

Период прохождения практики  с «___»_______20___ г.  
по «     »             20      г. 

Реквизиты договора о прохождении 
практики (при проведении практики в 
профильной организации) 

 
 

 
Содержание индивидуального задания 

 
1. Устройства компьютерной системы.  
2. Программное обеспечение компьютерной системы 
3. Методы диагностирования неисправностей системы, ведение документации 
4. Способы работы в текстовом процессоре и в редакторе электронных таблиц 
5. Работа в программе подготовки и просмотра презентаций  
6. Система управления базами данных 
7. Выполнение работ в графических редакторах  
8. Реализация работ с ресурсами Интернета  
9. Защита информации при работе с офисными приложениями 

 
Задание на практику составил: 
руководитель практики от филиала 
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______________________  ______________  ______________   «___» __________ 202_ г. 
 (уч. степень, звание, должность)       (подпись)                (И.О. Фамилия)                              (дата)     
 
 
 
Задание на практику принял: 
обучающийся 
                                                ______________  _______________   «___» __________ 202_ г. 
                                                                   (подпись)                 (И.О. Фамилия)                             (дата)     
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Приложение 5 
 

МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ 
федеральное государственное бюджетное образовательное учреждение высшего образования 

«Югорский государственный университет» (ЮГУ) 
НЕФТЯНОЙ ИНСТИТУТ 

(ФИЛИАЛ) ФЕДЕРАЛЬНОГО ГОСУДАРСТВЕННОГО БЮДЖЕТНОГО 
ОБРАЗОВАТЕЛЬНОГО УЧРЕЖДЕНИЯ 

ВЫСШЕГО ОБРАЗОВАНИЯ «ЮГОРСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ» 
(НефтИн (филиал) ФГБОУ ВО «ЮГУ») 

 
 
 

                                                                    УТВЕРЖДАЮ                                                                                                                                                 
                                                                                              Заместитель директора по УВР 
                                                                                               __________  /Р.И. Хайбулина/                          
                                                                                              «____» ____________ 20___ г. 
 
 
 

РАБОЧИЙ ГРАФИК (ПЛАН) ПРОВЕДЕНИЯ ПРАКТИКИ 
 

Общие сведения 
 

ФИО обучающегося  
Курс  
Форма обучения  очная  
Направление подготовки / 
специальность / профессия 

10.02.05 Обеспечение информационной безопасно-
сти автоматизированных систем 

Наименование структурного 
подразделения (кафедра / отделение) 

Информационной безопасности и аналитического 
контроля 

Группа  
Вид практики  
Тип практики    
Способ проведения практики   
Форма проведения практики  непрерывно 
Место прохождения практики   

Период прохождения практики  с «___» ______202_г. по «____» ______202___г. 
Реквизиты договора о прохождении 
практики (при проведении практики 
в профильной организации) 

 
 

 
Планируемые работы 

 

№ 
п/п Содержание работы Срок 

выполнения 

Отметка о 
выполнени

и 

1. Оформление документов по прохождению практики до начала 
практики  

2. 

Проведение медицинских осмотров (обследований) 
в случае выполнения обучающимся работ, при 
выполнении которых проводятся обязательные 
предварительные и периодические медицинские 

до начала 
практики  
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осмотры (обследования) в соответствии с 
законодательством РФ  

3. 

Вводный инструктаж по правилам охраны труда, 
технике безопасности, пожарной безопасности, 
оформление временных пропусков для прохода в 
профильную организацию (при необходимости). 

в первый день 
практики  

4. Выполнение индивидуального задания практики в период 
практики  

5. 
Консультации руководителя(-ей) практики о ходе 
выполнения заданий, оформлении и содержании 
отчета, по производственным вопросам 

в период 
практики  

6. Подготовка отчета по практике 
за два дня до 

промежуточно
й аттестации 

 

7. Проверка отчета по практике, оформление 
характеристики руководителя(-ей) практики 

за два дня до 
промежуточно
й аттестации 

 

8. Промежуточная аттестация по практике в последний 
день практики  

 
Рабочий график (план) составил: 
руководитель практики от филиала 
 
______________________  ______________  ______________   «___» __________ 202__ г. 
 (уч. степень, звание, должность)       (подпись)              (И.О. Фамилия)                            (дата)     
 
Согласовано: 
руководитель практики от профильной организации 
 
______________________  ______________  ________________  «___» __________ 202  г. 
 (уч. степень, звание, должность)             (подпись)          (И.О. Фамилия)                               (дата)     
 
 
 С рабочим графиком (планом) ознакомлен:      
 обучающийся 
                                                  ______________   ______________   «___» __________ 202_ г. 
                                                                    (подпись)                   (И.О. Фамилия)                            (дата)     
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