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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ (ПО 
ПРОФИЛЮ СПЕЦИАЛЬНОСТИ) ПП.01.01. 

 
1.1. Область применения программы производственной практики (по профилю 

специальности) ПП.01.01. 
 

Программа производственной практики (по профилю специальности) ПП.01.01. 
являются составной частью основной программы подготовки специалистов среднего звена 
(ППССЗ), обеспечивающей реализацию ФГОС СПО по специальности 10.02.05 Обеспечение 
информационной безопасности автоматизированных систем в части освоения основного 
вида профессиональной деятельности (ВПД): ПМ.01 Эксплуатация автоматизированных 
(информационных) систем оборудования и соответствующих профессиональных 
компетенций (ПК). В результате прохождения производственной практики (по профилю 
специальности) ПП.01.01 обучающийся должен приобрести следующие компетенции: 

а) общих компетенций:  
К

од  
Наименование видов деятельности и профессиональных компетенций  

ОК 1.  Выбирать способы решения задач профессиональной деятельности, 
применительно к различным контекстам.  

ОК 2.  Осуществлять поиск, анализ и интерпретацию информации, необходимой для 
выполнения задач профессиональной деятельности.  

ОК 3.  Планировать и реализовывать собственное профессиональное и личностное 
развитие.  

ОК 4.   Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 
руководством, клиентами.  

ОК 5.   Осуществлять устную и письменную коммуникацию на государственном 
языке с учетом особенностей социального и культурного контекста.  

ОК 6.  Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 
поведение на основе традиционных общечеловеческих ценностей, применять 
стандарты антикоррупционного поведения. 

ОК 7.  Содействовать сохранению окружающей среды, ресурсосбережению, 
эффективно действовать в чрезвычайных ситуациях.  

ОК 8.  Использовать средства физической культуры для сохранения и укрепления 
здоровья в процессе профессиональной деятельности и поддержание необходимого 
уровня физической подготовленности.  

ОК 9.  Использовать информационные технологии в профессиональной деятельности.  

ОК 10.  Пользоваться профессиональной документацией на государственном и 
иностранном языках.  

  
б) профессиональных компетенций:  
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Код  Наименование видов деятельности и профессиональных компетенций  

ПК 1.1.  Производить установку и настройку компонентов автоматизированных 
(информационных) систем в защищенном исполнении в соответствии с 
требованиями эксплуатационной документации.  

ПК 1.2.  Администрировать программные и программно-аппаратные компоненты 
автоматизированной (информационной) системы в защищенном исполнении.  

ПК 1.3.  Обеспечивать бесперебойную работу автоматизированных 
(информационных) систем в защищенном исполнении в соответствии с 
требованиями эксплуатационной документации.  

ПК 1.4.  Осуществлять проверку технического состояния, техническое 
обслуживание и текущий ремонт, устранять отказы и восстанавливать 
работоспособность автоматизированных (информационных) систем в 
защищенном исполнении.  

  
Для успешного прохождения производственной практики студент специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных систем должен:   
Иметь 

практический 
опыт  

установки и настройки компонентов систем защиты информации 
автоматизированных (информационных) систем; администрирования 
автоматизированных систем в защищенном исполнении; эксплуатации 
компонентов систем защиты информации автоматизированных систем;  

диагностики компонентов систем защиты информации 
автоматизированных систем, устранения отказов и восстановления 
работоспособности автоматизированных (информационных) систем в 
защищенном исполнении  

уметь  осуществлять комплектование, конфигурирование, настройку  
автоматизированных систем в защищенном исполнении компонент 

систем защиты информации автоматизированных систем;  
организовывать, конфигурировать, производить монтаж, 

осуществлять диагностику и устранять неисправности компьютерных 
сетей, работать с сетевыми протоколами разных уровней; осуществлять 
конфигурирование, настройку компонент систем защиты информации 
автоматизированных систем;  

производить установку, адаптацию и сопровождение типового 
программного обеспечения, входящего в состав систем защиты 
информации автоматизированной системы  
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 настраивать и устранять неисправности программно-аппаратных 
средств защиты информации в компьютерных сетях по заданным 
правилам; обеспечивать работоспособность, обнаруживать и устранять 
неисправности  

знать  состав и принципы работы автоматизированных систем, 
операционных систем и сред;  принципы разработки алгоритмов 
программ, основных приемов программирования;  модели баз данных;  
принципы построения, физические основы работы периферийных 
устройств; теоретические основы компьютерных сетей и их аппаратных 
компонент, сетевых моделей, протоколов и принципов адресации; порядок 
установки и ввода в эксплуатацию средств защиты информации в 
компьютерных сетях;  

принципы основных методов организации и проведения 
технического обслуживания вычислительной техники и других 
технических средств информатизации.  

 
 
 
1.2. Цели и задачи производственной практики – требования к результатам 

практики 
 
Производственная практика направлена на совершенствование практического опыта 

студентов, развитие общих и профессиональных компетенций, проверку их готовности к 
самостоятельной трудовой деятельности в условиях реального производства на базе 
конкретного предприятия.  

Производственная практика является обязательным разделом программы подготовки 
специалистов среднего звена (ППССЗ), обеспечивающей реализацию Федерального 
государственного образовательного стандарта среднего профессионального образования 
(ФГОС СПО) по специальности 10.02.05 Обеспечение информационной безопасности 
автоматизированных систем.   

Производственная практика проводится концентрированно после завершения 
междисциплинарных курсов обучения и учебной практики – 108 часов в 6 и 7 семестрах и 
базируется на комплексе знаний, полученных во время изучения междисциплинарных 
курсов междисциплинарных курсов МДК.01.01 Операционные системы, МДК.01.02 Базы 
данных, МДК.01.03. Сети и системы передачи информации, МДК.01.04 Эксплуатация 
автоматизированных (информационных) систем в защищенном исполнении, МДК.01.05. 
Эксплуатация компьютерных сетей, практического опыта и умений, полученных во время 
прохождения учебной практики.  

Одной из составляющей программы практики является разработка форм и методов 
контроля для оценки результатов освоения общих и профессиональных компетенций. К 
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работе над этим разделом привлекаются специалисты предприятий, в которых проводится 
производственная практика. При разработке содержания каждого раздела практики следует 
выделить необходимые практический опыт, умения и знания в соответствии с ФГОС СПО, а 
также виды работ, необходимые для овладения конкретным видом профессиональной 
деятельности.  

Формой аттестации по производственной практике является дифференцированный 
зачет. К дифференцированному зачету допускаются обучающиеся, предоставившие:  

- Аттестационный лист по практике с положительной оценкой руководителя от 
предприятия;   

- Дневник и отчет о практике в соответствии с заданием на производственную 
практику.  

- Производственную характеристику.  
 

1.3. Количество часов на освоение программы производственной практики 
 
Рабочая программа рассчитана на прохождение студентами практики в объеме 108 

часов. 
 
1.4. Требования к базам практики  
 
Закрепление баз практик осуществляется администрацией института на основе 

прямых связей, договоров с организациями независимо от их организационно - правовых 
форм и форм собственности. Местами прохождения практики являются современные 
промышленные предприятия по добыче нефти и газа.  

Реализация программы производственной практики (по профилю специальности) 
ПП.01.01 проходит в профильных организациях. Оборудование предприятий и 
технологическое оснащение рабочих мест производственной практики должно 
соответствовать содержанию будущей профессиональной деятельности и дать возможность 
обучающемуся овладеть профессиональными компетенциями по всем видам 
профессиональной деятельности, предусмотренных программой, с использованием 
современных технологий, материалов и оборудования.  

Требования к подбору баз практик: 
Производственная практика (по профилю специальности) ПП.01.01 обучающихся 

проводится, как правило, на предприятиях, в учреждениях, организациях различных 
организационно-правовых форм и форм собственности на основе прямых договоров, 
заключаемых между предприятием и институтом, отвечающих следующим требованиям: 

- наличие сфер деятельности, предусмотренных программой производственной 
практики; 
- обеспеченность квалифицированными кадрами для руководства производственной 
практикой. 
Все объекты должны соответствовать действующим санитарным и противопожарным 

нормам, а также требованиям техники безопасности при проведении производственных 
работ. 

Организацию руководство производственной практикой (по профилю специальности) 
ПП.01.01, осуществляют руководители практики от института и от организации. 
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2.  ТЕМАТИЧЕСКИЙ ПЛАН И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 
(ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ) ПП. 01.01 

Наименование профессионального модуля, 
МДК, разделов 

Содержание практики, виды работ, задания   Объем 
часов 

1 2 3 
Раздел 1. Организационно-подготовительный этап прохождения 
практики на предприятии 

4 

Тема 1.1. Инструктаж по прохождению 
производственной  
практики и правилам безопасности работы на 
предприятии. 

  Содержание выполняемых работ  

Знакомство с общими функциональными обязанностями, правилами техники 
безопасности на предприятии, на конкретном рабочем месте, при работе с 
электрическими приборами (устройствами) 

4 

Раздел 2. Ознакомление со структурой и 
характером деятельности подразделения 

8 

Тема 2.1. Ознакомление с организацией 
работы на предприятии или в структурном 
подразделении 

Содержание выполняемых работ  

Знакомство с режимом работы, формой организации труда и правилами 
внутреннего распорядка, структурными подразделениями предприятия, 
штатным расписанием; с принципами управления, руководства и 
осуществления должностных обязанностей 

4 

Тема 2.2. Ознакомление с  
должностными и  
функциональными обязанностями 

Содержание выполняемых работ  

Изучение прав и обязанностей сотрудника, должностной инструкции, 
регламентирующей его деятельность; знакомство с правами и обязанностями 
других сотрудников и руководителей; согласование с руководителем практики 
задание, постановку целей и задач практики 

4 
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Раздел 3. Работа на рабочих местах или в подразделениях предприятия 96 

Тема 3.1. Ознакомление: с организацией 
информационного обеспечения подразделения; 
с процессом защиты на уровне проектирования 
и эксплуатации информационных средств; с 
методами планирования и проведения 
мероприятий по созданию (разработке) 
проекта (подсистемы) информационной среды 
предприятия для решения конкретной задачи. 

Содержание выполняемых работ  
Ознакомление с производственными характеристиками и показателями 
деятельности предприятия. Изучение новых технологических средств в 
современных информационных системах, применяемых на предприятии. 
Изучение основных проектных решений по информационным системам на 
предприятии (в организации).Ознакомление с методологией проектирования, 
внедрения и эксплуатации актуальных информационных систем. Изучение 
технологии сбора, регистрации и обработки  информации на данном 
предприятии. Проектирование подсистем защиты.  
Обеспечения защиты информации от несанкционированного доступа 

20 

Тема 3.2. Изучение структурных и 
функциональных схем предприятия, 
организации деятельности подразделения; 
порядка и методов ведения делопроизводства; 
требований к техническим, программным 
средствам, средствам защиты информации 
используемым на предприятии. 

Содержание выполняемых работ  

Изучение основ финансов, организации денежного обращения и кредитования 
предприятия, приобретение навыков использования финансово-кредитного 
механизма с целью повышения эффективности работы предприятия и 
составления финансового плана. Изучение схем защиты денежных транзакций 
через сеть интернет Изучение организации расчета заработной платы на 
предприятии, приобретение навыков проектирования трудовых процессов с 
учетом комплекса технических, экономических, психофизиологических и 
социальных факторов, оценка затрат и результатов труда. 
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Тема 3.3. Выполнение производственных Содержание выполняемых работ  
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заданий установка и настройка компонентов систем защиты информации 
автоматизированных (информационных) систем; администрирование 
автоматизированных систем в защищенном исполнении; эксплуатация 
компонентов систем защиты информации автоматизированных систем; 
диагностики компонентов систем защиты информации автоматизированных 
систем, устранения отказов и восстановления работоспособности 
автоматизированных (информационных) систем в защищенном исполнении, 
осуществление, комплектование, конфигурирование, настройка 
автоматизированных систем в защищенном исполнении компонент систем 
защиты информации автоматизированных систем; организация, 
конфигурирование, монтаж, осуществлять диагностика и устранение 
неисправности компьютерных сетей, работа с сетевыми протоколами разных 
уровней; осуществление конфигурирования, настройки компонент систем защиты 
информации автоматизированных систем; установка, адаптация и сопровождение 
типового программного обеспечения, входящего в состав систем защиты 
информации автоматизированной системы; настройка и устранение 
неисправности программно-аппаратных средств защиты информации в 
компьютерных сетях по заданным правилам; обеспечение работоспособности, 
обнаружение и устранение неисправности 

40 

Тема 3.4. Сбор и анализ материалов для 
оформления отчетной документации по 
практике. 

Содержание выполняемых работ  

Сбор материалов для отчета, подготовка отчетной документации по практике 16 

Итоговая аттестация Сдача отчета в соответствии с содержанием тематического плана практики и по 
установленной  форме. 

 

Всего  108 
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3. ЗАДАНИЕ НА ПРАКТИКУ ПП.01.01 
 

МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ     
федеральное государственное бюджетное образовательное учреждение высшего образования  

«Югорский государственный университет» (ЮГУ) 
НЕФТЯНОЙ ИНСТИТУТ 

(филиал) федерального государственного бюджетного образовательного учреждения 
высшего образования «Югорский государственный университет» 

(НефтИн (филиал) ФГБОУ ВО «ЮГУ») 
СОГЛАСОВАНО 

______________________________________ 

Ф.И.О. 

_______________________________________ 

Должность, место работы 

_______________________________________ 

Подпись 

МП 

 

ЗАДАНИЕ 

на производственную практику ПП.01.01 
по ПМ. 01 Эксплуатация автоматизированных (информационных) систем в 

защищённом исполнении 
специальность 10.02.05 Обеспечение информационной безопасности автоматизированных 

систем 

Содержание задания 

1. Настройка компонентов автоматизированных (информационных) систем в 
защищенном исполнении в соответствии с требованиями эксплуатационной 
документации. 

2. Обслуживание средств защиты информации прикладного и системного 
программного обеспечения. 

3. Настройка программного обеспечения с соблюдением требований по защите 
информации. 

4. Настройка средств антивирусной защиты для корректной работы программного 
обеспечения по заданным шаблонам. 

5. Настройка встроенных средств защиты информации программного обеспечения.  
6. Обслуживание средств защиты информации в компьютерных системах и сетях. 
7. Обслуживание систем защиты информации в автоматизированных системах.  
8. Проверка работоспособности системы защиты информации автоматизированной 

системы. 
9. Контроль стабильности характеристик системы защиты информации 

автоматизированной системы. 
10. Участие в работах по обеспечению защиты информации при выводе из 

эксплуатации автоматизированных систем. 
 



 

4. ФОРМЫ ОТЧЕТНОСТИ ПО ИТОГАМ ПРАКТИКИ 

По итогам практики сдать руководителю: 

− Отчет, подписанный руководителем практики от предприятия 
− Дневник практики 
− Подтверждение 
− Табель, заверенный печатью отдела кадров. 
− Аттестационный лист обучающегося. 
 

5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОИЗВОДСТВЕННОЙ 
ПРАКТИКИ 

Код и наименование 
профессиональных и общих 

компетенций, формируемых в 
рамках модуля 

Критерии оценки 

Формы и методы 
контроля и оценки 

результатов 
обучения 

ПК.1.1Производить установку и 
настройку компонентов 
автоматизированных 
(информационных) систем в 
защищенном исполнении в 
соответствии с требованиями 
эксплуатационной документации. 

Демонстрировать умения установки 
и настройки компонентов 
автоматизированных 
(информационных) систем в 
защищенном исполнении в 
соответствии с требованиями 
эксплуатационной документации 

Оценка решения 
ситуационных 
задач, оценка 
процесса и 
результатов 
выполнения видов 
работ на практике 

ПК 1.2 Администрировать 
программные и программно-
аппаратные компоненты 
автоматизированной 
(информационной) системы в 
защищенном исполнении 

Проявлять умения и практического 
опыта администрирования 
программных и программно-
аппаратных компонентов 
автоматизированной 
(информационной) системы в 
защищенном исполнении 

ПК 1.3. Обеспечивать 
бесперебойную работу 
автоматизированных 
(информационных) систем в 
защищенном исполнении в 
соответствии с требованиями 
эксплуатационной документации 

Проведение перечня работ по 
обеспечению бесперебойной 
работы автоматизированных 
(информационных) систем в 
защищенном исполнении в 
соответствии с требованиями 
эксплуатационной документации 

ПК 1.4 Осуществлять проверку 
технического состояния, 
техническое обслуживание и 
текущий ремонт, устранять отказы и 
восстанавливать работоспособность 
автоматизированных 
(информационных) систем в 

Проявлять знания и умения в 
проверке технического состояния, 
проведении текущего ремонта и 
технического обслуживания, в 
устранении отказов и 
восстановлении работоспособности 
автоматизированных 
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защищенном исполнении (информационных) систем в 
защищенном исполнении 

ОК 01. Выбирать способы решения 
задач профессиональной 
деятельности, применительно к 
различным контекстам 

обоснованность постановки цели, 
выбора и применения методов и 
способов решения 
профессиональных задач; 
адекватная оценка и самооценка 
эффективности и качества 
выполнения профессиональных 
задач 

Экспертное 
наблюдение 
выполнения 
практических 
работ, оценка 
решения 
ситуационных 
задач, оценка 
процесса и 
результатов 
выполнения видов 
работ на практике 

ОК 02.0существлять поиск, анализ и 
интерпретацию информации, 
необходимой для выполнения задач 
профессиональной деятельности. 

использование различных 
источников, включая электронные 
ресурсы, медиа ресурсы, Интернет-
ресурсы, периодические издания по 
специальности для решения 
профессиональных задач 

ОК 03. Планировать и 
реализовывать собственное 
профессиональное и личностное 
развитие. 

Демонстрация ответственности за 
принятые решения обоснованность 
самоанализа и коррекция 
результатов собственной работы; 

ОК 04. Работать в коллективе и 
команде, эффективно 
взаимодействовать с коллегами, 
руководством, клиентами. 

взаимодействие с обучающимися, 
преподавателями и мастерами в 
ходе обучения, с руководителями 
производственной практики; 
обоснованность анализа работы 
членов команды (подчиненных) 

ОК 05. Осуществлять устную и 
письменную коммуникацию на 
государственном языке с учетом 
особенностей социального и 
культурного контекста. 

грамотность устной и письменной 
речи, ясность формулирования и 
изложения мыслей 

ОК 06. Проявлять гражданско-
патриотическую позицию, 
демонстрировать осознанное 
поведение на основе традиционных 
общечеловеческих ценностей, 
применять стандарты 
антикоррупционного поведения. 

соблюдение норм поведения 
прохождения производственной 
практик 

ОК 07. Содействовать сохранению 
окружающей среды, 
ресурсосбережению, эффективно 
действовать в чрезвычайных 
ситуациях. 

эффективность выполнения правил 
ТБ во время прохождении 
производственной практики; знание 
и использование 
ресурсосберегающих технологий в 
области телекоммуникаций 
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ОК 08. Использовать средства 
физической культуры для 
сохранения и укрепления здоровья в 
процессе профессиональной 
деятельности и поддержание 
необходимого уровня физической 
подготовленности. 

эффективность выполнения правил 
вовремя при прохождении 
производственной практики; 

ОК 09. Использовать 
информационные технологии в 
профессиональной деятельности. 

Эффективность использования 
информационно-
коммуникационных технологий в 
профессиональной деятельности 
согласно формируемым умениям и 
получаемому практическому 
опыту; 

ОК 10. Пользоваться 
профессиональной документацией 
на государственном и иностранном 
языке. 

Эффективность использования в 
профессиональной деятельности 
необходимой технической 
документации, в том числе на 
английском языке 

 

6. ОРГАНИЗАЦИЯ ПРАКТИК ДЛЯ ИНВАЛИДОВ И ЛИЦ С ОГРАНИЧЕННЫМИ 
ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ 

В целях реализации индивидуального подхода к обучению обучающихся, 
осуществляющих учебный процесс по собственной траектории в рамках индивидуального 
рабочего плана, прохождение практик базируется на следующих возможностях: 
обеспечение внеаудиторной работы с обучающихся, в том числе, в электронной 
образовательной среде с использованием соответствующего программного оборудования, 
дистанционных форм обучения, возможностей интернет-ресурсов, индивидуальных 
консультаций и т.д. Для лиц с ограниченными возможностями здоровья выбор мест 
прохождения практик учитывает состояние здоровья и требования по доступности 

7. ПЕРЕЧЕНЬ РЕКОМЕНДУЕМЫХ УЧЕБНЫХ ИЗДАНИЙ, ИНТЕРНЕТ-
РЕСУРСОВ, ДОПОЛНИТЕЛЬНОЙ ЛИТЕРАТУРЫ 

Печатные и (или) электронные учебные издания (включая учебники и учебные 
пособия) 

1. Батаев А. В. Операционные системы и среды: учебник для студ. учреждений 
сред. проф. образования / А. В. Батаев, Н. Ю. Налютин, С. В. Синицын – М.: Издательский 
центр «Академия», 2019 – 272 с. 

2. Партыка, Т. Л. Операционные системы, среды и оболочки : учебное пособие / 
Т.Л. Партыка, И.И. Попов. — 5-е изд., перераб. и доп. — Москва : ФОРУМ : ИНФРА-М, 
2017. — 560 с. : ил. — (Профессиональное образование). [Электронный ресурс; Режим 
доступа http://znanium.com] 

3. Гостев, И. М. Операционные системы : учебник и практикум для среднего 
профессионального образования / И. М. Гостев. — 2-е изд., испр. и доп. — Москва : 
Издательство Юрайт, 2019. — 164 с. — (Профессиональное образование). [Электронный 
ресурс; Режим доступа https://www.biblio-online.ru] 

4. Нестеров, С. А. Базы данных : учебник и практикум для среднего 
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профессионального образования / С. А. Нестеров. — Москва : Издательство Юрайт, 2019. 
— 230 с. — (Профессиональное образование). [Электронный ресурс; Режим 
доступа https://www.biblio-online.ru] 

5. Стружкин, Н. П. Базы данных: проектирование : учебник для среднего 
профессионального образования / Н. П. Стружкин, В. В. Годин. — Москва : Издательство 
Юрайт, 2019. — 477 с. — (Профессиональное образование). [Электронный ресурс; Режим 
доступа https://www.biblio-online.ru] 

6. Стружкин, Н. П. Базы данных: проектирование. Практикум : учебное пособие 
для среднего профессионального образования / Н. П. Стружкин, В. В. Годин. — Москва : 
Издательство Юрайт, 2019. — 291 с. — (Профессиональное образование). [Электронный 
ресурс; Режим доступа https://www.biblio-online.ru] 

7. Голицына, О. Л. Основы проектирования баз данных : учеб. пособие / О.Л. 
Голицына, Т.Л. Партыка, И.И. Попов. — 2-е изд., перераб. и доп. — Москва : ФОРУМ : 
ИНФРА-М, 2019. — 416 с. : ил. — (Cреднее профессиональное образование). 
[Электронный ресурс; Режим доступа http://znanium.com] 

8. Гордеев, С. И. Организация баз данных в 2 ч. Часть 1: учебник для среднего 
профессионального образования / С. И. Гордеев, В. Н. Волошина. — 2-е изд., испр. и доп. 
— Москва : Издательство Юрайт, 2019. — 310 с. — (Профессиональное образование). 
[Электронный ресурс; Режим доступа https://www.biblio-online.ru] 

9. Гордеев, С. И. Организация баз данных в 2 ч. Часть 2: учебник для среднего 
профессионального образования / С. И. Гордеев, В. Н. Волошина. — 2-е изд., испр. и доп. 
— Москва : Издательство Юрайт, 2019. — 513 с. — (Профессиональное образование). 
[Электронный ресурс; Режим доступа https://www.biblio-online.ru] 

10. Сети и телекоммуникации : учебник и практикум для среднего 
профессионального образования / К. Е. Самуйлов [и др.] ; под редакцией К. Е. Самуйлова, 
И. А. Шалимова, Д. С. Кулябова. — Москва : Издательство Юрайт, 2019. — 363 с. — 
(Профессиональное образование). [Электронный ресурс; Режим 
доступа https://www.biblio-online.ru] 

11. Дибров, М. В. Компьютерные сети и телекоммуникации. Маршрутизация в ip-
сетях в 2 ч. Часть 1: учебник и практикум для среднего профессионального образования / 
М. В. Дибров. — Москва: Издательство Юрайт, 2019. — 333 с. — (Профессиональное 
образование). [Электронный ресурс; Режим доступа https://www.biblio-online.ru] 

12. Дибров, М. В. Компьютерные сети и телекоммуникации. Маршрутизация в ip-
сетях в 2 ч. Часть 2 : учебник и практикум для среднего профессионального образования / 
М. В. Дибров. — Москва : Издательство Юрайт, 2019. — 351 с. — (Профессиональное 
образование). [Электронный ресурс; Режим доступа https://www.biblio-online.ru] 

Методические издания по всем входящим в реализуемые основные 
образовательные программы учебным предметам, курсам, дисциплинам (модулям) в 
соответствии с учебным планом 

1. Тен М.Б. УП.01.01 Учебная практика Методические указания организации и 
проведения учебных практик для студентов всех (очной, заочной) форм обучения 
образовательных учреждений среднего профессионального образования 
специальности10.02.05 «Обеспечение информационной безопасности 
автоматизированных систем» (10.00.00 ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ) – г. 
Нижневартовск: ННТ (филиал) ФГБОУ ВО «ЮГУ», 2020 [Электронный ресурс; Режим 
доступа: Полнотекстовая коллекция учебно-методических изданий ЮГУ] 

Периодические издания по всем входящим в реализуемые основные 
образовательные программы учебным предметам, курсам, дисциплинам (модулям) в 
соответствии с учебным планом 

1. Теоретический и научно-методический журнал «Среднее профессиональное 
образование» + Приложение 
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МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ     
федеральное государственное бюджетное образовательное учреждение высшего образования  

«Югорский государственный университет» (ЮГУ) 
НЕФТЯНОЙ ИНСТИТУТ 

(филиал) федерального государственного бюджетного образовательного учреждения 
высшего образования «Югорский государственный университет» 

(НефтИн (филиал) ФГБОУ ВО «ЮГУ») 
 

 
 

УТВЕРЖДАЮ 
Заместитель директора по УВР 

                                                                                                          __________  / Р.И. Хайбулина/ 
 «   » ____________ 20    г. 

 
 
 
 

РАБОЧИЙ ГРАФИК (ПЛАН) ПРОВЕДЕНИЯ ПРАКТИКИ 
 

Общие сведения 
 

ФИО обучающегося  
Курс 3 
Форма обучения  очная  
Направление подготовки / 
специальность / профессия 

10.02.05 Обеспечение информационной 
безопасности автоматизированных систем 

Наименование структурного 
подразделения (кафедра / отделение) Эксплуатации и геологии 

Группа  
Вид практики ПП.01.01. 
Тип практики  производственная (по профилю специальности) 
Способ проведения практики  стационарная 
Форма проведения практики  непрерывно 
Место прохождения практики   
Период прохождения практики   
Реквизиты договора о прохождении 
практики (при проведении практики 
в профильной организации) 

 

 
Планируемые работы 

 
№ 
п/п Содержание работы Срок выполнения Отметка о 

выполнении 
1.  Оформление документов по прохождению практики до начала практики  

2.  

Проведение медицинских осмотров (обследований) 
в случае выполнения обучающимся работ, при 
выполнении которых проводятся обязательные 
предварительные и периодические медицинские 
осмотры (обследования) в соответствии с 
законодательством РФ  

до начала практики  
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3.  

Вводный инструктаж по правилам охраны труда, 
технике безопасности, пожарной безопасности, 
оформление временных пропусков для прохода в 
профильную организацию (при необходимости). 

в первый день 
практики  

4.  Выполнение индивидуального задания практики в период практики  

5.  
Консультации руководителя(-ей) практики о ходе 
выполнения заданий, оформлении и содержании 
отчета, по производственным вопросам 

в период практики  

6.  Подготовка отчета по практике 
за два дня до 
промежуточной 
аттестации 

 

7.  Проверка отчета по практике, оформление 
характеристики руководителя(-ей) практики 

за два дня до 
промежуточной 
аттестации 

 

8.  Промежуточная аттестация по практике в последний день 
практики  

 
 

Рабочий график (план) составил: 
 
руководитель практики от филиала 

преподаватель                 «   »                20        г. 
(уч. степень, уч. звание, должность)  (подпись)  (И.О. Фамилия)  (дата) 

 
Согласовано (при проведении практики в профильной организации): 
руководитель практики от профильной организации 

      «   »                20        г. 
(уч. степень, уч. звание, должность)  (подпись)  (И.О. Фамилия)  (дата) 

 
С рабочим графиком (планом) ознакомлен: 
обучающийся                  «   »                20        г. 

  (подпись)  (И.О. Фамилия)  (дата) 
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(филиал) федерального государственного бюджетного образовательного учреждения 
высшего образования «Югорский государственный университет» 

(НефтИн (филиал) ФГБОУ ВО «ЮГУ») 
 

 
 

УТВЕРЖДАЮ 
Заместитель директора по УВР 

                                                                                                           __________  / Р.И. Хайбулина/ 
 «     »            20       г. 

 
 
 

ИНДИВИДУАЛЬНОЕ ЗАДАНИЕ НА ПРАКТИКУ 
 

Общие сведения 
 

ФИО обучающегося  
Курс 3 
Форма обучения  очная  
Направление подготовки / 
специальность / профессия 

10.02.05 Обеспечение информационной 
безопасности автоматизированных систем 

Наименование структурного 
подразделения (кафедра / отделение) Эксплуатации и геологии 

Группа  
Вид практики ПП.01.01 
Тип практики  производственная (по профилю специальности) 
Способ проведения практики  стационарная 
Форма проведения практики  непрерывно 
Место прохождения практики   
Период прохождения практики   
Реквизиты договора о прохождении 
практики (при проведении практики 
в профильной организации) 

 

 
 
 

Содержание индивидуального задания 
 

ВВЕДЕНИЕ 
ГЛАВА 1. ГЕОЛОГО-ПРОМЫСЛОВАЯ ХАРАКТЕРИСТИКА МЕСТОРОЖДЕНИЯ 
1.1. Общие сведения о месторождении  
1.2. Тектоника и стратиграфия месторождения 
1.3. Свойства нефти и газа в пластовых условиях 
ГЛАВА 2. ОБОРУДОВАНИЕ ДЛЯ ДОБЫЧИ НЕФТИ И ГАЗА 
2.1. Состав бригады по добыче нефти, функциональные обязанности членов бригады; 
отчётная документация мастера  
2.2. Характеристика наземного и погружного оборудования ЦДНГ 
2.3. Технологический режим работы скважин, оборудованных УЭЦН ЦДНГ 
ГЛАВА 3. ТЕХНИКА И ТЕХНОЛОГИЯ ИССЛЕДОВАНИЯ СКВАЖИН 
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3.1 Модификации, назначение и устройство приборов для исследования скважин 
3.2. Замер динамического уровня в скважине  
3.3. Методика проведения работ 
3.4. Предупреждение и ликвидация ГНВП 
ЗАКЛЮЧЕНИЕ 
СПИСОК  ЛИТЕРАТУРЫ 
 

 
 
 
Задание на практику составил: 
 
руководитель практики от филиала 

преподаватель       «   »                20        г. 
(уч. степень, уч. звание, должность)  (подпись)  (И.О. Фамилия)  (дата) 

 
Согласовано (при проведении практики в профильной организации): 
руководитель практики от профильной организации 

             «   »                20        г. 
(уч. степень, уч. звание, должность)  (подпись)  (И.О. Фамилия)  (дата) 

 
Задание на практику принял: 
обучающийся             «   »                20        г. 

  (подпись)  (И.О. Фамилия)  (дата) 
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федеральное государственное бюджетное образовательное учреждение высшего образования  

«Югорский государственный университет» (ЮГУ) 
НЕФТЯНОЙ ИНСТИТУТ 

(филиал) федерального государственного бюджетного образовательного учреждения 
высшего образования «Югорский государственный университет» 

(НефтИн (филиал) ФГБОУ ВО «ЮГУ») 
 

 
 
 
 
 
 
 
 
 

ДНЕВНИК ПРАКТИКИ 
 

Общие сведения 
 

ФИО обучающегося  
Курс 3 
Форма обучения  очная  
Направление подготовки / 
специальность / профессия 

10.02.05 Обеспечение информационной 
безопасности автоматизированных систем 

Наименование структурного 
подразделения (кафедра / отделение) Эксплуатации и геологии 

Группа  
Вид практики ПП.01.01 
Место прохождения практики   
Период прохождения практики   

 
Учет выполняемой работы 

 

№ 
п/п Содержание работы Дата выполнения 

Количество 
часов на 

выполнение 
работы 

1.  
Инструктаж по прохождению производственной  
практики и правилам безопасности работы на 
предприятии 

 4 

2.  Ознакомление с организацией работы на 
предприятии или в структурном подразделении 

 4 

3.  
Ознакомление с должностными и функциональными 
обязанностями 

 4 

4.  Ознакомление: с организацией информационного 
обеспечения подразделения 

 20 

5.  Изучение структурных и функциональных схем 
предприятия 

 20 

6.  Выполнение производственных заданий  40 

7.  Сбор и анализ материалов для оформления отчетной 
документации по практике. 

 16 
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Дневник заполнил: 
обучающийся      «   »                20        г. 

  (подпись)  (И.О. Фамилия)  (дата) 
 

Дневник проверил: 
руководитель практики от филиала 

преподаватель                  «   »                20        г. 
(уч. степень, уч. звание, должность)  (подпись)  (И.О. Фамилия)  (дата) 

 
Дневник проверил (при проведении практики в профильной организации): 
руководитель практики от профильной организации 

                  «   »                20        г. 
(уч. степень, уч. звание, должность)  (подпись)  (И.О. Фамилия)  (дата) 
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федеральное государственное бюджетное образовательное учреждение высшего образования  

«Югорский государственный университет» (ЮГУ) 
НЕФТЯНОЙ ИНСТИТУТ 

(филиал) федерального государственного бюджетного образовательного учреждения 
высшего образования «Югорский государственный университет» 

(НефтИн (филиал) ФГБОУ ВО «ЮГУ») 
 

 
АТТЕСТАЦИОННЫЙ ЛИСТ 

 
_______________________________________________________________________________ 

(И.О. Фамилия) 
 

студент  3 курса специальности/профессии 10.02.05 Обеспечение информационной 
безопасности автоматизированных систем 
 
успешно прошел производственную (по профилю специальности) практику ПП.01.01 
 
в объеме 108  часов в период с «       »         20      г. по «     »                 20       г. 

 

В _____________________________________________________________________________ 
_______________________________________________________________________________ 
_______________________________________________________________________________ 
 
      Виды и качество выполнения работ в период прохождения производственной (по профилю 
специальности) практику ПП.01.01 обучающимися: 
 
 

Код ПК 
Наименование 

ПК 

Вид работ Оценка 
выполнен/не 

выполнен 

Подпись 
руководителя 

практики 
ПК 1.1.  Производить установку и настройку 

компонентов автоматизированных 
(информационных) систем в защищенном 
исполнении в соответствии с требованиями 
эксплуатационной документации.  

  

ПК 1.2.  Администрировать программные и программно-
аппаратные компоненты автоматизированной 
(информационной) системы в защищенном 
исполнении.  

  

ПК 1.3.  Обеспечивать бесперебойную работу 
автоматизированных (информационных) систем 
в защищенном исполнении в соответствии с 
требованиями эксплуатационной документации.  

  

ПК 1.4.  Осуществлять проверку технического 
состояния, техническое обслуживание и 
текущий ремонт, устранять отказы и 
восстанавливать работоспособность 
автоматизированных (информационных) систем 
в защищенном исполнении.  

  

 

         
Качество выполнения работ в соответствии с технологией и (или) требованиями предприятия 
(организации), в которой проводилась производственная (по профилю специальности) 
практику ПП.01.01 
 
                         (отлично, хорошо, удовлетворительно) 
        В процессе прохождения производственной (по профилю специальности) практику 
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ПП.01.01 студентом были освоены следующие общие компетенции: 
 

Код 
ОК 

Наименование ОК Подпись руководителя 
практики 

ОК 1 Выбирать способы решения задач профессиональной деятельности, 
применительно к различным контекстам.  

 

ОК 2 Осуществлять поиск, анализ и интерпретацию информации, 
необходимой для выполнения задач профессиональной деятельности.  

 

ОК 3 Планировать и реализовывать собственное профессиональное и 
личностное развитие.  

 

ОК 4 Работать в коллективе и команде, эффективно взаимодействовать с 
коллегами, руководством, клиентами.  

 

ОК 5 Осуществлять устную и письменную коммуникацию на государственном 
языке с учетом особенностей социального и культурного контекста.  

 

ОК 6 Проявлять гражданско-патриотическую позицию, демонстрировать 
осознанное поведение на основе традиционных общечеловеческих 
ценностей, применять стандарты антикоррупционного поведения. 

 

ОК 7 Содействовать сохранению окружающей среды, ресурсосбережению, 
эффективно действовать в чрезвычайных ситуациях.  

 

ОК 8 Использовать средства физической культуры для сохранения и 
укрепления здоровья в процессе профессиональной деятельности и 
поддержание необходимого уровня физической подготовленности.  

 

ОК 9 Использовать информационные технологии в профессиональной 
деятельности.  

 

ОК 10 Пользоваться профессиональной документацией на государственном и 
иностранном языках 

 
 

 
Трудовая производственная дисциплина _________________________________________  
                                                                                                 (нарушал, не нарушал) 
 
Руководитель производственной (по профилю специальности) практику ПП.01.01 от организации прохождения 
практики 
 
_______________________________________               ___________________________________________                  
                                                          Подпись                                                                                         ФИО, должность 

 
Руководитель производственной (по профилю специальности) практики ПП.01.01 от образовательной 
организации 
 
_______________________________________                                    
                                                          Подпись                                                                                         ФИО, должность 

 
                                                                                                                         «       »             20           г. 
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5. Перечень рекомендуемых учебных изданий, интернет-ресурсов, до-
полнительной литературы 

11 

6. Приложения 13 
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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ (ПО 
ПРОФИЛЮ СПЕЦИАЛЬНОСТИ) ПП.02.01. 

 
1.1. Область применения программы производственной практики (по профилю 

специальности) ПП.02.01. 
 

Программа производственной практики (по профилю специальности) ПП.02.01. явля-
ются составной частью основной программы подготовки специалистов среднего звена 
(ППССЗ), обеспечивающей реализацию ФГОС СПО по специальности 10.02.05 Обеспечение 
информационной безопасности автоматизированных систем в части освоения основного ви-
да профессиональной деятельности (ВПД): ПМ.02 Защита информации в автоматизиро-
ванных система программными и программно-аппаратными средствами и соответ-
ствующих профессиональных компетенций (ПК). В результате прохождения производствен-
ной практики (по профилю специальности) ПП.02.01 обучающийся должен приобрести сле-
дующие профессиональные компетенции (далее - ПК): 

Код  Наименование результата обучения  

ПК 2.1.  Осуществлять установку и настройку отдельных программных, программно- 
аппаратных средств защиты информации.  

ПК 2.2.  Обеспечивать защиту информации в автоматизированных системах отдельны-
ми программными, программно-аппаратными средствами.  

ПК 2.3.  Осуществлять тестирование функций отдельных программных и программно-
аппаратных средств защиты информации.  

ПК 2.4.  Осуществлять обработку, хранение и передачу информации ограниченного до-
ступа.  

ПК 2.5.  Уничтожать информацию и носители информации с использованием про-
граммных и программно-аппаратных средств.  

ПК 2.6.  Осуществлять регистрацию основных событий в автоматизированных (инфор-
мационных) системах, в том числе с использованием программных и програм-
мно-аппаратных средств обнаружения, предупреждения и ликвидации послед-
ствий компьютерных атак.  

 
В процессе освоения программы обучающиеся должны овладеть следующими общи-

ми компетенциями (далее - ОК):  
Код  Наименование результата обучения  

ОК 1.  Выбирать способы решения задач профессиональной деятельности, примени-
тельно к различным контекстам.  

ОК 2.  Осуществлять поиск, анализ и интерпретацию информации, необходимой для 
выполнения задач профессиональной деятельности. 

ОК 3.  Планировать и реализовывать собственное профессиональное и личностное 
развитие.  
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ОК 4.  Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 
руководством, клиентами.  

ОК 5.  Осуществлять устную и письменную коммуникацию на государственном языке 
с учетом особенностей социального и культурного контекста.  

ОК 6.  Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 
поведение на основе традиционных общечеловеческих ценностей, применять 
стандарты антикоррупционного поведения.  

ОК 7.  Содействовать сохранению окружающей среды, ресурсосбережению, эффек-
тивно действовать в чрезвычайных ситуациях.  

ОК 8.  Использовать средства физической культуры для сохранения и укрепления здо-
ровья в процессе профессиональной деятельности и поддержание необходимого 
уровня физической подготовленности.  

ОК 9.  Использовать  информационные  технологии  в  профессиональ-
ной деятельности.  

ОК 10.  Пользоваться профессиональной документацией на государственном и ино-
странном языке.  

 
Для успешного прохождения производственной практики студент должен: 

Иметь прак-
тический 
опыт  

установки, настройки программных средств защиты информации в автома-
тизированной системе;  
обеспечения защиты автономных автоматизированных систем программ-
ными и программно-аппаратными средствами; тестирования функций, диа-
гностика, устранения отказов и восстановления работоспособности про-
граммных и программноаппаратных средств защиты информации;  
решения задач защиты от НСД к информации ограниченного доступа с по-
мощью программных и программно-аппаратных средств защиты информа-
ции;  
применения электронной подписи, симметричных и асимметричных крип-
тографических алгоритмов и средств шифрования данных; учёта, обработки, 
хранения и передачи информации, для которой установлен режим конфи-
денциальности; работы с подсистемами регистрации событий; выявления 
событий и инцидентов безопасности в автоматизированной системе.  
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уметь  устанавливать, настраивать, применять программные и программноаппарат-
ные средства защиты информации;  
 устанавливать и настраивать средства антивирусной защиты в соответствии 
с предъявляемыми требованиями; диагностировать, устранять отказы, обес-
печивать работоспособность и тестировать функции программно-
аппаратных средств защиты информации;  
 применять программные и программно-аппаратные средства для защиты 
информации в базах данных; проверять выполнение требований по защите 
информации от несанкционированного доступа при аттестации объектов 
информатизации по требованиям безопасности информации; применять ма-
тематический аппарат для выполнения криптографических преобразований;  
использовать типовые программные криптографические средства, в том 
числе электронную подпись;  
применять средства гарантированного уничтожения информации; устанав-
ливать, настраивать, применять программные и программноаппаратные 
средства защиты информации;  
осуществлять мониторинг и регистрацию сведений, необходимых для  
защиты объектов информатизации, в том числе с использованием про-
граммных и программно-аппаратных средств обнаружения, предупреждения 
и ликвидации последствий компьютерных атак  

знать  особенности и способы применения программных и программноаппаратных 
средств защиты информации, в том числе, в операционных системах, ком-
пьютерных сетях, базах данных;  
методы тестирования функций отдельных программных и программноаппа-
ратных средств защиты информации; типовые модели управления доступом, 
средств, методов и протоколов идентификации и аутентификации;  
основные понятия криптографии и типовых криптографических методов и 
средств защиты информации;  
особенности и способы применения программных и программноаппаратных 
средств гарантированного уничтожения информации; типовые средства и 
методы ведения аудита, средств и способов защиты информации в локаль-
ных вычислительных сетях, средств защиты от несанкционированного до-
ступа.  

 
 
1.2. Цели и задачи производственной практики – требования к результатам 

практики 
 
Производственная практика направлена на совершенствование практического опыта 

студентов, развитие общих и профессиональных компетенций, проверку их готовности к са-
мостоятельной трудовой деятельности в условиях реального производства на базе конкрет-
ного предприятия.  

Производственная практика является обязательным разделом программы подготовки 
специалистов среднего звена (ППССЗ), обеспечивающей реализацию Федерального государ-
ственного образовательного стандарта среднего профессионального образования (ФГОС 
СПО) по специальности 10.02.05 Обеспечение информационной безопасности автоматизиро-
ванных систем.   
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Производственная практика  проводится  концентрированно после завершения меж-
дисциплинарного  курса обучения  учебной практики – 144 часов  в 7 семестре и базируется 
на комплексе знаний, полученных во время изучения междисциплинарного  курса МДК 
02.01 Программные и программно-аппаратные средства защиты информации, МДК 02.02 
Криптографические средства защиты информации,  практического опыта и умений, полу-
ченных во время прохождения учебной практики, практического опыта и умений, получен-
ных во время прохождения учебной практики.  

Одной из составляющей программы практики является разработка форм и методов 
контроля для оценки результатов освоения общих и профессиональных компетенций. К ра-
боте над этим разделом привлекаются специалисты предприятий, в которых проводится 
производственная практика. При разработке содержания каждого раздела практики следует 
выделить необходимые практический опыт, умения и знания в соответствии с ФГОС СПО, а 
также виды работ, необходимые для овладения конкретным видом профессиональной дея-
тельности.  

Формой аттестации по производственной практике является дифференцированный за-
чет. К дифференцированному зачету допускаются обучающиеся, предоставившие:  

- Аттестационный лист по практике с положительной оценкой руководителя от 
предприятия;   

- Дневник и отчет о практике в соответствии с заданием на производственную 
практику.  

- Производственную характеристику.  
 

1.3. Количество часов на освоение программы производственной практики 
Рабочая программа рассчитана на прохождение студентами практики в объеме 144 

часов. 
 
1.4. Требования к базам практики  
Закрепление баз практик осуществляется администрацией института на основе пря-

мых связей, договоров с организациями независимо от их организационно - правовых форм и 
форм собственности. Местами прохождения практики являются современные промышлен-
ные предприятия по добыче нефти и газа.  

Реализация программы производственной практики (по профилю специальности) 
ПП.02.01 проходит в профильных организациях. Оборудование предприятий и технологиче-
ское оснащение рабочих мест производственной практики должно соответствовать содержа-
нию будущей профессиональной деятельности и дать возможность обучающемуся овладеть 
профессиональными компетенциями по всем видам профессиональной деятельности, преду-
смотренных программой, с использованием современных технологий, материалов и обору-
дования.  

Требования к подбору баз практик: 
Производственная практика (по профилю специальности) ПП.02.01, обучающихся 

проводится, как правило, на предприятиях, в учреждениях, организациях различных органи-
зационно-правовых форм и форм собственности на основе прямых договоров, заключаемых 
между предприятием и институтом, отвечающих следующим требованиям: 

- наличие сфер деятельности, предусмотренных программой производственной прак-
тики; 
- обеспеченность квалифицированными кадрами для руководства производственной 
практикой. 
Все объекты должны соответствовать действующим санитарным и противопожарным 

нормам, а также требованиям техники безопасности при проведении производственных ра-
бот. 

Организацию руководство производственной практикой (по профилю специальности) 
ПП.02.01, осуществляют руководители практики от института и от организации. 
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2.  ТЕМАТИЧЕСКИЙ ПЛАН И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 
(ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ) ПП. 02.01 

Наименование разделов, 
МДК Содержание практики Объем 

часов 

1 2 3 

Раздел 1. Организация 
(предприятие) - база про-
хождения практики 

Проведение вводного инструктажа по правилам внутреннего трудового распорядка предприятия, ин-
структажа по технике безопасности и пожарной безопасности 

6 

Общие сведения об организации (предприятии). Знакомство с предприятием, режимом его работы. Зна-
комство с правилами внутреннего распорядка, рабочим местом и руководителем практики от предприя-
тия (организации). Знакомство с историей предприятия (организации) 
Организационная структура организации (предприятия) 
Виды деятельности организации (предприятия). Изучение видов деятельности предприятия (организа-
ции), выпускаемой продукции, партнеров 
Структурные подразделения, в которых проходила практика, их функции, задачи. Изучение деятельности 
структурного подразделения, функций, задач, структуры, в котором проходит практика. 
Сбор информации о видах обеспечения автоматизированных систем предприятия (организации). Изуче-
ние технической документации ПЭВМ и периферийных устройств, имеющихся на данном предприятии. 
Технические характеристики ПК, предоставленного обучающемуся для выполнения заданий на время 
прохождения производственной практики. 

Раздел 2. Выполнение зада-
ний согласно программе 
практики 

 

Анализ принципов построения систем информационной защиты производственных подразделений. 136 
Техническая эксплуатация элементов программной и аппаратной защиты автоматизированной системы. 
Участие в диагностировании и программно-аппаратных средств обеспечения информационной безопас-
ности. 
Участие в устранении отказов и обеспечении работоспособности программно-аппаратных средств обес-
печения информационной безопасности. 
Анализ эффективности применяемых программно-аппаратных средств обеспечения информационной 
безопасности в структурном подразделении. 

Участие в обеспечении учета, обработки, хранения и передачи конфиденциальной информации. 

Применение нормативно-правовых актов, нормативных методических документов по обеспечению ин-
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формационной безопасности программно-аппаратными средствами при выполнении задач практики. 

Раздел 3. Подготовка отчет-
ной документации 

Систематизация и анализ выполненных заданий, оформление отчетной документации. 2 

 Всего 144 
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3. ЗАДАНИЕ НА ПРАКТИКУ ПП.02.01 
 

МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ 
федеральное государственное бюджетное образовательное учреждение высшего образования  

«Югорский государственный университет» (ЮГУ) 
НЕФТЯНОЙ ИНСТИТУТ 

(ФИЛИАЛ) ФЕДЕРАЛЬНОГО ГОСУДАРСТВЕННОГО БЮДЖЕТНОГО ОБРАЗОВАТЕЛЬНОГО УЧРЕЖДЕ-
НИЯ ВЫСШЕГО ОБРАЗОВАНИЯ «ЮГОРСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ» 

(НефтИн (филиал) ФГБОУ ВО «ЮГУ») 
 

СОГЛАСОВАНО 
 
______________________________________ 

Ф.И.О. 
 

_______________________________________ 
Должность, место работы 

 
_______________________________________ 

Подпись 
МП 

 

 

ЗАДАНИЕ 

на производственную практику ПП.02.01 

по ПМ. 02 Защита информации в автоматизированных системах программными и 
программно-аппаратными средствами 

 

специальность 10.02.05 Обеспечение информационной безопасности автоматизированных 
систем 

 

Содержание задания 

1. Проанализировать принципы построения систем информационной защиты про-
изводственных подразделений. 

2. Техническая эксплуатация элементов программной и аппаратной защиты авто-
матизированной системы. 

3. Участие в диагностировании программно-аппаратных средств обеспечения ин-
формационной безопасности. 

4. Участие в устранении отказов и обеспечении работоспособности программно-
аппаратных средство беспечения информационной безопасности. 

5. Проанализировать эффективности применяемых программно-аппаратных 
средств обеспечения информационной безопасности в структурном. 

6. Участие в обеспечении учета, обработки, хранения и передачи конфиденциаль-
ной информации. 

 

 

4. ФОРМЫ ОТЧЕТНОСТИ ПО ИТОГАМ ПРАКТИКИ 



 

По итогам практики сдать руководителю: 

− Отчет, подписанный руководителем практики от предприятия 
− Дневник практики 
− Подтверждение 
− Табель, заверенный печатью отдела кадров. 
− Аттестационный лист обучающегося. 
 

 
5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОИЗ-

ВОДСТВЕННОЙ  ПРАКТИКИ 
Формы и методы контроля и оценки результатов обучения должны позволять про-

верять у обучающихся не только сформированность профессиональных компетенций, но 
и развитие общих компетенций и обеспечивающих их умений:  

 
Результаты 

(освоенные профес-
сиональные компе-

тенции) 

Основные показатели 
оценки результата 

Формы 
отчетно-

сти 

Формы и методы 
контроля и оценки 

ПК 2.1.  
Осуществлять уста-
новку и настройку 
отдельных про-
граммных, про-
граммноаппаратных 
средств  
защиты информации.  

Демонстрировать 
умения и практиче-
ские навыки в уста-
новке и настройке 
отдельных программ-
ных, программно-
аппаратных средств 
защиты информации  

Дневник 
по прак-
тике  

экспертное наблюдение вы-
полнения лабораторных ра-
бот, экспертное наблюдение 
выполнения практических 
работ, оценка решения  
ситуационных  
задач, оценка процесса и ре-
зультатов выполнения видов 
работ на практике  

ПК 2.2.   
Обеспечивать  
защиту информации  
в автоматизирован-
ных  
системах отдельными 
программными, про-
граммно-
аппаратными сред-
ствами.  

Демонстрировать 
знания и умения в 
обеспечении защиты 
информации в авто-
матизированных си-
стемах отдельными 
программными, про-
граммно-
аппаратными сред-
ствами  

Дневник 
по прак-
тике  

экспертное наблюдение вы-
полнения лабораторных ра-
бот, экспертное наблюдение 
выполнения практических 
работ, оценка решения  
ситуационных  
задач, оценка процесса и 
результатов выполнения 
видов работ на практике 
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ПК 2.3.  
Осуществлять тести-
рование функций от-
дельных программ-
ных и программ-
ноаппаратных 
средств  
защиты информации.  

Выполнение перечня 
работ по тестирова-
нию функций от-
дельных программ-
ных и программно-
аппаратных средств 
защиты информации  

Дневник 
по прак-
тике  

экспертное наблюдение вы-
полнения лабораторных ра-
бот, экспертное наблюдение 
выполнения практических 
работ, оценка решения  
ситуационных  
задач, оценка процесса и ре-
зультатов выполнения видов 
работ на практике  

ПК 2.4.  
Осуществлять обра-
ботку, хранение и пе-
редачу информации 
ограниченного до-
ступа.  
  

Проявлять знания, 
навыки и умения в 
обработке, хранении 
и передаче инфор-
мации ограниченно-
го доступа  

Дневник 
по прак-
тике  

экспертное наблюдение вы-
полнения лабораторных ра-
бот, экспертное наблюдение 
выполнения практических 
работ, оценка решения  
ситуационных  
задач, оценка процесса и ре-
зультатов выполнения видов 
работ на практике  

ПК 2.5. Уничтожать 
информацию и носи-
тели информации с 
использованием про-
граммных и про-
граммноаппаратных 
средств.  

Демонстрация алго-
ритма проведения 
работ по уничтоже-
нию информации и 
носителей информа-
ции с использовани-
ем программных и 
программноаппарат-
ных средств  

Дневник 
по прак-
тике  

экспертное наблюдение вы-
полнения лабораторных ра-
бот, экспертное наблюдение 
выполнения практических 
работ, оценка решения си-
туационных  
задач, оценка процесса и ре-
зультатов выполнения видов 
работ на практике 

ПК 2.6.  
Осуществлять реги-
страцию основных 
событий в автомати-
зированных (инфор-
мационных) систе-
мах, в том числе с 
использованием про-
граммных и про-
граммноаппаратных 
средств обнаружения, 
предупреждения и 
ликвидации послед-
ствий компьютерных 
атак.  

Проявлять знания и 
умения в защите ав-
томатизированных 
(информационных) 
систем с использова-
нием программных и 
программноаппарат-
ных средств обнару-
жения, предупрежде-
ния и ликвидации по-
следствий компью-
терных атак  

Дневник 
по прак-
тике  

экспертное наблюдение вы-
полнения лабораторных ра-
бот, экспертное наблюдение 
выполнения практических 
работ, оценка решения  
ситуационных  
задач, оценка процесса и ре-
зультатов выполнения видов 
работ на практике  
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Результаты (освоенные 
профессиональные компе-

тенции)  

Основные показатели оценки результата  Формы и ме-
тоды кон-

троля и оцен-
ки  

ОК 01. Выбирать способы 
решения задач профессио-
нальной деятельности, при-
менительно к различным 
контекстам.  

обоснованность постановки цели, выбо-
ра и применения методов и способов 
решения профессиональных задач;  
- адекватная оценка и самооценка эффек-
тивности и качества выполнения профес-
сиональных задач  

Экспертное 
наблюдение 
выполнения 
практических 
работ, оценка 
решения си-
туационных 
задач, оценка 
процесса и 
результатов 
выполнения 
видов работ 
на практике 

ОК 02.Осуществлять поиск, 
анализ и интерпретацию 
информации, необходимой 
для выполнения задач про-
фессиональной деятельно-
сти.  

- использование различных источников, 
включая электронные ресурсы, медиаре-
сурсы, Интернетресурсы, периодические 
издания по специальности для решения 
профессиональных задач  

ОК 03. Планировать и реа-
лизовывать собственное 
профессиональное и лич-
ностное развитие.  

- демонстрация ответственности за 
принятые решения  
- обоснованность самоанализа и кор-
рекция результатов собственной работы;   

ОК 04. Работать в коллек-
тиве и команде, эффективно 
взаимодействовать с колле-
гами, руководством, клиен-
тами.  

- взаимодействие с обучающимися, 
преподавателями и мастерами в ходе обу-
чения, с руководителями учебной и произ-
водственной практик;  
- обоснованность анализа работы 
членов команды (подчиненных) 

ОК 05. Осуществлять уст-
ную и письменную комму-
никацию на государствен-
ном языке с учетом особен-
ностей социального и куль-
турного контекста.  

-грамотность устной и письменной речи,  
- - ясность формулирования и изло-
жения мыслей  

ОК 06.  Проявлять граж-
данско-патриотическую по-
зицию, демонстрировать 
осознанное поведение на 
основе традиционных об-
щечеловеческих ценностей, 
применять стандарты анти-
коррупционного поведения. 

 - соблюдение норм поведения во время 
учебных занятий и прохождения учебной и  
производственной практик,   
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ОК 07. Содействовать со-
хранению окружающей  
среды,  
ресурсосбережению, эф-
фективно действовать в 
чрезвычайных ситуациях.  

- взаимодействие с обучающимися, 
преподавателями и мастерами в ходе обу-
чения, с руководителями учебной и произ-
водственной практик;  
обоснованность анализа работы членов 
команды (подчиненных)  

 

ОК 08. Использовать сред-
ства физической культуры 
для сохранения и укрепле-
ния здоровья в процессе 
профессиональной дея-
тельности и поддержание 
необходимого уровня фи-
зической подготовленно-
сти. 

-грамотность устной и письменной речи,  
- - ясность формулирования и изло-
жения мыслей  

ОК 09. Использовать ин-
формационные технологии 
в профессиональной дея-
тельности.  

- эффективность выполнения правил ТБ во 
время учебных занятий, при прохождении 
учебной и производственной практик; - 
знание и использование ресурсосберегаю-
щих технологий в области телекоммуни-
каций  

ОК 10. Пользоваться 
профессиональной до-
кументацией на госу-
дарственном и ино-
странном языках.  

- эффективность выполнения правил ТБ 
во время учебных занятий, при прохожде-
нии учебной  
и производственной практик;  

 
6. ОРГАНИЗАЦИЯ ПРАКТИК ДЛЯ ИНВАЛИДОВ И ЛИЦ С ОГРАНИЧЕННЫМИ 

ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ 
 

В целях реализации индивидуального подхода к обучению студентов, осуществля-
ющих учебный процесс по собственной траектории в рамках индивидуального рабочего 
плана, прохождение практик базируется на следующих возможностях: обеспечение внеа-
удиторной работы со студентами, в том числе, в электронной образовательной среде с ис-
пользованием соответствующего программного оборудования, дистанционных форм обу-
чения, возможностей интернет-ресурсов, индивидуальных консультаций и т.д. Для лиц с 
ограниченными возможностями здоровья выбор мест прохождения практик учитывает 
состояние здоровья и требования по доступности 

  

14 
 



7.  ПЕРЕЧЕНЬ РЕКОМЕНДУЕМЫХ УЧЕБНЫХ ИЗДАНИЙ, ИНТЕРНЕТ-
РЕСУРСОВ, ДОПОЛНИТЕЛЬНОЙ ЛИТЕРАТУРЫ 

 

Печатные и (или) электронные учебные издания (включая учебники и учебные по-
собия) 

1. Белов Е. Б. Организационно-правовое обеспечение информационной безопасно-
сти: учеб. пособие для студ. учреждений сред. проф. образования – М.: Издательский 
центр «Академия», 2017. – 336 с. 

2. Баранова, Е. К. Информационная безопасность. История специальных методов 
криптографической деятельности: Учебное пособие / Баранова Е.К., Бабаш А.В., Ларин 
Д.А. - Москва :ИЦ РИОР, НИЦ ИНФРА-М, 2019. [Электронный ресурс; Режим досту-
па http://znanium.com] 

2. Организационное и правовое обеспечение информационной безопасности: учеб-
ник и практикум для среднего профессионального образования / Т. А. Полякова, А. А. 
Стрельцов, С. Г. Чубукова, В. А. Ниесов ; ответственный редактор Т. А. Полякова, А. А. 
Стрельцов. — Москва: Издательство Юрайт, 2019. — 325 с. — (Профессиональное обра-
зование). [Электронный ресурс; Режим доступа https://www.biblio-online.ru] 

Методические издания по всем входящим в реализуемые основные образователь-
ные программы учебным предметам, курсам, дисциплинам (модулям) в соответствии с 
учебным планом 

1 Ковалев Д. Р. МДК.02.01 Программные и программно-аппаратные средства за-
щиты информации Методические указания по выполнению практических занятий для 
обучающихся всех форм обучения образовательных учреждений среднего профессио-
нального обучения специальности 10.02.05 «Обеспечение информационной безопасности 
автоматизированных систем» (10.00.00 ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ) – г. 
Нижневартовск: ННТ (филиал) ФГБОУ ВО «ЮГУ», 2020 [Электронный ресурс; Режим 
доступа: Полнотекстовая коллекция учебно-методических изданий ЮГУ] 

Периодические издания по всем входящим в реализуемые основные образователь-
ные программы учебным предметам, курсам, дисциплинам (модулям) в соответствии с 
учебным планом 

1. Теоретический и научно-методический журнал «Среднее профессиональное об-
разование» + Приложение 
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ПРИЛОЖЕНИЯ 
 

МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ 
федеральное государственное бюджетное образовательное учреждение высшего образования  

«Югорский государственный университет» (ЮГУ) 
НЕФТЯНОЙ ИНСТИТУТ 

(ФИЛИАЛ) ФЕДЕРАЛЬНОГО ГОСУДАРСТВЕННОГО БЮДЖЕТНОГО ОБРАЗОВАТЕЛЬНОГО УЧРЕЖДЕНИЯ 
ВЫСШЕГО ОБРАЗОВАНИЯ «ЮГОРСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ» 

(НефтИн (филиал) ФГБОУ ВО «ЮГУ») 
 

 
 

УТВЕРЖДАЮ 
Заместитель директора по УВР 

                                                                                                          __________  / Р.И. Хайбулина/ 
 «   » ____________ 20    г. 

 
 
 
 

РАБОЧИЙ ГРАФИК (ПЛАН) ПРОВЕДЕНИЯ ПРАКТИКИ 
 

Общие сведения 
 

ФИО обучающегося  
Курс 4 
Форма обучения  очная  
Направление подготовки / специаль-
ность / профессия 

10.02.05 Обеспечение информационной безопасно-
сти автоматизированных систем 

Наименование структурного подраз-
деления (кафедра / отделение)  

Группа  
Вид практики ПП.02.01. 
Тип практики  производственная (по профилю специальности) 
Способ проведения практики  стационарная 
Форма проведения практики  непрерывно 
Место прохождения практики   
Период прохождения практики   
Реквизиты договора о прохождении 
практики (при проведении практики 
в профильной организации) 

 

 
Планируемые работы 

 
№ 
п/п Содержание работы Срок выполнения Отметка о вы-

полнении 
1.  Оформление документов по прохождению практики до начала практики  

2.  

Проведение медицинских осмотров (обследований) 
в случае выполнения обучающимся работ, при вы-
полнении которых проводятся обязательные пред-
варительные и периодические медицинские осмотры 
(обследования) в соответствии с законодательством 
РФ  

до начала практики  
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3.  

Вводный инструктаж по правилам охраны труда, 
технике безопасности, пожарной безопасности, 
оформление временных пропусков для прохода в 
профильную организацию (при необходимости). 

в первый день прак-
тики  

4.  Выполнение индивидуального задания практики в период практики  

5.  
Консультации руководителя(-ей) практики о ходе 
выполнения заданий, оформлении и содержании от-
чета, по производственным вопросам 

в период практики  

6.  Подготовка отчета по практике 
за два дня до про-
межуточной атте-
стации 

 

7.  Проверка отчета по практике, оформление характе-
ристики руководителя(-ей) практики 

за два дня до про-
межуточной атте-
стации 

 

8.  Промежуточная аттестация по практике в последний день 
практики  

 
 

Рабочий график (план) составил: 
 
руководитель практики от филиала 

преподаватель                 «   »                20        г. 
(уч. степень, уч. звание, должность)  (подпись)  (И.О. Фамилия)  (дата) 

 
Согласовано (при проведении практики в профильной организации): 
руководитель практики от профильной организации 

      «   »                20        г. 
(уч. степень, уч. звание, должность)  (подпись)  (И.О. Фамилия)  (дата) 

 
С рабочим графиком (планом) ознакомлен: 
обучающийся                  «   »                20        г. 

  (подпись)  (И.О. Фамилия)  (дата) 
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МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ 
федеральное государственное бюджетное образовательное учреждение высшего образования  

«Югорский государственный университет» (ЮГУ) 
НЕФТЯНОЙ ИНСТИТУТ 

(ФИЛИАЛ) ФЕДЕРАЛЬНОГО ГОСУДАРСТВЕННОГО БЮДЖЕТНОГО ОБРАЗОВАТЕЛЬНОГО УЧРЕЖДЕНИЯ 
ВЫСШЕГО ОБРАЗОВАНИЯ «ЮГОРСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ» 

(НефтИн (филиал) ФГБОУ ВО «ЮГУ») 
 

 
 

УТВЕРЖДАЮ 
Заместитель директора по УВР 

                                                                                                           __________  / Р.И. Хайбулина/ 
 «     »            20       г. 

 
 
 

ИНДИВИДУАЛЬНОЕ ЗАДАНИЕ НА ПРАКТИКУ 
 

Общие сведения 
 

ФИО обучающегося  
Курс 4 
Форма обучения  очная  
Направление подготовки / специаль-
ность / профессия 

10.02.05 Обеспечение информационной безопасно-
сти автоматизированных систем 

Наименование структурного подраз-
деления (кафедра / отделение)  

Группа  
Вид практики ПП.02.01 
Тип практики  производственная (по профилю специальности) 
Способ проведения практики  стационарная 
Форма проведения практики  непрерывно 
Место прохождения практики   
Период прохождения практики   
Реквизиты договора о прохождении 
практики (при проведении практики 
в профильной организации) 

 

 
 
 

Содержание индивидуального задания 
 

ВВЕДЕНИЕ 
ГЛАВА 1.  
1.1. Общие сведения  
1.2.  
1.3.  
ГЛАВА 2.  
2.1.  
2.2.  
2.3.  
ГЛАВА 3.  
3.1  
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3.2.  
3.3.  
3.4.  
ЗАКЛЮЧЕНИЕ 
СПИСОК  ЛИТЕРАТУРЫ 
 

 
Задание на практику составил: 
 
руководитель практики от филиала 

преподаватель       «   »                20        г. 
(уч. степень, уч. звание, должность)  (подпись)  (И.О. Фамилия)  (дата) 

 
Согласовано (при проведении практики в профильной организации): 
руководитель практики от профильной организации 

             «   »                20        г. 
(уч. степень, уч. звание, должность)  (подпись)  (И.О. Фамилия)  (дата) 

 
Задание на практику принял: 
обучающийся             «   »                20        г. 

  (подпись)  (И.О. Фамилия)  (дата) 
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МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ 
федеральное государственное бюджетное образовательное учреждение высшего образования  

«Югорский государственный университет» (ЮГУ) 
НЕФТЯНОЙ ИНСТИТУТ 

(ФИЛИАЛ) ФЕДЕРАЛЬНОГО ГОСУДАРСТВЕННОГО БЮДЖЕТНОГО ОБРАЗОВАТЕЛЬНОГО УЧРЕЖДЕНИЯ 
ВЫСШЕГО ОБРАЗОВАНИЯ «ЮГОРСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ» 

(НефтИн (филиал) ФГБОУ ВО «ЮГУ») 
 

 
 
 
 
 
 
 
 
 

ДНЕВНИК ПРАКТИКИ 
 

Общие сведения 
 

ФИО обучающегося  
Курс 4 
Форма обучения  очная  
Направление подготовки / специаль-
ность / профессия 

10.02.05 Обеспечение информационной безопасно-
сти автоматизированных систем 

Наименование структурного подраз-
деления (кафедра / отделение)  

Группа  
Вид практики ПП.02.01 
Место прохождения практики   
Период прохождения практики   

 
Учет выполняемой работы 

 

№ 
п/п Содержание работы Дата выполнения 

Количество 
часов на вы-

полнение рабо-
ты 

1.  Организация (предприятие) - база прохождения 
практики 

 6 

2.  Выполнение заданий согласно программе практики  136 

3.  Подготовка отчетной документации  2 
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Дневник заполнил: 
обучающийся      «   »                20        г. 

  (подпись)  (И.О. Фамилия)  (дата) 
 

Дневник проверил: 
руководитель практики от филиала 

преподаватель                  «   »                20        г. 
(уч. степень, уч. звание, должность)  (подпись)  (И.О. Фамилия)  (дата) 

 
Дневник проверил (при проведении практики в профильной организации): 
руководитель практики от профильной организации 

                  «   »                20        г. 
(уч. степень, уч. звание, должность)  (подпись)  (И.О. Фамилия)  (дата) 
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МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ 
федеральное государственное бюджетное образовательное учреждение высшего образования  

«Югорский государственный университет» (ЮГУ) 
НЕФТЯНОЙ ИНСТИТУТ 

(ФИЛИАЛ) ФЕДЕРАЛЬНОГО ГОСУДАРСТВЕННОГО БЮДЖЕТНОГО ОБРАЗОВАТЕЛЬНОГО УЧРЕЖДЕНИЯ 
ВЫСШЕГО ОБРАЗОВАНИЯ «ЮГОРСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ» 

(НефтИн (филиал) ФГБОУ ВО «ЮГУ») 
 

 
АТТЕСТАЦИОННЫЙ ЛИСТ 

 
_______________________________________________________________________________ 

(И.О. Фамилия) 
 

студент  4 курса специальности/профессии 10.02.05 Обеспечение информационной безопас-
ности автоматизированных систем 
 
успешно прошел производственную (по профилю специальности) практику ПП.02.01 
 
в объеме 144 часов в период с «       »         20      г. по «     »                 20       г. 

 

В _____________________________________________________________________________ 
_______________________________________________________________________________ 
_______________________________________________________________________________ 
 
      Виды и качество выполнения работ в период прохождения производственной (по профилю 
специальности) практику ПП.02.01 обучающимися: 
 
 

Код ПК 
Наименование 

ПК 

Вид работ Оценка выпол-
нен/не выполнен 

Подпись руководи-
теля практики 

ПК 2.1.  Осуществлять установку и настройку отдельных 
программных, программно- аппаратных средств 
защиты информации.  

  

ПК 2.2.  Обеспечивать защиту информации в автомати-
зированных системах отдельными программны-
ми, программно-аппаратными средствами.  

  

ПК 2.3.  Осуществлять тестирование функций отдельных 
программных и программно-аппаратных средств 
защиты информации.  

  

ПК 2.4.  Осуществлять обработку, хранение и передачу 
информации ограниченного доступа.  

  

ПК 2.5.  Уничтожать информацию и носители информа-
ции с использованием программных и програм-
мно-аппаратных средств.  

  

ПК 2.6.  Осуществлять регистрацию основных событий в 
автоматизированных (информационных) систе-
мах, в том числе с использованием программных 
и программно-аппаратных средств обнаружения, 
предупреждения и ликвидации последствий 
компьютерных атак.  

  

 

         
 
Качество выполнения работ в соответствии с технологией и (или) требованиями предприятия 
(организации), в которой проводилась производственная (по профилю специальности) прак-
тику ПП.02.01 
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                         (отлично, хорошо, удовлетворительно) 
        В процессе прохождения производственной (по профилю специальности) практику 
ПП.02.01 студентом были освоены следующие общие компетенции: 
 

Код 
ОК 

Наименование ОК Подпись руководителя 
практики 

ОК 1.  Выбирать способы решения задач профессиональной деятельности, при-
менительно к различным контекстам.  

 

ОК 2.  Осуществлять поиск, анализ и интерпретацию информации, необходи-
мой для  

 

  выполнения задач профессиональной деятельности.   
ОК 3.  Планировать и реализовывать собственное профессиональное и лич-

ностное развитие.  
 

ОК 4.  Работать в коллективе и команде, эффективно взаимодействовать с кол-
легами, руководством, клиентами.  

 

ОК 5.  Осуществлять устную и письменную коммуникацию на государственном 
языке с учетом особенностей социального и культурного контекста.  

 

ОК 6.  Проявлять гражданско-патриотическую позицию, демонстрировать осо-
знанное поведение на основе традиционных общечеловеческих ценно-
стей, применять стандарты антикоррупционного поведения.  

 

ОК 7.  Содействовать сохранению окружающей среды, ресурсосбережению, 
эффективно действовать в чрезвычайных ситуациях.  

 

ОК 8.  Использовать средства физической культуры для сохранения и укрепле-
ния здоровья в процессе профессиональной деятельности и поддержание 
необходимого уровня физической подготовленности.  

 

ОК 9.  Использовать  информационные  технологии  в  про-
фессиональной деятельности.  

 

ОК 10.  Пользоваться профессиональной документацией на государственном и 
иностранном языке.  

 
 

 
Трудовая производственная дисциплина _________________________________________  
                                                                                                 (нарушал, не нарушал) 
 
Руководитель производственной (по профилю специальности) практику ПП.02.01 от организации прохождения 
практики 
 
_______________________________________               ___________________________________________                  
                                                          Подпись                                                                                         ФИО, должность 

 
Руководитель производственной (по профилю специальности) практики ПП.02.01 от образовательной организа-
ции 
 
_______________________________________                                    
                                                          Подпись                                                                                         ФИО, должность 

 
                                                                                                                         «       »             20           г. 
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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ  
ПП.03.01 

 
1.1. Область применения программы практики  
 Рабочая программа учебной практики ПП.03.01 является составной частью основной 

образовательной программы, обеспечивающей реализацию ФГОС СПО по специальности 
10.02.05 Обеспечение информационной безопасности автоматизированных систем в части 
освоения основного вида профессиональной деятельности (ВПД): Защита информации тех-
ническими средствами и соответствующих профессиональных компетенций (ПК): 

 ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание технических 
средств защиты информации в соответствии с требованиями эксплуатационной документации.  

ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в соответствии 
с требованиями эксплуатационной документации.  

ПК 3.3. Осуществлять измерение параметров побочных электромагнитных излучений и наво-
док, создаваемых техническими средствами обработки информации ограниченного доступа.  

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических полей, со-
здаваемых техническими средствами защиты информации.  

ПК 3.5. Организовывать отдельные работы по физической защите объектов информатизации. 
 
1.2. Цели и задачи практики – требования к результатам практики 
С целью овладения указанным видом профессиональной деятельности и соответству-

ющими профессиональными компетенциями обучающийся в ходе освоения профессиональ-
ного модуля ПМ. 03 должен: 

иметь практический опыт: 
- выявлении технических каналов утечки информации;  
- применении, техническом обслуживании, диагностике, устранении отказов, восста-

новлении работоспособности, установке, монтаже и настройке инженерно-технических 
средств физической защиты и технических средств защиты информации;  

- проведении измерений параметров ПЭМИН, создаваемых техническими средствами 
обработки информации, для которой установлен режим конфиденциальности, при аттеста-
ции объектов информатизации по требованиям безопасности информации;  

- проведении измерений параметров фоновых шумов, а также физических полей, созда-
ваемых техническими средствами защиты информации; 

 уметь: 
- применять средства охранной сигнализации, охранного телевидения и систем кон-

троля и управления доступом;  
- применять технические средства для криптографической защиты информации конфи-

денциального характера;  
- применять технические средства для уничтожения информации и носителей инфор-

мации, защиты информации в условиях применения мобильных устройств обработки и пере-
дачи данных;  

- применять инженерно-технические средства физической защиты объектов информа-
тизации; 

знать: 
- физические основы, структуру и условия формирования технических каналов утечки 

информации, способы их выявления и методы оценки опасности, классификацию существу-
ющих физических полей и технических каналов утечки информации;  

- номенклатуру и характеристики аппаратуры, используемой для измерения параметров 
побочных электромагнитных излучений и наводок (далее - ПЭМИН), а также параметров 
фоновых шумов и физических полей, создаваемых техническими средствами защиты ин-
формации;  

- основные принципы действия и характеристики, порядок технического обслуживания, 
устранение неисправностей и организацию ремонта технических средств защиты информа-
ции; 
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- основные способы физической защиты объектов информатизации;  
- методики инструментального контроля эффективности защиты информации, обраба-

тываемой средствами вычислительной техники на объектах информатизации;  
- номенклатуру применяемых средств защиты информации от несанкционированной 

утечки по техническим каналам и физической защиты объектов информатизации 
 
 1.3. Количество часов на освоение программы практики 
    Рабочая программа производственной практики ПП.03.01 рассчитана на прохожде-

ние обучающимися практики в объеме 144 часа (4 недели). Практика проводится после за-
вершения теоретического обучения по профессиональному модулю ПМ.03, а также прохож-
дения учебных практик. 

 
1.4. Требования к базам практики  
Производственная практика должна проводиться в организациях, направление деятель-

ности которых соответствует профилю подготовки обучающихся. 
Материально-техническая база должна соответствовать действующим санитарным и 

противопожарным нормам. 
 Руководители практики от принимающей стороны должны иметь высшее образование, 

соответствующее профессиональной сфере, и опыт практической деятельности.  
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2.  ТЕМАТИЧЕСКИЙ ПЛАН И СОДЕРЖАНИЕ ПРАКТИКИ 
Наименование профессионального 

модуля, МДК, разделов  
Содержание практики, виды работ, задания   Объем 

часов 
1 2 3 

МДК.03.01 Техническая защита ин-
формации 

Выявление технических каналов утечки информации.  
Проведение измерений параметров фоновых шумов, а также физических полей, создаваемых тех-
ническими средствами защиты информации 52 

МДК.03.02 Инженерно-технические 
средства физической защиты объек-
тов информатизации 

Применение, техническое обслуживание, диагностика, устранение отказов, восстановление рабо-
тоспособности, установка, монтаж и настройка инженерно-технических средств физической защи-
ты и технических средств защиты информации.  
 

50 

МДК.03.03 Физические основы защиты 
информации / Основы интеллектуально-
го труда 

Проведение измерений параметров ПЭМИН, создаваемых техническими средствами обработки 
информации, для которой установлен режим конфиденциальности, при аттестации объектов ин-
форматизации по требованиям безопасности информации 

 
 

40 

Подготовка отчетной документации Систематизация и анализ выполненных заданий, оформление отчетной документации. 2 
Итоговая аттестация Дифференцированный зачет  

 Всего 144 
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3. ЗАДАНИЕ НА ПРОИЗВОДСТВЕННУЮ ПРАКТИКУ ПП.03.01 
 

Содержание отчета: 
1. Титульный лист 
2. Направление-подтверждение  
3. Аттестационный лист по итогам прохождения производственной практики 
4. Дневник практиканта 
5. Индивидуальное задание на практику 
6. Рабочий график (план) проведеня практики  

 
 

4. ФОРМЫ ОТЧЕТНОСТИ ПО ИТОГАМ ПРАКТИКИ 
В период прохождения практики обучающийся ведет дневник практики. В качестве 

приложения к дневнику практики обучающийся оформляет графические, аудио-, фото, ви-
део, материалы, подтверждающие практический опыт, полученный на практике. 

 Аттестация по итогам практики проводится на основании результатов ее прохожде-
ния, подтверждаемых документами соответствующих организаций. 

По результатам практики руководителями практики от предприятия заполняется атте-
стационный лист, содержащий сведения об уровне освоения обучающимся профессиональ-
ных компетенций, а также характеристика на обучающегося по освоению общих компетен-
ций в период прохождения практики. 

По итогам прохождения производственной практики обучающиеся сдают отчет с уст-
ным собеседованием у преподавателя – руководителя практики от НефтИн. 
 

5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  
ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

 
Результаты  

(освоенные профессиональ-
ные компетенции) 

Основные показатели оценки  
результата 

Формы и методы 
контроля и оценки  

ПК 3.1. Осуществлять уста-
новку, монтаж, настройку и 
техническое обслуживание 
технических средств защиты 
информации в соответствии с 
требованиями эксплуатаци-
онной документации.  
 

Демонстрация умения и  
практические навыки в  
установке, монтаже,  
настройке и проведении технического  
обслуживания технических  
средств защиты информации в  
соответствии с требованиями  
эксплуатационной документации 

экспертное наблюде-
ние выполнения прак-
тических работ, оценка 
решения ситуационных 
задач, оценка процесса 
и результатов выпол-
нения видов работ на 
практике 

ПК 3.2. Осуществлять экс-
плуатацию технических 
средств защиты информации 
в соответствии с требования-
ми эксплуатационной доку-
ментации.  
 

Проявлять умения и практического  
опыта в эксплуатации технических  
средств защиты информации в  
соответствии с требованиями  
эксплуатационной документации 
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ПК 3.3. Осуществлять изме-
рение параметров побочных 
электромагнитных излучений 
и наводок, создаваемых тех-
ническими средствами обра-
ботки информации ограни-
ченного доступа.  
 

Проводить работы по измерению  
параметров побочных  
электромагнитных излучений и  
наводок (ПЭМИН), создаваемых  
техническими средствами обработки  
информации ограниченного доступа 

ПК 3.4. Осуществлять изме-
рение параметров фоновых 
шумов, а также физических 
полей, создаваемых техниче-
скими средствами защиты 
информации.  
 

Проводить самостоятельные  
измерения параметров фоновых  
шумов, а также физических полей,  
создаваемых техническими  
средствами защиты информации 

ПК 3.5. Организовывать от-
дельные работы по физиче-
ской защите объектов инфор-
матизации. 
 

Проявлять знания в выборе  
способов решения задач по  
организации отдельных работ по  
физической защите объектов  
информатизации 

ОК 01. Выбирать способы 
решения задач профессио-
нальной деятельности, при-
менительно к различным кон-
текстам 

- обоснованность постановки цели, 
выбора и применения методов и спо-
собов решения профессиональных 
задач; 
-адекватная оценка и самооценка эф-
фективности и качества выполнения 
профессиональных задач 

экспертное наблюде-
ние выполнения прак-
тических работ, оценка 
решения ситуационных 
задач, оценка процесса 
и результатов выпол-
нения видов работ на 
практике 

ОК 02. Осуществлять поиск, 
анализ и интерпретацию ин-
формации, необходимой для 
выполнения задач професси-
ональной деятельности. 

- использование различных источни-
ков, включая электронные ресурсы, 
медиаресурсы, Интернет-ресурсы, пе-
риодические издания по специально-
сти для решения профессиональных 
задач 

ОК 03. Планировать и реали-
зовывать собственное про-
фессиональное и личностное 
развитие. 

- демонстрация ответственности за 
принятые решения обоснованность 
самоанализа и коррекция результатов 
собственной работы; 

ОК 04. Работать в коллективе 
и команде, эффективно взаи-
модействовать с коллегами, 
руководством, клиентами. 

- взаимодействие с обучающимися, 
преподавателями и мастерами в ходе 
обучения, с руководителями произ-
водственной практики;  
- обоснованность анализа работы чле-
нов команды (подчиненных) 

ОК 05. Осуществлять устную 
и письменную коммуникацию 
на государственном языке с 
учетом особенностей соци-
ального и культурного кон-
текста. 

- грамотность устной и письменной 
речи, ясность формулирования и из-
ложения мыслей. 

ОК 06. Проявлять граждан-
ско-патриотическую пози-

- соблюдение норм поведения про-
хождения производственной практик 
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цию, демонстрировать осо-
знанное поведение на основе 
традиционных общечеловече-
ских ценностей, применять 
стандарты антикоррупцион-
ного поведения. 
ОК 07. Содействовать сохра-
нению окружающей среды, 
ресурсосбережению, эффек-
тивно действовать в чрезвы-
чайных ситуациях. 

- эффективность выполнения правил 
ТБ вовремя прохождении производ-
ственной практики; знание и исполь-
зование ресурсосберегающих техно-
логий в области телекоммуникаций 

ОК 08. Использовать средства 
физической культуры для со-
хранения и укрепления здо-
ровья в процессе профессио-
нальной деятельности и под-
держание необходимого 
уровня физической подготов-
ленности. 

- эффективность выполнения правил 
вовремя при прохождении производ-
ственной практики. 

ОК 09. Использовать инфор-
мационные технологии в 
профессиональной деятель-
ности. 

- эффективность использования ин-
формационно-коммуникационных 
технологий в профессиональной дея-
тельности согласно формируемым 
умениям и получаемому практиче-
скому опыту. 

ОК 10. Пользоваться профес-
сиональной документацией 
на государственном и ино-
странном языке. 

- эффективность использования в 
профессиональной деятельности не-
обходимой технической документа-
ции, в том числе на английском языке 
 

 

 
 
 
 
 
 
 

6.  ПЕРЕЧЕНЬ РЕКОМЕНДУЕМЫХ УЧЕБНЫХ ИЗДАНИЙ, ИНТЕРНЕТ-
РЕСУРСОВ, ДОПОЛНИТЕЛЬНОЙ ЛИТЕРАТУРЫ 

 
6.1 Печатные издания  

1. Белов Е. Б. Организационно-правовое обеспечение информационной безопасности: 
учеб. пособие для студ. учреждений сред. проф. образования – М.: Издательский центр 
«Академия», 2017 – 336 с.  

 

6.2 Электронные издания (электронные ресурсы) 

2. Баранова Е. К. Информационная безопасность. История специальных методов 
криптографической деятельности: Учебное пособие / Баранова Е.К., Бабаш А.В., Ларин Д.А. 
- Москва :ИЦ РИОР, НИЦ ИНФРА-М, 2019. [Электронный ресурс; Режим доступа 
http://znanium.com]  
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3. Организационное и правовое обеспечение информационной безопасности : учебник 
и практикум для среднего профессионального образования / Т. А. Полякова, А. А. 
Стрельцов, С. Г. Чубукова, В. А. Ниесов ; ответственный редактор Т. А. Полякова, А. А. 
Стрельцов. — Москва : Издательство Юрайт, 2019. — 325 с. — (Профессиональное 
образование). [Электронный ресурс; Режим доступа https://www.biblio-online.ru] 

 
6.3 Дополнительные источники  

Теоретический и научно-методический журнал «Среднее профессиональное 
образование» + Приложение 

 
 

6.4. Адаптация основной образовательной программы обучающимися с 
ограниченными возможностями здоровья и инвалидов 

 
В целях реализации индивидуального подхода к обучению студентов, осуществляющих 

учебный процесс по собственной траектории в рамках индивидуального рабочего плана, 
прохождение практик базируется на следующих возможностях: обеспечение внеаудиторной 
работы со студентами, в том числе, в электронной образовательной среде с использованием 
соответствующего программного оборудования, дистанционных форм обучения, возможно-
стей интернет-ресурсов, индивидуальных консультаций и т.д. Для лиц с ограниченными 
возможностями здоровья выбор мест прохождения практик учитывает состояние здоровья и 
требования по доступности. 

Обучение инвалидов и лиц с ограниченными возможностями здоровья по основной об-
разовательной программе осуществляется с учетом особенностей психофизического разви-
тия, индивидуальных возможностей и состояния здоровья таких обучающихся. Изучение 
дисциплины базируется на следующих возможностях: обеспечение внеаудиторной работы с 
обучающимися, в том числе адаптированный сайт филиала, возможностей Интернет-
ресурсов, индивидуальных консультаций. 

Реализация программы для этой группы обучающихся требует создания безбарьерной 
среды (обеспечение индивидуально адаптированного рабочего места): 

Учебно-методическое обеспечение 
При получении образования обучающимся с ограниченными возможностями здоровья 

предоставляются бесплатно специальные учебники и учебные пособия, иная учебная литера-
тура. Наличия учебно-методического комплекса (учебные программы, учебно- методические 
пособия, справочники, атласы, тетради на печатной основе, рабочие тетради), фонд оценоч-
ных средств (КИМы/КОСы), словари, задания для внеаудиторной самостоятельной работы, 
презентационные материалы. 

Оборудование: 
1)для лиц с ограниченными возможностями здоровья по зрению: - наличие альтерна-

тивной версии официального сайта филиала в сети «Интернет» для слабовидящих; тактиль-
но-звуковой информатор НОТТ; 

2)для лиц с ограниченными возможностями здоровья по слуху: Bluetooth индукционная 
петля Speak&Go, FM-система Клон; 

3)для лиц с ограниченными возможностями здоровья, имеющих нарушения опорнодви-
гательного аппарата: - материально-технические условия обеспечивают возможность бес-
препятственного доступа обучающихся в учебные помещения, столовые, туалетные и другие 
помещения филиала, а также пребывания в указанных помещениях (наличие пандусов, по-
ручней, расширенных дверных и лестничных проемов, стол рабочий, регулируемый по высо-
те столешницы, стол для инвалидов-колясочников, регулируемый по высоте с электроприво-
дом и других приспособлений). 

 При осуществлении образовательного процесса обучающихся с индивидуальными 
особенностями (с ограниченными возможностями здоровья) обеспечивается соблюдение 
следующих общих требований: осуществление образовательной деятельности для обучаю-
 10 
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щихся-инвалидов и лиц с ограниченными возможностями здоровья в одной аудитории сов-
местно с обучающимися, не имеющими ограниченных возможностей здоровья. 

Все локальные нормативные акты филиала по вопросам организации образовательного 
процесса по данной образовательной организации доводятся до сведения инвалидов и обу-
чающихся с ограниченными возможностями здоровья в доступной для них форме. 
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Приложение 1 
 

МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ 
федеральное государственное бюджетное образовательное учреждение высшего образования 

«Югорский государственный университет» (ЮГУ) 
НЕФТЯНОЙ ИНСТИТУТ 

(филиал) федерального государственного бюджетного образовательного учреждения 
высшего образования «Югорский государственный университет» 

(НефтИн (филиал) ФГБОУ ВО «ЮГУ») 
  

 
 
 
 
 
 
 

ОТЧЁТ 
 

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ (ПО ПРОФИЛЮ 
СПЕЦИАЛЬНОСТИ) ПП.03.01   

 
 

 
 
 
 
Разработал                                 _____________                   __________________ 
                                                            (подпись)                                      (И.О.  Фамилия)   
 
Руководитель практики       ______________           ________________ 
 от филиала                                     (подпись)                                       (И.О.  Фамилия)  
 
Руководитель практики от ______________            ________________ 
профильной организации            (подпись)                                            (И.О.  Фамилия) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

         Нижневартовск 
-2022- 
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Приложение 2 
 

МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ 
федеральное государственное бюджетное образовательное учреждение высшего образования 

«Югорский государственный университет» (ЮГУ) 
НЕФТЯНОЙ ИНСТИТУТ 

(ФИЛИАЛ) ФЕДЕРАЛЬНОГО ГОСУДАРСТВЕННОГО БЮДЖЕТНОГО 
ОБРАЗОВАТЕЛЬНОГО УЧРЕЖДЕНИЯ 

ВЫСШЕГО ОБРАЗОВАНИЯ «ЮГОРСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ» 
(НефтИн (филиал) ФГБОУ ВО «ЮГУ») 

 
 

ДНЕВНИК ПРАКТИКИ 
 

Общие сведения 
 
ФИО обучающегося  
Курс  
Форма обучения  Очная 
Направление подготовки / специальность / 
профессия 

10.02.05 Обеспечение информационной 
безопасности автоматизированных систем 

Наименование структурного подразделения 
(кафедра / отделение) 

Информационной безопасности и 
аналитического контроля 

Группа  
Вид практики  
Место прохождения практики   

Период прохождения практики  с   по   202__г. 
 

 
Учет выполняемой работы 
 

№ 
п/п Содержание работы Дата 

выполнения 

Количество 
часов на 

выполнение 
работы 

1 Выявление технических каналов утечки информации.  
Проведение измерений параметров фоновых шумов, 
а также физических полей, создаваемых технически-
ми средствами защиты информации 

 72 

2 Применение, техническое обслуживание, диагности-
ка, устранение отказов, восстановление работоспо-
собности, установка, монтаж и настройка инженерно-
технических средств физической защиты и техниче-
ских средств защиты информации.  
Проведение измерений параметров ПЭМИН, созда-
ваемых техническими средствами обработки инфор-
мации, для которой установлен режим конфиденци-
альности, при аттестации объектов информатизации 
по требованиям безопасности информации 

 70 

3 Систематизация и анализ выполненных заданий, 
оформление отчетной документации.  2 

 
Дневник заполнил: 
обучающийся             _________________   _____________    «___» __________ 202_ г. 
                                              (подпись)                  (И.О. Фамилия)                             (дата)     

 13 



 
Дневник проверил: 
Руководитель практики от филиала 
______________________  ______________  _____________   «___» __________ 202_ г. 
 (уч. степень, звание, должность)       (подпись)             (И.О. Фамилия)                         (дата)     
 
Дневник проверил (при проведении практики в профильной организации): 
руководитель практики от профильной организации 
______________________  ______________  ________________  «___» __________ 202_ г. 
 (уч. степень, звание, должность)      (подпись)                 (И.О. Фамилия)                             (дата)     
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Приложение 3 
 

МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ 
федеральное государственное бюджетное образовательное учреждение высшего образования 

«Югорский государственный университет» (ЮГУ) 
НЕФТЯНОЙ ИНСТИТУТ 

(ФИЛИАЛ) ФЕДЕРАЛЬНОГО ГОСУДАРСТВЕННОГО БЮДЖЕТНОГО 
ОБРАЗОВАТЕЛЬНОГО УЧРЕЖДЕНИЯ 

ВЫСШЕГО ОБРАЗОВАНИЯ «ЮГОРСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ» 
(НефтИн (филиал) ФГБОУ ВО «ЮГУ») 

 
 

 
АТТЕСТАЦИОННЫЙ ЛИСТ ПО ИТОГАМ ПРОХОЖДЕНИЯ 

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 
_____________________________________________________________________________ 

(И.О. Фамилия) 
студент ___   курса специальности 10.02.05 Обеспечение информационной безопасности 
автоматизированных систем успешно прошел(ла) производстве практику 
в объеме    часов в период с         202 г.    по        202 г. 
в  
     Виды и качество выполнения работ в период прохождения учебной/производственной 
практики обучающимися: 

Код ПК 
Наименование ПК 

Вид работ Оценка 
выполнен/ 

не 
выполнен 

Подпись 
руководителя 

практики 

ПК 3.1. Осуществлять 
установку, монтаж, 
настройку и техническое 
обслуживание технических 
средств защиты информа-
ции в соответствии с тре-
бованиями эксплуатацион-
ной документации.  
 

Демонстрация умения и  
практические навыки в  
установке, монтаже,  
настройке и проведении техни-
ческого  
обслуживания технических  
средств защиты информации в  
соответствии с требованиями  
эксплуатационной документа-
ции 

  

ПК 3.2. Осуществлять экс-
плуатацию технических 
средств защиты информа-
ции в соответствии с тре-
бованиями эксплуатацион-
ной документации.  

Проявление умения и практи-
ческого  
опыта в эксплуатации техниче-
ских  
средств защиты информации в  
соответствии с требованиями  
эксплуатационной документа-
ции 

  

ПК 3.3. Осуществлять из-
мерение параметров по-
бочных электромагнитных 
излучений и наводок, со-
здаваемых техническими 
средствами обработки ин-
формации ограниченного 
доступа.  

Проводить работы по измере-
нию  
параметров побочных  
электромагнитных излучений и  
наводок (ПЭМИН), создавае-
мых  
техническими средствами об-
работки  
информации ограниченного до-
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ступа 
ПК 3.4. Осуществлять из-
мерение параметров фоно-
вых шумов, а также физи-
ческих полей, создаваемых 
техническими средствами 
защиты информации.  

Проводить самостоятельные  
измерения параметров фоновых  
шумов, а также физических по-
лей,  
создаваемых техническими  
средствами защиты информа-
ции 

  

ПК 3.5. Организовывать 
отдельные работы по фи-
зической защите объектов 
информатизации. 
 

Проявлять знания в выборе  
способов решения задач по  
организации отдельных работ 
по  
физической защите объектов  
информатизации 

  

 
     Качество выполнения работ в соответствии с технологией и (или) требованиями 
предприятия (организации), в которой проводилась учебная/производственная практика 
____________________________________________________________________________ 

(отлично, хорошо, удовлетворительно) 
 

     В процессе прохождения учебной/производственной практики студентом были освоены 
следующие общие компетенции: 

Код ОК Наименование ОК Подпись 
руководителя 

практики 
ОК 01. Выбирать способы реше-
ния задач профессиональной дея-
тельности, применительно к раз-
личным контекстам 

- обоснованность постановки цели, 
выбора и применения методов и 
способов решения профессио-
нальных задач;  
адекватная оценка и самооценка 
эффективности и качества выпол-
нения профессиональных задач. 

 

ОК 02. Осуществлять поиск, ана-
лиз и интерпретацию информа-
ции, необходимой для выполне-
ния задач профессиональной дея-
тельности. 

- использование различных источ-
ников, включая электронные ре-
сурсы, медиаресурсы, Интернет-
ресурсы, периодические издания 
по специальности для решения 
профессиональных задач 

 

ОК 03. Планировать и реализовы-
вать собственное профессиональ-
ное и личностное развитие. 

- демонстрация ответственности за 
принятые решения обоснован-
ность самоанализа и коррекция 
результатов собственной работы. 

 

ОК 04. Работать в коллективе и 
команде, эффективно взаимодей-
ствовать с коллегами, руковод-
ством, клиентами. 

- взаимодействие с обучающими-
ся, преподавателями и мастерами 
в ходе обучения, с руководителя-
ми практики;  
- обоснованность анализа работы 
членов команды (подчиненных) 

 

ОК 05. Осуществлять устную и 
письменную коммуникацию на 
государственном языке с учетом 
особенностей социального и куль-
турного контекста. 

- грамотность устной и письмен-
ной речи; 
- ясность формулирования и изло-
жения мыслей. 
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ОК 06. Проявлять гражданско-
патриотическую позицию, демон-
стрировать осознанное поведение 
на основе традиционных общече-
ловеческих ценностей, применять 
стандарты антикоррупционного 
поведения. 

- соблюдение норм поведения 
прохождения практик. 

 

ОК 07. Содействовать сохранению 
окружающей среды, ресурсосбе-
режению, эффективно действо-
вать в чрезвычайных ситуациях. 

- эффективность выполнения пра-
вил ТБ вовремя прохождении 
практики;  
- знание и использование ресурсо-
сберегающих технологий в обла-
сти телекоммуникаций. 

 

ОК 08. Использовать средства фи-
зической культуры для сохране-
ния и укрепления здоровья в про-
цессе профессиональной деятель-
ности и поддержание необходи-
мого уровня физической подго-
товленности. 

- эффективность выполнения пра-
вил вовремя при прохождении 
практики. 

 

ОК 09. Использовать информаци-
онные технологии в профессио-
нальной деятельности. 

эффективность использования ин-
формационно-коммуникационных 
технологий в профессиональной 
деятельности согласно формируе-
мым умениям и получаемому 
практическому опыту. 

 

ОК 10. Пользоваться профессио-
нальной документацией на госу-
дарственном и иностранном язы-
ке. 

- эффективность использования в 
профессиональной деятельности 
необходимой технической доку-
ментации, в том числе на англий-
ском языке. 

 

 
Трудовая производственная дисциплина __________________________________________ 

                                                                                              (нарушал, не нарушал) 
 

Руководитель производственной практики от организации прохождения практики 
___________       _______________________________  _______________________________ 
    подпись                                                    Ф.И.О.                                                    должность 
Руководитель производственной практики от образовательной организации 
_______________      _______________________________   __________________________ 
 подпись                                 Ф.И.О.                                                                           должность 
 
М.П.                                                                                    «_____» _________________ 202__г. 

 
 
 

Приложение 4 
 

МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ 
федеральное государственное бюджетное образовательное учреждение высшего образования 

«Югорский государственный университет» (ЮГУ) 
НЕФТЯНОЙ ИНСТИТУТ (ФИЛИАЛ) ФЕДЕРАЛЬНОГО ГОСУДАРСТВЕННОГО 

БЮДЖЕТНОГО ОБРАЗОВАТЕЛЬНОГО УЧРЕЖДЕНИЯ 
ВЫСШЕГО ОБРАЗОВАНИЯ «ЮГОРСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ» 
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(НефтИн (филиал) ФГБОУ ВО «ЮГУ») 
 
 
                                                                                        УТВЕРЖДАЮ 
                                                                                         Заместитель директора по УВР 
                                                                                         __________  /Р.И. Хайбулина/ 
                                                                                        «____» ____________ 20____ г. 
 

ИНДИВИДУАЛЬНОЕ ЗАДАНИЕНА ПРАКТИКУ 
 

Общие сведения 
Ф.И.О. обучающегося  
Курс  
Форма обучения  очная  
Направление подготовки / специальность / 
профессия 

10.02.05 Обеспечение информационной 
безопасности автоматизированных систем 

Наименование структурного подразделения 
(кафедра / отделение) 

Информационной безопасности и аналити-
ческого контроля 

Группа  
Вид практики  
Тип практики   
Способ проведения практики  выездная 
Форма проведения практики  непрерывно 
Место прохождения практики   

Период прохождения практики  с «___»_______20___ г.  
По «     »             20      г. 

Реквизиты договора о прохождении 
практики (при проведении практики в 
профильной организации) 

 
 

 
Содержание индивидуального задания 

 
1. Выявление технических каналов утечки информации.  
2. Проведение измерений параметров фоновых шумов, а также физических полей, создава-
емых техническими средствами защиты информации 
3. Применение, техническое обслуживание, диагностика, устранение отказов, 
восстановление работоспособности, установка, монтаж и настройка инженерно-технических 
средств физической защиты и технических средств защиты информации 
4. Проведение измерений параметров ПЭМИН, создаваемых техническими средствами 
обработки информации, для которой установлен режим конфиденциальности, при 
аттестации объектов информатизации по требованиям безопасности информации 
 
Задание на практику составил: 
руководитель практики от филиала 
 
______________________  ______________  ______________   «___» __________ 202_ г. 
 (уч. Степень, звание, должность)       (подпись)                И.О. Фамилия)                              (дата)     
 
 
Согласовано (при проведении практики в профильной организации): 
руководитель практики от профильной организации 
 
______________________  ______________  ________________  «___» __________ 202_ г. 
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 (уч. Степень, звание, должность)             (подпись)            (И.О. Фамилия)                              (дата)     
 
Задание на практику принял: 
обучающийся 
                                                ______________  _______________   «___» __________ 202_ г. 
                                                                   (подпись)                 (И.О. Фамилия)                             (дата)     
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 

Приложение 5 
 

МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ 
федеральное государственное бюджетное образовательное учреждение высшего образования 

«Югорский государственный университет» (ЮГУ) 
НЕФТЯНОЙ ИНСТИТУТ 

(ФИЛИАЛ) ФЕДЕРАЛЬНОГО ГОСУДАРСТВЕННОГО БЮДЖЕТНОГО 
ОБРАЗОВАТЕЛЬНОГО УЧРЕЖДЕНИЯ 

ВЫСШЕГО ОБРАЗОВАНИЯ «ЮГОРСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ» 
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(НефтИн (филиал) ФГБОУ ВО «ЮГУ») 
 
 
 

                                                                    УТВЕРЖДАЮ                                                                                                                                                 
                                                                                              Заместитель директора по УВР 
                                                                                               __________  /Р.И. Хайбулина/                          
                                                                                              «____» ____________ 20___ г. 
 
 
 

РАБОЧИЙ ГРАФИК (ПЛАН) ПРОВЕДЕНИЯ ПРАКТИКИ 
 

Общие сведения 
 

ФИО обучающегося  
Курс  
Форма обучения  очная  
Направление подготовки / 
специальность / профессия 

10.02.05 Обеспечение информационной безопасно-
сти автоматизированных систем 

Наименование структурного 
подразделения (кафедра / отделение) 

Информационной безопасности и аналитического 
контроля 

Группа  
Вид практики  
Тип практики    
Способ проведения практики  выездная 
Форма проведения практики  непрерывно 
Место прохождения практики   

Период прохождения практики  с «___» ______202_г. по «____» ______202___г. 
Реквизиты договора о прохождении 
практики (при проведении практики 
в профильной организации) 

 
 

 
Планируемые работы 

 

№ 
п/п Содержание работы Срок 

выполнения 

Отметка о 
выполнени

и 

1. Оформление документов по прохождению практики до начала 
практики  

2. 

Проведение медицинских осмотров (обследований) 
в случае выполнения обучающимся работ, при 
выполнении которых проводятся обязательные 
предварительные и периодические медицинские 
осмотры (обследования) в соответствии с 
законодательством РФ  

до начала 
практики  

3. 

Вводный инструктаж по правилам охраны труда, 
технике безопасности, пожарной безопасности, 
оформление временных пропусков для прохода в 
профильную организацию (при необходимости). 

в первый день 
практики  

4. Выполнение индивидуального задания практики в период 
практики  
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5. 
Консультации руководителя(-ей) практики о ходе 
выполнения заданий, оформлении и содержании 
отчета, по производственным вопросам 

в период 
практики  

6. Подготовка отчета по практике 
за два дня до 

промежуточно
й аттестации 

 

7. Проверка отчета по практике, оформление 
характеристики руководителя(-ей) практики 

за два дня до 
промежуточно
й аттестации 

 

8. Промежуточная аттестация по практике в последний 
день практики  

 
Рабочий график (план) составил: 
руководитель практики от филиала 
 
______________________  ______________  ______________   «___» __________ 202__ г. 
 (уч. степень, звание, должность)       (подпись)              (И.О. Фамилия)                            (дата)     
 
Согласовано: 
руководитель практики от профильной организации 
 
______________________  ______________  ________________  «___» __________ 202  г. 
 (уч. степень, звание, должность)             (подпись)          (И.О. Фамилия)                               (дата)     
 
 
 С рабочим графиком (планом) ознакомлен:      
 обучающийся 
                                                  ______________   ______________   «___» __________ 202_ г. 
                                                                    (подпись)                   (И.О. Фамилия)                            (дата)     
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MHHHCTEPCTBO HAYKH It BblCUJErO OI>PA30BAHIDI POCC - CKOH <J>E)J.EPALJ,HH 

<l>e.llepaJibHoe rocy.llapcTBeHHoe 610.lliKCTHoe o6paJosaTeJibHOe yqpeil\.lleHH Bb1cwero o6paJOBaHHSI 
«IOropcKHH rocy.llapcTBeHHbIH yHHBepcHTen> (JO Y) 

HE<l>T.HHOH HHCTHTYT 
(<l>HJIHaJI) <t>e.llepanbHoro rocy.llapcTBeHHoro 610.lliKCTHoro o6paJosaT bHoro yqpeil\.lleHHSI 

Bbicwero o6paJoBaHHSI «IOropCKHH rocy.llapcTseHHbIH Y"" epcHTen> 
(He<t>THH (<l>HJIHaJI) <J>rI>OY BO «IOrY») 

PAJ>OqMI nPOrP AMMA nPOH3BO,L(CTBEH OH nPAKTHKH 

nM.04 
HH.llCKC 

10.02.05 

(ITO nPO<l>HJllO CnEI(HAJihHOCTH nn.04.01 

BhinOJIHEHHE PAl>OT no O,L(HOH H H HECKOJihKHM 

nPO<l>ECCIDIM p AJ>oqnx, ,L(OJIJKHO TSIM CJIYJKA~HX 
no nPO<l>ECCHH 16199 onEPAT p 3JIEKTPOHHO­
BhNHCJIHTEJihHhIX H BhNHCJIHT JlhHhIX MAIIIHH 

(HaJBaHHe .llHCUHnJIHHbI, M)J.K, flM) 

Ol>ECnEqEHHE HH<l>OPMAI(HOHHO l>E30nACHOCTH 

KO.ll ABTOMATH3HPOBAHHhIX CHCTEM 
(HaJBaHHe cneUH8JlbHOCTH) 

r. H1DKHeBapTOBCK 

-2022-



PACCMOTPEHO 
Ha 3ace,naHIUi rr:qK 3T,D; 
ITpoToKorr 3ace,namu.1 
~ «Jl».;.arycrn 2022 r. 
~u~~ M.E.TeH 

TO,n:IfqecKoro COBeTa 
lttt'lf .. ,if' .. arr) <l>fEOY BO «IOfY» 

-----\,L-""""-..:...+=--'--- P .M. Xai:f6yrrliHa 
2022r. 

Pa6oqru.1 nporpaMMa npoli3Bo,ncrneHHoif npaKTliKli (no npoqrnmo cneuliarrbHOCTli) 

ITIT.04.01 propa6ornHa Ha ocHoBe <l>e.neparrbHoro rocy.napcrneHHoro o6prooaaTeJibHoro crnH,naprn 

no cneUliaJibHOCTli cpe,n:Hero npocpecclioHarrbHoro o6prooaaHli5.I I 0. 2.05 06ecneqeHlie IiHcpopMa­

UliOHHoif 6e3onacHOCTli aBTOMaTli3IipoaaHHbIX CliCTeM 

HecprnHOH liHCTliTYT ( cp liJiliaJI) cpe,neparrbHOro 

rocy.napcTBeHHoro foo,n)l(eTHoro o6prooaaTeJibHoro yqpe)l(,neH 5.1 Bbicmero o6prooaaHli5.I 

«lOropcKliH rocy ,napcrneHHbIH YHliBepcliTeT» 

Propa6oTqlfK: 

TeTliKJili H.M., npeno,naaaTerrb Bbicme:H KBarrlicpliKaUliOHHoii KaTerop Ii HecpTl1H (cplirrHarr) 

<l>fEOY BO «lOfY» 

Corrracoaatto: 

HaJIHCT no MT 000 q IT «PH-Ox aHa» 

(HHHUHaJlbl , <jJaMHllHll) 

CorrracoaaHo: 

3aae,ny10mru.1 6Ii6JIIiOTeKoif --~---r----- JI.B. ,D;eMeHTbeBa 
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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ 
ПРАКТИКИ (ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ) ПП.04.01 

 
       1.1. Область применения программы практики  
       Рабочая программа учебной практики ПП.04.01 является составной частью основной об-
разовательной программы, обеспечивающей реализацию ФГОС СПО по специальности 
10.02.05 Обеспечение информационной безопасности автоматизированных систем в части 
освоения основного вида профессиональной деятельности (ВПД): Выполнять работы по 
профессии «Оператор электронно-вычислительных и вычислительных машин» соответству-
ющих профессиональных компетенций (ПК): 
       ПК. 4.1 Осуществлять подготовку оборудования компьютерной системы к работе, про-
изводить инсталляцию, настройку и обслуживание программного обеспечения. 
       ПК. 4.2 Создавать и управлять на персональном компьютере текстовыми документами, 
таблицами, презентациями и содержанием баз данных, работать в графических редакторах. 
       ПК. 4.3 Использовать ресурсы локальных вычислительных сетей, ресурсы технологий и 
сервисов Интернета. 
      ПК. 4.4 Обеспечивать применение средств защиты информации в компьютерной системе. 
 
      1.2. Цели и задачи практики – требования к результатам практики 
      С целью овладения указанным видом профессиональной деятельности и соответствую-
щими профессиональными компетенциями обучающийся в ходе освоения: 
профессионального модуля ПМ. 04 должен: 
        Задачами производственной практики являются: 
        - закрепление и расширение теоретических и практических знаний; 
        - развитие профессиональных навыков и навыков деловой коммуникации; 
        - изучение информационной структуры предприятия, как объекта информатизации; 
        - сбор необходимых материалов для написания отчета по практике; 
        - проведение анализа и обобщения результатов собственных исследований. 
       иметь практический опыт: 
       - проектирования и построения архитектуры локальной сети в соответствии с поставлен-
ной задачей; 
       - установки обновления сетевого программного обеспечения, настройка коммуникаци-
онного оборудования; 
       - установки и настройки подключения к сети Интернет с помощью различных техноло-
гий и специализированного оборудования; 
       - интеграция локальной сети в сеть интернет; 
       - применения специализированных средств для борьбы с вирусами, несанкционирован-
ными рассылками электронной почты, вредоносными программами; 
       - администрирования специализированных средств защиты информации и осуществле-
ния мер по защите компьютерных сетей от несанкционированного доступа; 
       - проведения мероприятий по защите персональных данных; оформления технической 
документации; 
      уметь: 
      - проектировать локальную сеть; 
      - разрабатывать по стадиям и этапам, оформлять техническую документацию; 
      - выбирать сетевые топологии; 
      - рассчитывать основные параметры локальной сети; 
      - читать техническую и проектную документацию по организации сегментов сети; 
      - контролировать соответствие разрабатываемого проекта нормативно - технической 
документации; 
      - использовать программно-аппаратные средства технического контроля; 
      - настраивать протокол TCP/IP; 
      - уметь диагностировать работоспособность сети; 
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      - принимать меры по устранению возможных сбоев; 
      - обеспечивать защиту при подключении к информационно телекоммуникационной сети 
интернет; 
     - планировать и поддерживать сетевую инфраструктуру; 
     - оптимизировать работу сервера и устранять неполадки с помощью инструментальных 
средств; 
     - использовать техническую литературу и информационно-справочные системы для поис-
ка аналогов устаревшего оборудования; 
     знать: 
     - функции вычислительных сетей, масштаб, перспективы, использование, основные поня-
тия и термины; 
     - разновидности сетей; 
     - технологические отличия локальных и глобальных сетей, их основные характеристики; 
     - топология локальных сетей. Наиболее часто встречаемые способы объединения компью-
теров в локальную сеть: звезда, общая шина и кольцо; 
    - состав и конфигурация сетевой аппаратуры в зависимости от топологии сети; 
    - методы доступа; 
    - требования к рабочим станциям (быстродействие и объем оперативной памяти); 
    - требования, предъявляемые к компьютерам-серверам. Функции сервера (центральное  
хранилище, управляющие); 
    - аппаратные компоненты компьютерных сетей; 
    - принципы пакетной передачи данных; 
    - сетевые модели, сетевую модель OSI, другие сетевые модели; 
    - архитектуру протоколов; 
    - стандартизацию сетей; 
    - этапы проектирования сетевой инфраструктуры; 
    - требования к безопасности сетей; 
    - организацию работ по вводу в эксплуатацию объектов и сегментов сети; 
    - основы проектирования локальных сетей, беспроводные сети; 
    - стандарты кабелей, основные виды коммуникационных устройств, термины, стандарты и 
типовые элементы структурированной кабельной системы: монтаж, тестирование; 
    - средства тестирования и анализа; 
- диагностику жестких дисков, резервное копирование информации; 
   - драйверы сетевых адаптеров; 
   - задачи и функции по уровням модели OSI; 
   - протоколы: основные понятия, принципы взаимодействия, различия и особенности рас-
пространенных протоколов, установка протоколов в операционных системах; 
   - принципы работы протоколов разных уровней; 
   - адресацию в сетях; 
   - настройку параметров; 
   - способы проверки правильности передачи данных, устранения ошибок в передаче дан-
ных, способы взаимодействия с прикладными протоколами; организацию межсетевого взаи-
модействия (понятие маршрутизатора, маршрутизация пакетов, сетевого шлюза, брандмауэ-
ра). 
 
    1.3. Количество часов на освоение программы практики 
    Рабочая программа производственной практики (по профилю специальности) ПП.04.01 
рассчитана на прохождение обучающимися практики в объеме 72 (2 недели). Практика про-
водится после завершения теоретического обучения по профессиональному модулю ПМ.04, 
а также прохождения учебных практик. 
 
    1.4. Требования к базам практики  
    Производственная практика должна проводиться в организациях, направление деятельно-
сти которых соответствует профилю подготовки обучающихся. 
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     Материально-техническая база должна соответствовать действующим санитарным и про-
тивопожарным нормам. 
     Руководители практики от принимающей стороны должны иметь высшее образование, 
соответствующее профессиональной сфере, и опыт практической деятельности.  
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2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 
 
2.1 Тематический план и содержание производственной практики ПП 04.01 
 

Наименование разделов, МДК Содержание практики Объем 
часов 

1 2 3 
МДК.04.01 Выполнение работ по  
рабочей профессии 
Раздел 1. Порядок прохождения произ-
водственной практики 

Проведение вводного инструктажа по правилам внутреннего трудового распорядка предприятия, 
инструктажа по технике безопасности и пожарной безопасности. Знакомство с предприятием, ре-
жимом его работы. Знакомство с правилами внутреннего распорядка, рабочим местом и руководи-
телем практики от предприятия (организации). Знакомство с историей предприятия (организации) 

2 

Раздел 2. Выполнение работ по постро-
ению локальной сети в соответствии с 
поставленной задачей 

Монтаж и наладка локальной сети 
20 Эксплуатация и обслуживание локальной сети 

Раздел 3. Выполнение работ по инте-
грации локальной сети в сеть интернет и 
оформлению технической документа-
ции. 

Установка и настройка программного обеспечения серверов сети Интернет 

32 

Установка и настройка программного обеспечения web-серверов 
Установка и настройка программного обеспечения серверов электронной почты 
Установка и настройка сетевого оборудования для подключения к глобальным компьютерным се-
тям и интеграция локальной компьютерной сети в сеть Интернет 
Изучение и ведение отчетной и технической документации 
Установка и настройка подключения к Интернету с помощью различных технологий  
и специализированного оборудования 
Осуществление управления и учета входящего и исходящего трафика сети 

ПМ.04.01 Выполнение работ по одной 
или нескольким профессиям рабочих, 
должностям служащих по профессии 
16199 Оператор электронно-
вычислительных и вычислительных 
машин 
Раздел 4. Выполнение работ по админи-
стрированию специализированных 
средств защиты информации и осу-
ществлению мер по защите компьютер-
ных сетей от несанкционированного до-

Основные технологии построения защищенных систем 

16 

Многоуровневая защита сетей 
Практические методы и средства исследования сетей с целью поиска уязвимостей 
Защита персональных компьютеров и компьютерных сетей. 
 

 7 



ступа. 
Раздел 5. Подготовка отчетной доку-
ментации 

Систематизация и анализ выполненных заданий, оформление отчетной документации. 2 

 Всего 72 
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3. ЗАДАНИЕ НА ПРОИЗВОДСТВЕННУЮ ПРАКТИКУ  
(ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ) ПП.04.01 

 
Содержание отчета: 

1. Титульный лист 
2. Направление-подтверждение  
3. Аттестационный лист по итогам прохождения производственной практики 
4. Дневник практиканта 
5. Индивидуальное задание на практику 
6. Рабочий график (план) проведеня практики  

 
 

4. ФОРМЫ ОТЧЕТНОСТИ ПО ИТОГАМ ПРАКТИКИ 
В период прохождения практики обучающимися ведется дневник практики. В ка-

честве приложения к дневнику практики обучающийся оформляет графические, аудио-, 
фото, видео, материалы, подтверждающие практический опыт, полученный на практике. 

 Аттестация по итогам практики проводится на основании результатов ее прохож-
дения, подтверждаемых документами соответствующих организаций. 

По результатам практики руководителями практики от предприятия заполняется 
аттестационный лист, содержащий сведения об уровне освоения обучающимся професси-
ональных компетенций, а также характеристика на обучающегося по освоению общих 
компетенций в период прохождения практики. 

По итогам прохождения производственной практики обучающиеся сдают отчет с 
устным собеседованием у преподавателя – руководителя практики от НефтИн. 
 

5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  
ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

 

Код и наименование про-
фессиональных и общих 
компетенций, формируе-

мых в рамках модуля 

Критерии оценки 
Формы и методы 

контроля и оценки 
результатов обучения 

ПК 4.1 Осуществлять подго-
товку оборудования компью-
терной системы к работе, 
производить инсталляцию, 
настройку и обслуживание 
программного обеспечения 

- монтаж кабельной сети и оборудо-
вания сетей различной топологии, 
подключение и настройка маршрути-
заторов и коммутаторов; 
- эксплуатации сетевых конфигура-
ций; 
- выполнение работ по эксплуатации 
и обслуживанию сетевого оборудова-
ния; 
- развёртывание и подключение сете-
вого оборудования; 
- демонстрация умений проводить 
профилактические работы на объек-
тах сетевой инфраструктуры; 
- оформление нормативно-
технической документации по аппа-

экспертное наблюде-
ние выполнения прак-
тических работ, оценка 
решения ситуационных 
задач, оценка процесса 
и результатов выпол-
нения видов работ на 
практике 
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ратному и программному обеспече-
нию рабочих станций и серверов. 

ПК. 4.2 Создавать и управ-
лять на персональном компь-
ютере текстовыми докумен-
тами, таблицами, презентаци-
ями и содержанием баз дан-
ных, работать в графических 
редакторах 

- демонстрация умения применять 
офисного программного обеспечения 
в соответствии с прикладной задачей; 
- создавать и управлять содержимым 
электронных таблиц с помощью ре-
дакторов таблиц; 
- создавать и управлять содержимым 
презентаций с помощью редакторов 
презентаций; 
- использовать мультимедиа проектор 
для демонстрации презентаций. 

ПК. 4.3 Использовать ресур-
сы локальных вычислитель-
ных сетей, ресурсы техноло-
гий и сервисов Интернета 

- выбор технологий сетей передачи 
данных, аппаратного обеспечения и 
тарифного плана подключения к Ин-
тернету;  
- выбор технологии подключения и 
тарифного плана у провайдера для 
доступа в сеть Интернет; 
- настройка параметров подключения 
к сети Интернет; 
- осуществление диагностики под-
ключения к сети Интернет;  
- управление и учет входящего и ис-
ходящего трафика сети;  
- Интеграция локальной компьютер-
ной сети в сеть Интернет. 

ПК.4.4 Обеспечивать приме-
нение средств защиты ин-
формации в компьютерной 
системе 

- резервное копирование данных; 
- разработка и проведение примене-
ние специализированных средств для 
борьбы с вирусами, несанкциониро-
ванными рассылками электронной 
почты, вредоносными программами; 
- осуществление мероприятий по за-
щите персональных данных. 

ОК 01. Выбирать способы 
решения задач профессио-
нальной деятельности, при-
менительно к различным кон-
текстам 

- обоснованность постановки цели, 
выбора и применения методов и спо-
собов решения профессиональных 
задач; 
-адекватная оценка и самооценка эф-
фективности и качества выполнения 
профессиональных задач 

экспертное наблюде-
ние выполнения прак-
тических работ, оценка 
решения ситуационных 
задач, оценка процесса 
и результатов выпол-
нения видов работ на 
практике 

ОК 02. Осуществлять поиск, 
анализ и интерпретацию ин-
формации, необходимой для 
выполнения задач професси-

- использование различных источни-
ков, включая электронные ресурсы, 
медиаресурсы, Интернет-ресурсы, пе-
риодические издания по специально-
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ональной деятельности. сти для решения профессиональных 
задач 

ОК 03. Планировать и реали-
зовывать собственное про-
фессиональное и личностное 
развитие. 

- демонстрация ответственности за 
принятые решения обоснованность 
самоанализа и коррекция результатов 
собственной работы; 

ОК 04. Работать в коллективе 
и команде, эффективно взаи-
модействовать с коллегами, 
руководством, клиентами. 

- взаимодействие с обучающимися, 
преподавателями и мастерами в ходе 
обучения, с руководителями произ-
водственной практики;  
- обоснованность анализа работы чле-
нов команды (подчиненных) 

ОК 05. Осуществлять устную 
и письменную коммуникацию 
на государственном языке с 
учетом особенностей соци-
ального и культурного кон-
текста. 

- грамотность устной и письменной 
речи, ясность формулирования и из-
ложения мыслей. 

ОК 06. Проявлять граждан-
ско-патриотическую пози-
цию, демонстрировать осо-
знанное поведение на основе 
традиционных общечеловече-
ских ценностей, применять 
стандарты антикоррупцион-
ного поведения. 

- соблюдение норм поведения про-
хождения производственной практик 

ОК 07. Содействовать сохра-
нению окружающей среды, 
ресурсосбережению, эффек-
тивно действовать в чрезвы-
чайных ситуациях. 

- эффективность выполнения правил 
ТБ вовремя прохождении производ-
ственной практики; знание и исполь-
зование ресурсосберегающих техно-
логий в области телекоммуникаций 

ОК 08. Использовать средства 
физической культуры для со-
хранения и укрепления здо-
ровья в процессе профессио-
нальной деятельности и под-
держание необходимого 
уровня физической подготов-
ленности. 

- эффективность выполнения правил 
вовремя при прохождении производ-
ственной практики. 

ОК 09. Использовать инфор-
мационные технологии в 
профессиональной деятель-
ности. 

- эффективность использования ин-
формационно-коммуникационных 
технологий в профессиональной дея-
тельности согласно формируемым 
умениям и получаемому практиче-
скому опыту. 

ОК 10. Пользоваться профес-
сиональной документацией 
на государственном и ино-
странном языке. 

- эффективность использования в 
профессиональной деятельности не-
обходимой технической документа-
ции, в том числе на английском языке 
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6. ОРГАНИЗАЦИЯ ПРАКТИК ДЛЯ ИНВАЛИДОВ И ЛИЦ С ОГРАНИЧЕН-
НЫМИ ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ 

 
     В целях реализации индивидуального подхода к обучению студентов, осуществляю-
щих учебный процесс по собственной траектории в рамках индивидуального рабочего 
плана, прохождение практик базируется на следующих возможностях: обеспечение внеа-
удиторной работы со студентами, в том числе, в электронной образовательной среде с ис-
пользованием соответствующего программного оборудования, дистанционных форм обу-
чения, возможностей интернет-ресурсов, индивидуальных консультаций и т.д. Для лиц с 
ограниченными возможностями здоровья выбор мест прохождения практик учитывает 
состояние здоровья и требования по доступности. 
     Обучение инвалидов и лиц с ограниченными возможностями здоровья по основной об-
разовательной программе осуществляется с учетом особенностей психофизического раз-
вития, индивидуальных возможностей и состояния здоровья таких обучающихся. Изуче-
ние дисциплины базируется на следующих возможностях: обеспечение внеаудиторной 
работы с обучающимися, в том числе адаптированный сайт филиала, возможностей Ин-
тернет-ресурсов, индивидуальных консультаций. 
Реализация программы для этой группы обучающихся требует создания безбарьерной 
среды (обеспечение индивидуально адаптированного рабочего места): 
     Учебно-методическое обеспечение 
     При получении образования обучающимся с ограниченными возможностями здоровья 
предоставляются бесплатно специальные учебники и учебные пособия, иная учебная ли-
тература. Наличия учебно-методического комплекса (учебные программы, учебно- мето-
дические пособия, справочники, атласы, тетради на печатной основе, рабочие тетради), 
фонд оценочных средств (КИМы/КОСы), словари, задания для внеаудиторной самостоя-
тельной работы, презентационные материалы. 
     Оборудование: 
     1) для лиц с ограниченными возможностями здоровья по зрению: - наличие альтерна-
тивной версии официального сайта филиала в сети «Интернет» для слабовидящих; так-
тильно-звуковой информатор НОТТ; 
     2) для лиц с ограниченными возможностями здоровья по слуху: Bluetooth индукцион-
ная петля Speak&Go, FM-система Клон; 
     3) для лиц с ограниченными возможностями здоровья, имеющих нарушения опорно-
двигательного аппарата: - материально-технические условия обеспечивают возможность 
беспрепятственного доступа обучающихся в учебные помещения, столовые, туалетные и 
другие помещения филиала, а также пребывания в указанных помещениях (наличие пан-
дусов, поручней, расширенных дверных и лестничных проемов, стол рабочий, регулируе-
мый по высоте столешницы, стол для инвалидов-колясочников, регулируемый по высоте с 
электроприводом и других приспособлений). 
     При осуществлении образовательного процесса обучающихся с индивидуальными осо-
бенностями (с ограниченными возможностями здоровья) обеспечивается соблюдение сле-
дующих общих требований: осуществление образовательной деятельности для обучаю-
щихся-инвалидов и лиц с ограниченными возможностями здоровья в одной аудитории 
совместно с обучающимися, не имеющими ограниченных возможностей здоровья. 
Все локальные нормативные акты филиала по вопросам организации образовательного 
процесса по данной образовательной организации доводятся до сведения инвалидов и 
обучающихся с ограниченными возможностями здоровья в доступной для них форме. 
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7. ПЕРЕЧЕНЬ РЕКОМЕНДУЕМЫХ УЧЕБНЫХ ИЗДАНИЙ, ИНТЕРНЕТ-

РЕСУРСОВ, ДОПОЛНИТЕЛЬНОЙ ЛИТЕРАТУРЫ 
Печатные и (или) электронные учебные издания (включая учебники и учебные 
пособия) 
1. Струмпэ Н. В. Оператор ЭВМ Практические работы: учеб. пособие для студ. 

учреждений сред. проф. образования – М.: Издательский центр «Академия», 2018. – 112 с. 
2. Новожилов, О. П. Архитектура компьютерных систем в 2 ч. Часть 1: учебное 

пособие для среднего профессионального образования / О. П. Новожилов. — Москва: 
Издательство Юрайт, 2019. — 276 с. — (Профессиональное образование). [Электронный 
ресурс; Режим доступа https://www.biblio-online.ru] 

3. Новожилов, О. П. Архитектура компьютерных систем в 2 ч. Часть 2: учебное 
пособие для среднего профессионального образования / О. П. Новожилов. — Москва: 
Издательство Юрайт, 2019. — 246 с. — (Профессиональное образование). [Электронный 
ресурс; Режим доступа https://www.biblio-online.ru] 

4. Колдаев, В. Д. Архитектура ЭВМ: учебное пособие / В.Д. Колдаев, С.А. Лупин. 
— Москва: ИД «ФОРУМ»: ИНФРА-М, 2020. — 383 с. — (Среднее профессиональное 
образование). [Электронный ресурс; Режим доступа http://znanium.com] 

 
Методические издания по всем входящим в реализуемые основные 

образовательные программы учебным предметам, курсам, дисциплинам (модулям) в 
соответствии с учебным планом 

1. Тен М. Б. ПП.04.01 Производственная практика. Методические указания к 
организации и проведения производственной практики для обучающихся всех (очной, 
заочной) форм обучения образовательных учреждений среднего профессионального 
образования специальности 10.02.05 «Обеспечение информационной безопасности 
автоматизированных систем» (10.00.00 ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ) – г. 
Нижневартовск: ННТ (филиал) ФГБОУ ВО «ЮГУ», 2020 [Электронный ресурс; Режим 
доступа: Полнотекстовая коллекция учебно-методических изданий ЮГУ] 

 
Периодические издания по всем входящим в реализуемые основные 

образовательные программы учебным предметам, курсам, дисциплинам (модулям) в 
соответствии с учебным планом 

1. Теоретический и научно-методический журнал «Среднее профессиональное 
образование» + Приложение 
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Приложение 1 
 

МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ 
федеральное государственное бюджетное образовательное учреждение высшего образования 

«Югорский государственный университет» (ЮГУ) 
НЕФТЯНОЙ ИНСТИТУТ 

(филиал) федерального государственного бюджетного образовательного учреждения 
высшего образования «Югорский государственный университет» 

(НефтИн (филиал) ФГБОУ ВО «ЮГУ») 
  

 
 
 
 
 
 
 

ОТЧЁТ 
 

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ (ПО ПРОФИЛЮ 
СПЕЦИАЛЬНОСТИ) ПП.04.01   

 
 
 

 
 
 
 
Разработал                                 _____________                   __________________ 
                                                            (подпись)                                      (И.О.  Фамилия)   
 
Руководитель практики       ______________           ________________ 
 от филиала                                     (подпись)                                       (И.О.  Фамилия)  
 
Руководитель практики от ______________            ________________ 
профильной организации            (подпись)                                            (И.О.  Фамилия) 
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         Нижневартовск 

-2022- 
Приложение 2 

 
МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ 
федеральное государственное бюджетное образовательное учреждение высшего образования 

«Югорский государственный университет» (ЮГУ) 
НЕФТЯНОЙ ИНСТИТУТ 

(ФИЛИАЛ) ФЕДЕРАЛЬНОГО ГОСУДАРСТВЕННОГО БЮДЖЕТНОГО 
ОБРАЗОВАТЕЛЬНОГО УЧРЕЖДЕНИЯ 

ВЫСШЕГО ОБРАЗОВАНИЯ «ЮГОРСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ» 
(НефтИн (филиал) ФГБОУ ВО «ЮГУ») 

 
 

ДНЕВНИК ПРАКТИКИ 
 

Общие сведения 
 
ФИО обучающегося  
Курс  
Форма обучения  Очная 
Направление подготовки / специальность / 
профессия 

10.02.05 Обеспечение информационной 
безопасности автоматизированных систем 

Наименование структурного подразделения 
(кафедра / отделение) 

Информационной безопасности и 
аналитического контроля 

Группа  
Вид практики  
Место прохождения практики   

Период прохождения практики  с   по   202__г. 
 

 
Учет выполняемой работы 
 

№ 
п/п Содержание работы Дата 

выполнения 

Количество 
часов на 

выполнение 
работы 

1 - структура предприятия, его техническая 
оснащенность;  
- правила внутреннего распорядка на предприятии; 
- знакомство с должностной инструкцией оператора 
электро-вычислительных и вычислительных машин 
на данном предприятии. 

 4 

2 - изучение правил техники безопасности на данном 
предприятии; 
-  инструктаж по подключению основных панелей 
инструментов, их настройка, описание и назначение 
- форматирование текстовых, табличных, 
графических и смешанных документов; 
- передача информации в другие программы;  
- получение информации из внешних источников; 
- подготовка и распечатка документов на принтере и 
плоттере. 
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 15 



3 - установка офисного программного обеспечения;  
- приобретение навыков работы в текстовом 
редакторе Microsoft Word; 
- приобретение навыков работы в табличном 
процессоре EXCEL; 
- приобретение навыков работы в Microsoft 
PowerPoint; 
- ABBYY FineReader. Настройка интерфейса, 
режимов сканирования, сохранение во внешнее 
приложение; 
- сканирование и обработка текстовых документов, 
таблиц и графических; изображений 
- работа с папками и файлами (создание, 
копирование, перемещение, удаление, 
переименование), способы просмотра информации, 
работа с проводником файлов; 
- установка и настройка принтера с помощью 
внутренних и внешних драйверов. Настройка 
экрана, клавиатуры, мыши;  
- оптимизация операционной системы, 
восстановление системы. 
- способы запуска приложений и прикладных 
программ, ярлыки, поиск информации на локальных 
носителях и локальной сети;  
- оптимизация работы приложений. 

 30 

4 - определение установленного оборудования с 
помощью сервисных программ, диагностика 
неполадок;  
- работа с архиваторами ZIP и RAR, создание, 
распаковка, просмотр, удаление архивных файлов 
16, работа с антивирусными программами; 
- тестирование, лечение дисков, карт памяти; 
- приобретение опыта по заправке бумаги в 
принтеры, установке картриджей различного типа, 
красящих лент, устранению аварийных ситуаций; 
- приобретение опыта по обслуживанию очереди 
вывода на печать в WINDOWS, удаление из очереди 
ненужных файлов; 
- знакомство с технологией и графиком работы 
получения и рассылки электронной почты по 
каналам INTERNET в данном структурном 
подразделении; 
- ознакомление с техникой подключения к 
Интернет, запуска программы электронной почты, 
копирование и сохранения нужных файлов, 
отправки информации по требуемому адресу. 

 30 

Дневник заполнил: 
обучающийся             _________________   _____________    «___» __________ 202_ г. 
                                              (подпись)                  (И.О. Фамилия)                             (дата)     
 
Дневник проверил: 
Руководитель практики от филиала 
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______________________  ______________  _____________   «___» __________ 202_ г. 
 (уч. степень, звание, должность)       (подпись)             (И.О. Фамилия)                         (дата)     
 
Дневник проверил (при проведении практики в профильной организации): 
руководитель практики от профильной организации 
______________________  ______________  ________________  «___» __________ 202_ г. 

 (уч. степень, звание, должность)      (подпись)                 (И.О. Фамилия)                             (дата)     
 

АТТЕСТАЦИОННЫЙ ЛИСТ ПО ИТОГАМ ПРОХОЖДЕНИЯ 
ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

_____________________________________________________________________________ 
(И.О. Фамилия) 

студент ___   курса специальности 10.02.05 Обеспечение информационной безопасности 
автоматизированных систем успешно прошел(ла) производстве практику 
в объеме 72   часов в период с         202 г.    по        202 г. 
в  
     Виды и качество выполнения работ в период прохождения учебной/производственной 
практики обучающимися: 

Код ПК 
Наименование ПК 

Вид работ Оценка 
выполнен/ 

не 
выполнен 

Подпись 
руководителя 

практики 

ПК 4.1 Осуществлять 
подготовку оборудования 
компьютерной системы к 
работе, производить 
инсталляцию, настройку и 
обслуживание 
программного 
обеспечения 

- монтаж кабельной сети и 
оборудования сетей различной 
топологии, подключение и 
настройка маршрутизаторов и 
коммутаторов; 
- эксплуатации сетевых 
конфигураций; 
- выполнение работ по 
эксплуатации и обслуживанию 
сетевого оборудования; 
- развёртывание и 
подключение сетевого 
оборудования; 
- демонстрация умений 
проводить профилактические 
работы на объектах сетевой 
инфраструктуры; 
- оформление нормативно-
технической документации по 

  

Приложение 3 
 

МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ 
федеральное государственное бюджетное образовательное учреждение высшего образования 

«Югорский государственный университет» (ЮГУ) 
НЕФТЯНОЙ ИНСТИТУТ 

(ФИЛИАЛ) ФЕДЕРАЛЬНОГО ГОСУДАРСТВЕННОГО БЮДЖЕТНОГО 
ОБРАЗОВАТЕЛЬНОГО УЧРЕЖДЕНИЯ 

ВЫСШЕГО ОБРАЗОВАНИЯ «ЮГОРСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ» 
(НефтИн (филиал) ФГБОУ ВО «ЮГУ») 
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аппаратному и программному 
обеспечению рабочих станций 
и серверов. 

ПК. 4.2 Создавать и 
управлять на 
персональном компьютере 
текстовыми документами, 
таблицами, презентациями 
и содержанием баз 
данных, работать в 
графических редакторах 

- демонстрация умения 
применять офисного 
программного обеспечения в 
соответствии с прикладной 
задачей; 
- создавать и управлять 
содержимым электронных 
таблиц с помощью редакторов 
таблиц; 
- создавать и управлять 
содержимым презентаций с 
помощью редакторов 
презентаций; 
- использовать мультимедиа 
проектор для демонстрации 
презентаций. 

  

ПК. 4.3 Использовать 
ресурсы локальных 
вычислительных сетей, 
ресурсы технологий и 
сервисов Интернета 

- выбор технологий сетей 
передачи данных, аппаратного 
обеспечения и тарифного 
плана подключения к 
Интернету;  
- выбор технологии 
подключения и тарифного 
плана у провайдера для 
доступа в сеть Интернет; 
- настройка параметров 
подключения к сети Интернет; 
осуществление диагностики 
подключения к сети Интернет; 
управление и учет входящего и 
исходящего трафика сети; 
интеграция локальной 
компьютерной сети в сеть 
Интернет. 

  

ПК.4.4 Обеспечивать 
применение средств 
защиты информации в 
компьютерной системе 

- резервное копирование 
данных; 
- разработка и проведение 
применение 
специализированных средств 
для борьбы с вирусами, 
несанкционированными 
рассылками электронной 
почты, вредоносными 
программами; 
- осуществление мероприятий 
по защите персональных 
данных. 

  

 
     Качество выполнения работ в соответствии с технологией и (или) требованиями 
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предприятия (организации), в которой проводилась учебная/производственная практика 
____________________________________________________________________________ 

(отлично, хорошо, удовлетворительно) 
 

     В процессе прохождения учебной/производственной практики студентом были 
освоены следующие общие компетенции: 

Код ОК Наименование ОК Подпись 
руководителя 

практики 
ОК 01. Выбирать способы решения 
задач профессиональной деятельно-
сти, применительно к различным 
контекстам 

- обоснованность постановки 
цели, выбора и применения ме-
тодов и способов решения про-
фессиональных задач;  
адекватная оценка и самооцен-
ка эффективности и качества 
выполнения профессиональных 
задач. 

 

ОК 02. Осуществлять поиск, анализ 
и интерпретацию информации, необ-
ходимой для выполнения задач про-
фессиональной деятельности. 

- использование различных ис-
точников, включая электронные 
ресурсы, медиаресурсы, Интер-
нет-ресурсы, периодические 
издания по специальности для 
решения профессиональных 
задач 

 

ОК 03. Планировать и реализовывать 
собственное профессиональное и 
личностное развитие. 

- демонстрация ответственно-
сти за принятые решения обос-
нованность самоанализа и кор-
рекция результатов собствен-
ной работы. 

 

ОК 04. Работать в коллективе и ко-
манде, эффективно взаимодейство-
вать с коллегами, руководством, 
клиентами. 

- взаимодействие с обучающи-
мися, преподавателями и ма-
стерами в ходе обучения, с ру-
ководителями производствен-
ной практики;  
- обоснованность анализа рабо-
ты членов команды (подчинен-
ных) 

 

ОК 05. Осуществлять устную и 
письменную коммуникацию на госу-
дарственном языке с учетом особен-
ностей социального и 
культурного контекста. 

- грамотность устной и пись-
менной речи; 
- ясность формулирования и 
изложения мыслей. 

 

ОК 06. Проявлять гражданско-
патриотическую позицию, демон-
стрировать осознанное поведение на 
основе традиционных общечелове-
ческих ценностей. 

- соблюдение норм поведения 
прохождения производственной 
практик. 

 

ОК 07. Содействовать сохранению 
окружающей среды, ресурсосбере-
жению, эффективно действовать в 
чрезвычайных ситуациях. 

- эффективность выполнения 
правил ТБ вовремя прохожде-
нии производственной практи-
ки;  
- знание и использование ре-
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сурсосберегающих технологий 
в области телекоммуникаций. 

ОК 08. Использовать средства физи-
ческой культуры для сохранения и 
укрепления здоровья в процессе 
профессиональной деятельности и 
поддержание необходимого уровня 
физической подготовленности. 

- эффективность выполнения 
правил вовремя при прохожде-
нии производственной практи-
ки. 

 

ОК 09. Использовать информацион-
ные технологии в профессиональной 
деятельности. 

= эффективность использования 
информационно-
коммуникационных технологий 
в профессиональной деятельно-
сти согласно формируемым 
умениям и получаемому прак-
тическому опыту. 

 

ОК 10. Пользоваться профессио-
нальной документацией на государ-
ственном и иностранном языке. 

- эффективность использования 
в профессиональной деятельно-
сти необходимой технической 
документации, в том числе на 
английском языке. 

 

 
Трудовая производственная дисциплина __________________________________________ 

                                                                                              (нарушал, не нарушал) 
 

Руководитель производственной практики от организации прохождения практики 
___________       _______________________________  _______________________________ 
    подпись                                                    Ф.И.О.                                                    должность 
Руководитель производственной практики от образовательной организации 
_______________      _______________________________   __________________________ 
 подпись                                 Ф.И.О.                                                                           должность 
 
М.П.                                                                                    «_____» _________________ 202__г. 
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Приложение 4 
 

МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ 
федеральное государственное бюджетное образовательное учреждение высшего образования 

«Югорский государственный университет» (ЮГУ) 
НЕФТЯНОЙ ИНСТИТУТ (ФИЛИАЛ) ФЕДЕРАЛЬНОГО ГОСУДАРСТВЕННОГО 

БЮДЖЕТНОГО ОБРАЗОВАТЕЛЬНОГО УЧРЕЖДЕНИЯ 
ВЫСШЕГО ОБРАЗОВАНИЯ «ЮГОРСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ» 

(НефтИн (филиал) ФГБОУ ВО «ЮГУ») 
 
 
                                                                                        УТВЕРЖДАЮ 
                                                                                         Заместитель директора по УВР 
                                                                                         __________  /Р.И. Хайбулина/ 
                                                                                        «____» ____________ 20____ г. 
 

ИНДИВИДУАЛЬНОЕ ЗАДАНИЕНА ПРАКТИКУ 
 

Общие сведения 
Ф.И.О. обучающегося  
Курс  
Форма обучения  очная  
Направление подготовки / специальность / 
профессия 

10.02.05 Обеспечение информационной 
безопасности автоматизированных систем 

Наименование структурного подразделения 
(кафедра / отделение) 

Информационной безопасности и аналити-
ческого контроля 

Группа  
Вид практики  
Тип практики   
Способ проведения практики  выездная 
Форма проведения практики  непрерывно 
Место прохождения практики   

Период прохождения практики  с «___»_______20___ г.  
По «     »             20      г. 

Реквизиты договора о прохождении 
практики (при проведении практики в 
профильной организации) 

 
 

 
Содержание индивидуального задания 
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ВВЕДЕНИЕ 
Характеристика предприятия 
ГЛАВА 1. Должностная инструкция Оператор электронно-вычислительных и 
вычислительных машин 
1.1 Типовая должностная инструкция Оператор электронно-вычислительных и 
вычислительных машин 
ГЛАВА 2. Правила техники безопасности при работе за компьютером 

  2.1 Общие требования охраны труда на предприятии 
  2.2 Общие требования охраны труда за компьютером 
ГЛАВА 3. ХАРАКТЕРИСТИКА ОФИСНОГО ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 
3.1 Организация монтажа и наладки локальной сети 
3.2 Настройка программного обеспечения серверов сети Интернет 

  3.3 Настройка программного обеспечения web-серверов 
  3.4 Приобретение навыков работы в Microsoft PowerPoint. 
  3.5 Оптимизация операционной системы. Восстановление системы. 
  3.6 Настройка сетевого оборудования для подключения к глобальным компьютерным  
  сетям и интеграция локальной компьютерной сети в сеть Интернет 
  3.7 Эксплуатация и обслуживание локальной сети 
 
Задание на практику составил: 
руководитель практики от филиала 
 
______________________  ______________  ______________   «___» __________ 202_ г. 
 (уч. Степень, звание, должность)       (подпись)                И.О. Фамилия)                              (дата)     
 
 
Согласовано (при проведении практики в профильной организации): 
руководитель практики от профильной организации 
 
______________________  ______________  ________________  «___» __________ 202_ г. 
 (уч. Степень, звание, должность)             (подпись)            (И.О. Фамилия)                              (дата)     
 
Задание на практику принял: 
обучающийся 
                                                ______________  _______________   «___» __________ 202_ г. 
                                                                   (подпись)                 (И.О. Фамилия)                             (дата)    
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Приложение 5 
 

МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ 
федеральное государственное бюджетное образовательное учреждение высшего образования 

«Югорский государственный университет» (ЮГУ) 
НЕФТЯНОЙ ИНСТИТУТ 

(ФИЛИАЛ) ФЕДЕРАЛЬНОГО ГОСУДАРСТВЕННОГО БЮДЖЕТНОГО 
ОБРАЗОВАТЕЛЬНОГО УЧРЕЖДЕНИЯ 

ВЫСШЕГО ОБРАЗОВАНИЯ «ЮГОРСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ» 
(НефтИн (филиал) ФГБОУ ВО «ЮГУ») 

 
 
 

                                                                    УТВЕРЖДАЮ                                                                                                                                                 
                                                                                              Заместитель директора по УВР 
                                                                                               __________  /Р.И. Хайбулина/                          
                                                                                              «____» ____________ 20___ г. 
 
 
 

РАБОЧИЙ ГРАФИК (ПЛАН) ПРОВЕДЕНИЯ ПРАКТИКИ 
 

Общие сведения 
 

ФИО обучающегося  
Курс  
Форма обучения  очная  
Направление подготовки / 
специальность / профессия 

10.02.05 Обеспечение информационной безопасно-
сти автоматизированных систем 

Наименование структурного 
подразделения (кафедра / отделение) 

Информационной безопасности и аналитического 
контроля 

Группа  
Вид практики  
Тип практики    
Способ проведения практики  выездная 
Форма проведения практики  непрерывно 
Место прохождения практики   

Период прохождения практики  с «___» ______202_г. по «____» ______202___г. 
Реквизиты договора о прохождении 
практики (при проведении практики 
в профильной организации) 

 
 

 
Планируемые работы 

 

№ 
п/п Содержание работы Срок 

выполнения 

Отметка о 
выполнени

и 

1. Оформление документов по прохождению практики до начала 
практики  
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2. 

Проведение медицинских осмотров (обследований) 
в случае выполнения обучающимся работ, при 
выполнении которых проводятся обязательные 
предварительные и периодические медицинские 
осмотры (обследования) в соответствии с 
законодательством РФ  

до начала 
практики  

3. 

Вводный инструктаж по правилам охраны труда, 
технике безопасности, пожарной безопасности, 
оформление временных пропусков для прохода в 
профильную организацию (при необходимости). 

в первый день 
практики  

4. Выполнение индивидуального задания практики в период 
практики  

5. 
Консультации руководителя(-ей) практики о ходе 
выполнения заданий, оформлении и содержании 
отчета, по производственным вопросам 

в период 
практики  

6. Подготовка отчета по практике 
за два дня до 

промежуточно
й аттестации 

 

7. Проверка отчета по практике, оформление 
характеристики руководителя(-ей) практики 

за два дня до 
промежуточно
й аттестации 

 

8. Промежуточная аттестация по практике в последний 
день практики  

 
Рабочий график (план) составил: 
руководитель практики от филиала 
 
______________________  ______________  ______________   «___» __________ 202__ г. 
 (уч. степень, звание, должность)       (подпись)              (И.О. Фамилия)                            (дата)     
 
Согласовано: 
руководитель практики от профильной организации 
 
______________________  ______________  ________________  «___» __________ 202  г. 
 (уч. степень, звание, должность)             (подпись)          (И.О. Фамилия)                               (дата)     
 
 
 С рабочим графиком (планом) ознакомлен:      
 обучающийся 
                                                  ______________   ______________   «___» __________ 202_ г.                                                                  
(подпись)                                                (И.О. Фамилия)                            (дата)     
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