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ЭКСПЕРТНОЕ ЗАКЛЮЧЕНИЕ  

на основную образовательную программу подготовки специалистов среднего звена 

по специальности  

10.02.05 Обеспечение информационной безопасности автоматизированных систем 

Нефтяного института (филиала) ФГБОУ ВО «ЮГУ» 

 

Представленная на экспертизу основная образовательная программа соответствует 

целям подготовки профессиональных кадров по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем. 

Данная основная образовательная программа ориентирована на подготовку 

специалистов квалификации «Техник по защите информации» с обязательной 

подготовкой рабочей профессии 16199 Оператор электронно-вычислительных и 

вычислительных машин. Основной образовательной программой предусмотрено 

осуществление эксплуатации автоматизированных (информационных) систем в 

защищённом исполнении, защиты информации в автоматизированных системах 

программными программно-аппаратными средствами, защиты информации техническими 

средствами, выполнение работ по одной или нескольким профессиям рабочих, 

должностям служащих. 

Объем времени, отведенный на вариативную часть циклов программы подготовки 

специалистов среднего звена, использован на увеличение объема времени изучения 

профессиональных модулей, дисциплин циклов ОГСЭ и ОП. 

Освоение вариативной части основной образовательной программы позволит 

обучающимся гибко адаптироваться к меняющимся жизненным ситуациях, 

самостоятельно приобретать необходимые знания, умело применять их на практике для 

решения разнообразных проблем; уметь разрабатывать новые идеи, творчески мыслить; 

уметь собирать необходимые для исследования факты, анализировать их, выдвигать 

гипотезы решения проблем, делать необходимые обобщения, сопоставления, 

устанавливать закономерности, формулировать выводы; быть коммуникабельным, уметь 

работать в коллективе, предотвращать конфликтные ситуации или умело выходить из них. 

Особое внимание в основной образовательной программе уделено практике. Она 

представляет собой вид учебных занятий, обеспечивающих практико-ориентированную 

подготовку обучающихся. При реализации ООП СПО предусматриваются следующие 

виды практик: учебная и производственная, а также преддипломная. 

Для осуществления контроля сформированности знаний, умений, общих и 

профессиональных компетенций обучающихся по учебным дисциплинам и 

профессиональным модулям создан фонд оценочных средств, который является составной 

частью нормативно-методического обеспечения системы оценки качества освоения 

обучающимися основной образовательной программы.  

Комплекты контрольно-измерительных материалов (КИМ) по учебным 

дисциплинам и междисциплинарным курсам, комплекты контрольно-оценочных средств 

(КОС) по профессиональным модулям позволяют измерить уровень достижений 

обучающихся установленным результатам обучения по одной теме (разделу) и/или 

совокупности тем (разделов), дисциплины в целом, междисциплинарному курсу, 

профессиональному модулю в целом. 

Проведенная экспертиза показала, что основная образовательная программа 

10.02.05 Обеспечение информационной безопасности автоматизированных систем 

позволяет сформировать у обучающихся набор компетенций, знаний и умений, 

необходимых для полноценного и качественного решения профессиональных задач в 

современных социально- экономических условиях. 

Основные разделы программы: 
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1. Общие положения: нормативно-правовые основы разработки основной 

образовательной программы.  

2. Общая характеристика образовательной программы: квалификация, 

присваиваемая выпускникам образовательной программы, объем и сроки получения 

среднего профессионального образования по профессии 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем 

на базе основного общего образования с одновременным получением среднего 

общего образования. 

3. Характеристика профессиональной деятельности выпускников и требования к 

результатам освоения основной образовательной программы: область и объекты 

профессиональной деятельности, виды профессиональной деятельности и компетенции, 

специальные требования.  

4. Документы, определяющие содержание и организацию образовательного 

процесса: учебный план, календарный учебный график, программы учебных дисциплин и 

профессиональных модулей.  

5. Оценка результатов освоения основной образовательной: контроль и оценка 

достижений обучающихся, порядок выполнения и защиты выпускной квалификационной 

работы, организация государственной (итоговой) аттестации выпускников. Приложения: 

программы учебных дисциплин и профессиональных модулей. 

6. Условия образовательной деятельности: требования к материально-

техническому обеспечению, информационное обеспечение обучения, общие требования к 

организации образовательного процесса, кадровое обеспечение образовательного 

процесса.  

Содержание разделов программы, описанные результаты соответствуют ее целям и 

задачам. В целом программа обеспечивает достаточно высокое качество подготовки по 

специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 

систем. 

Замечаний нет. 

На основании анализа считаю, что основная образовательная программа 

соответствует Федеральному государственному образовательному стандарту и 

требованиям к уровню подготовки выпускников   специальности   10.02.05 Обеспечение 

информационной безопасности автоматизированных систем, может быть рекомендована к 

реализации в учебном образовательном процессе.  
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Раздел 1. Общие положения 

 

1.1. Настоящая основная образовательная программа по специальности среднего 

профессионального образования 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем (далее – ООП) разработана на основе федерального 

государственного образовательного стандарта среднего профессионального образования 

по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем (далее – ФГОС СПО), утвержденного приказом 

Министерства образования и науки от 9 декабря 2016 года № 1553 (зарегистрирован 

Министерством юстиции Российской Федерации 26 декабря 2016 г. № 44938). 

ООП определяет рекомендованный объем и содержание среднего 

профессионального образования по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем, планируемые результаты 

освоения образовательной программы, условия образовательной деятельности. 

ООП разработана для реализации образовательной программы на базе среднего 

общего образования. 

Образовательная программа, реализуемая на базе основного общего образования, 

разрабатывается образовательной организацией на основе требований федерального 

государственного образовательного стандарта среднего общего образования и ФГОС СПО 

с учетом получаемой специальности и настоящей ООП. 

1.2. Нормативные основания для разработки ООП: 

− Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в 

Российской Федерации»; 

− Приказ Минпросвещения России от 17 июня 2021 г. № 496 «О разработке 

примерных основных образовательных программ, проведения их экспертизы и ведения 

реестра примерных основных образовательных программ среднего профессионального 

образования»; 

− Приказ Минобрнауки России от 9 декабря 2016 г. №1553 «Об утверждении 

федерального государственного образовательного стандарта среднего профессионального 

образования по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем» (зарегистрирован Министерством юстиции Российской 

Федерации 26 декабря 2016 г. №44938); 

− Приказ Минобрнауки России от 14 июня 2013 г. N 464 (ред. от 28.08.2020) «Об 

утверждении Порядка организации и осуществления образовательной деятельности по 

образовательным программам среднего профессионального образования» 

(зарегистрирован Министерством юстиции Российской Федерации 30 июля 2013 г., 

регистрационный N 29200) (далее – Порядок организации образовательной деятельности); 

− Приказ Министерства просвещения РФ от 8 ноября 2021 г. № 800 «Об 

утверждении Порядка проведения государственной итоговой аттестации по 

образовательным программам среднего профессионального образования»; 

− Приказ Министерства науки и высшего образования РФ и Министерства 

просвещения РФ от 05.08.2020 № 885/390 «О практической подготовке обучающихся»; 

− Приказ Минобрнауки России от 25.10.2013 N 1186 (ред. от 07.08.2019) «Об 

утверждении Порядка заполнения, учета и выдачи дипломов о среднем профессиональном 
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образовании и их дубликатов»; 

− Приказ Министерства труда и социальной защиты Российской Федерации от 3 

ноября 2016 г. № 608н «Об утверждении профессионального стандарта 06.030 Специалист 

по защите информации в телекоммуникационных системах и сетях» (зарегистрирован 

Министерством юстиции Российской Федерации 25 ноября 2016 г., регистрационный № 

44449); 

− Приказ Министерства труда и социальной защиты Российской Федерации от 1 

ноября 2016 г. № 598н «Об утверждении профессионального стандарта 06.032 Специалист 

по безопасности компьютерных систем и сетей» (зарегистрирован Министерством 

юстиции Российской Федерации 28 ноября 2016 г., регистрационный № 44464); 

− Приказ Министерства труда и социальной защиты Российской Федерации от 15 

сентября 2016 г. № 522н «Об утверждении профессионального стандарта 06.033 

Специалист по защите информации в автоматизированных системах» (зарегистрирован 

Министерством юстиции Российской Федерации 28 сентября 2016 г., регистрационный № 

43857); 

− Приказ Министерства труда и социальной защиты Российской Федерации от 1 

ноября 2016 г. № 599н «Об утверждении профессионального стандарта 06.033 Специалист 

по защите информации в автоматизированных системах» (зарегистрирован 

Министерством юстиции Российской Федерации 25 ноября 2016 г., регистрационный № 

44443); 

− Приказ Министерства труда и социальной защиты Российской Федерации от 29 

декабря 2015 г. № 1179н «Об утверждении профессионального стандарта 12.004 

Специалист по обнаружению, предупреждению и ликвидации последствий компьютерных 

атак» (зарегистрирован Министерством юстиции Российской Федерации 28 января 2016 

г., регистрационный № 40858); 

-  Приказ Минобрнауки России от 05.06.2014 № 632 "Об установлении 

соответствия профессий и специальностей среднего профессионального образования, 

перечни которых утверждены приказом Министерства образования и науки Российской 

Федерации от 29 октября 2013 г. № 1199, профессиям начального профессионального 

образования, перечень которых утвержден приказом Министерства образования и науки 

Российской Федерации от 28 сентября 2009 г. № 354, и специальностям среднего 

профессионального образования, перечень которых утвержден приказом Министерства 

образования и науки Российской Федерации от 28 сентября 2009 г. № 355 

(Зарегистрировано в Минюсте России 08.07.2014 №  33008). 

− Примерные программы учебных дисциплин профессиональных 

образовательных организаций, реализующих основную профессиональную 

образовательную программу СПО на базе основного общего образования с 

одновременным получением среднего общего образования, одобренной ФГАУ 

«Федеральный институт развития образования» от 21.07. 2015 г. 

− Устав федерального государственного бюджетного образовательного 

учреждения высшего образования «Югорский государственный университет» от 

29.10.2018 №1253. 

− Локальные акты федерального государственного бюджетного образовательного 

учреждения высшего образования «Югорский государственный университет»: 
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1. Положение о Нефтяном институте (филиале) федерального государственного 

бюджетного образовательного учреждения высшего образования «Югорский 

государственный университет», СМК ЮГУ ПСП-Ф-01-2021, принято ученым советом 

ЮГУ протокол №20 от 07.06.2021г. 

2. Положение о формировании фонда оценочных средств по образовательным 

программам среднего профессионального образования в ФГБОУ ВО «Югорский 

государственный университет», Версия№2, СМК ЮГУ П-113-2022, принято ученым 

советом ЮГУ протокол №9 от 21.03.2022. 

3. Положение о порядке обучения по индивидуальному учебному плану, в том 

числе при ускоренном обучении по образовательным программам подготовки 

специалистов среднего звена в ФГБОУ ВО "Югорский государственный университет", 

Версия №1, СМК ЮГУ П-57-2022 принято ученым советом ЮГУ протокол №5 от 

28.02.2022г 

4. Положение о формах, периодичности и порядке текущего контроля 

успеваемости обучающихся по программам СПО, СМК ЮГУ П-150-2017, принято 

ученым советом ЮГУ протокол №10 от 19.04.2017г. 

5. Изменения в положение о формах, периодичности и порядке промежуточной 

аттестации по программам среднего профессионального образования СМК ЮГУ П -151 - 

2017.1, принято ученым советом ЮГУ протокол №13 от 30.04.2019г. 

6. Положение о проведении пятидневных учебных сборов по основам военной 

службы в федеральном государственном бюджетном образовательном учреждении ЮГУ, 

СМК ЮГУ П-159-2017, принято ученым советом ЮГУ протокол №12 от 05.05.2017г. 

7. Положение о лабораторно-практических занятиях в обособленном структурном 

подразделении Университета, реализующем образовательные программы среднего 

профессионального образования, СМК ЮГУ П-246-2018, принято ученым советом ЮГУ 

протокол №29 от 14.11.2018г.  

8. Положение об организации выполнения и защиты курсовой работы (проекта) в 

обособленном структурном подразделении Университета, реализующем образовательные 

программы среднего профессионального образования, СМК ЮГУ П-247-2018, принято 

ученым советом ЮГУ протокол №29 от 14.11.2018г.  

9. Положение о выпускной квалификационной работе в обособленном 

структурном подразделении Университета, реализующем образовательные программы 

среднего профессионального образования, СМК ЮГУ П-248-2018, принято ученым 

советом ЮГУ протокол №29 от 14.11.2018г.  

10. Положение о выпускной квалификационной работе в ФГБОУ ВО Югорский 

государственный университет» версия № 2 СМК ЮГУ П-18-2019, принято ученым 

советом ЮГУ протокол №17 от 24.06.2019г. 

11. Положение о работе кружков, клубов, спортивных секций в обособленном 

структурном подразделении Университета, реализующем программы среднего 

профессионального образования, СМК ЮГУ П-251-2019, принято ученым советом ЮГУ 

протокол №13 от 30.04.2019г.  

12. Положение по разработке основной профессиональной образовательной 

программы по специальностям ТОП-50 и актуализированным ФГОС СПО в ФГБОУ ВО 

«Югорский государственный университет», СМК ЮГУ П - 270 - 2019, принято ученым 

https://www.ugrasu.ru/upload/iblock/0d0/0d086d56803afe45aa2f22fb0b5bb78d.pdf
https://www.ugrasu.ru/upload/iblock/0d0/0d086d56803afe45aa2f22fb0b5bb78d.pdf
https://www.ugrasu.ru/upload/iblock/9b5/9b5973baf455e2e68d65d8894bc32667.pdf
https://www.ugrasu.ru/upload/iblock/9b5/9b5973baf455e2e68d65d8894bc32667.pdf
https://www.ugrasu.ru/upload/iblock/e82/e82ccdf22b5b9ba5b24d4a8fbc8c5d22.pdf
https://www.ugrasu.ru/upload/iblock/e82/e82ccdf22b5b9ba5b24d4a8fbc8c5d22.pdf
https://www.ugrasu.ru/upload/iblock/e82/e82ccdf22b5b9ba5b24d4a8fbc8c5d22.pdf
https://www.ugrasu.ru/upload/iblock/6cd/6cd1a78abb877131a5bceb7b7c7301b7.pdf
https://www.ugrasu.ru/upload/iblock/6cd/6cd1a78abb877131a5bceb7b7c7301b7.pdf
https://www.ugrasu.ru/upload/iblock/6cd/6cd1a78abb877131a5bceb7b7c7301b7.pdf
https://www.ugrasu.ru/upload/iblock/406/40634654f95ee5bf16b6752b3bbebe24.pdf
https://www.ugrasu.ru/upload/iblock/406/40634654f95ee5bf16b6752b3bbebe24.pdf
https://www.ugrasu.ru/upload/iblock/406/40634654f95ee5bf16b6752b3bbebe24.pdf
https://www.ugrasu.ru/upload/iblock/888/888a8245778938f63bdf69d7f80dbddb.PDF
https://www.ugrasu.ru/upload/iblock/888/888a8245778938f63bdf69d7f80dbddb.PDF
https://www.ugrasu.ru/upload/iblock/888/888a8245778938f63bdf69d7f80dbddb.PDF
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советом ЮГУ протокол №23 от 28.08.2019г.  

13. Положение об условиях организации обучения инвалидов и лиц с 

ограниченными возможностями здоровья, обучающихся по программам подготовки 

специалистов среднего звена, СМК ЮГУ П - 260 - 2019, принято ученым советом ЮГУ 

протокол №28 от 16.10.2019г.  

14. Положение о дистанционном обучении в обособленных Структурных 

подразделениях федерального государственного бюджетного образовательного 

учреждения высшего образования «Югорский государственный университет», СМК ЮГУ 

П-271 -2019, принято ученым советом ЮГУ протокол №23 от 28.08.2019г.  

15. Положение о государственной итоговой аттестации по программам подготовки 

специалистов среднего звена СМКЮГУП-38-2020, принято ученым советом ЮГУ 

протокол №3 от 31.01.2020г. 

16. Положение о порядке проведения государственной итоговой аттестации по 

образовательным программам среднего профессионального образования с применением 

электронного обучения, дистанционных образовательных технологий в ФГБОУ ВО 

«Югорский государственный университет» СМК ЮГУ П-285-2020, принято ученым 

советом ЮГУ протокол №16 от 19.05.2020г.  

17. Положение о практической подготовке обучающихся по образовательным 

программам среднего профессионального образования в ФГБОУ ВО «Югорский 

государственный университет», СМК ЮГУ П-292-2021 принято ученым советом ЮГУ 

протокол№3 от 27.01.21г.  

18. Положение о проведении государственной итоговой аттестации с 

использованием механизма демонстрационного экзамена, но образовательным 

программам среднего профессионального образования ФГБОУ ВО «Югорский 

государственный университет» СМК ЮГУ П-293-2021, принято ученым советом ЮГУ 

протокол №3 от 27.01.2021г. 

С учетом:  

- Примерной основной образовательной программы разработанной по 

специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 

систем, Московский технологический университет (МИРЭА), НИУ МИЭТ, Технический 

колледж им. С.И. Мосина, МОО «Ассоциация защиты информации», ФГУП «НПП 

«Гамма», Совет по профессиональным квалификациям в области информационных 

технологий - комиссия по информационной безопасности. 

1.3. Перечень сокращений, используемых в тексте ООП: 

ФГОС СПО – Федеральный государственный образовательный стандарт среднего 

профессионального образования; 

ООП – основная образовательная программа;  

МДК – междисциплинарный курс; 

ПМ – профессиональный модуль; 

ОК – общие компетенции; 

ПК – профессиональные компетенции; 

ПС – профессиональный стандарт; 

Цикл ОГСЭ – общий гуманитарный и социально-экономический цикл; 

Цикл ЕН – общий математический и естественнонаучный цикл. 
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Раздел 2. Общая характеристика образовательной программы 

 

2.1 Квалификация, присваиваемая выпускникам образовательной программы: 

техник по защите информации. 

Формы получения образования: допускается только в профессиональной 

образовательной организации или образовательной организации высшего образования  

Формы обучения: очная. 

Объем образовательной программы, реализуемой на базе среднего общего 

образования: 4464 часов. 

Срок получения образования по образовательной программе, реализуемой на базе 

среднего общего образования: 

- при очной форме – 2 года 10 месяцев; 

Объем и сроки получения среднего профессионального образования по 

специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 

систем на базе основного общего образования с одновременным получением среднего 

общего образования: 5940 часов, срок обучения– 3 года 10 месяцев. 

 

Раздел 3. Характеристика профессиональной деятельности выпускника 

 

3.1. Область профессиональной деятельности выпускников: 06 Связь, 

информационные и коммуникационные технологии, 12 Обеспечение безопасности1. 

3.2. Соответствие профессиональных модулей присваиваемым квалификациям 

Таблица 1 

Наименование основных 

видов деятельности 

Наименование 

профессиональных модулей 

Осваиваемая квалификация 

Техник по защите 

информации 

Эксплуатация 

автоматизированных 

(информационных) систем в 

защищенном исполнении 

ПМ.01 Эксплуатация 

автоматизированных 

(информационных) систем в 

защищенном исполнении 

осваивается 

Защита информации в 

автоматизированных системах 

программными и программно-

аппаратными средствами 

ПМ.02 Защита информации в 

автоматизированных системах 

программными и программно-

аппаратными средствами 

осваивается 

Защита информации 

техническими средствами 

ПМ.03 Защита информации 

техническими средствами 

осваивается 

Выполнение работ по одной 

или нескольким профессиям 

рабочих, должностям 

служащих 

ПМ.04 Выполнение работ по 

одной или нескольким 

профессиям рабочих, 

должностям служащих по 

осваивается одна или две 

профессии рабочего 

 

                                                           
1Приказ Министерства труда и социальной защиты Российской Федерации от 29 сентября 2014 г. № 667н 

«О реестре профессиональных стандартов (перечне видов профессиональной деятельности)» (зарегистрирован 

Министерством юстиции Российской Федерации 19 ноября 2014 г., регистрационный № 34779). 
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профессии 16199 Оператор 

электронно-вычислительных и 

вычислительных машин 

 

Раздел 4. Планируемые результаты освоения образовательной программы 

4.1. Общие компетенции 

Код 

компетен

ции 

Формулировка 

компетенции 
Знания, умения 

ОК 01 Выбирать способы 

решения задач 

профессиональной 

деятельности, 

применительно к 

различным контекстам 

Умения: распознавать задачу и/или проблему в 

профессиональном и/или социальном контексте; 

анализировать задачу и/или проблему и выделять её 

составные части; определять этапы решения задачи; 

выявлять и эффективно искать информацию, необходимую 

для решения задачи и/или проблемы; 

составить план действия; определить необходимые ресурсы; 

владеть актуальными методами работы в профессиональной 

и смежных сферах; реализовать составленный план; 

оценивать результат и последствия своих действий 

(самостоятельно или с помощью наставника). 

Знания: актуальный профессиональный и социальный 

контекст, в котором приходится работать и жить; основные 

источники информации и ресурсы для решения задач и 

проблем в профессиональном и/или социальном контексте. 

алгоритмы выполнения работ в профессиональной и 

смежных областях; методы работы в профессиональной и 

смежных сферах; структуру плана для решения задач; 

порядок оценки результатов решения задач 

профессиональной деятельности. 

ОК 02 Осуществлять поиск, 

анализ и 

интерпретацию 

информации, 

необходимой для 

выполнения задач 

профессиональной 

деятельности 

Умения: определять задачи поиска информации; 

определять необходимые источники информации; 

планировать процесс поиска; структурировать получаемую 

информацию; выделять наиболее значимое в перечне 

информации; оценивать практическую значимость 

результатов поиска; оформлять результаты поиска. 

Знания номенклатура информационных источников, 

применяемых в профессиональной деятельности; приемы 

структурирования информации; формат оформления 

результатов поиска информации 

ОК 03 Планировать и 

реализовывать 

собственное 

профессиональное и 

Умения: определять актуальность нормативно-правовой 

документации в профессиональной деятельности; 

выстраивать траектории профессионального и личностного 

развития 
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личностное развитие Знания: содержание актуальной нормативно-правовой 

документации; современная научная и профессиональная 

терминология; возможные траектории профессионального 

развития и самообразования 

ОК 04 Работать в коллективе и 

команде, эффективно 

взаимодействовать с 

коллегами, 

руководством, 

клиентами 

Умения: организовывать работу коллектива и команды; 

взаимодействовать с коллегами, руководством, клиентами 

Знания: психология коллектива; психология личности; 

основы проектной деятельности 

ОК 05 Осуществлять устную и 

письменную 

коммуникацию на 

государственном языке 

с учетом особенностей 

социального и 

культурного контекста 

Умения: излагать свои мысли на государственном языке; 

оформлять документы. 

Знания: особенности социального и культурного контекста; 

правила оформления документов. 

ОК 06 Проявлять 

гражданско 

патриотическую 

позицию, 

демонстрировать 

осознанное поведение 

на основе 

традиционных 

общечеловеческих 

ценностей, применять 

стандарты 

антикоррупционного 

поведения 

Умения: описывать значимость своей специальностей; 

применять стандарты антикоррупционного поведения 

Знания: сущность гражданско-патриотической позиции, 

общечеловеческие ценности; значимость профессиональной 

деятельности по специальности; стандарты 

антикоррупционного поведения и последствия его 

нарушения 

 

ОК 07 Содействовать 

сохранению 

окружающей среды, 

ресурсосбережению, 

эффективно 

действовать в 

чрезвычайных 

ситуациях 

Умения: соблюдать нормы экологической безопасности; 

определять направления ресурсосбережения в рамках 

профессиональной деятельности по специальности. 

Знания: правила экологической безопасности при ведении 

профессиональной деятельности; основные ресурсы, 

задействованные в профессиональной деятельности; пути 

обеспечения ресурсосбережения. 
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ОК 08 Использовать средства 

физической культуры 

для сохранения и 

укрепления здоровья в 

процессе 

профессиональной 

деятельности и 

поддержание 

необходимого уровня 

физической 

подготовленности 

Умения: использовать физкультурно-оздоровительную 

деятельность для укрепления здоровья, достижения 

жизненных и профессиональных целей; применять 

рациональные приемы двигательных функций в 

профессиональной деятельности; пользоваться средствами 

профилактики перенапряжения характерными для данной 

специальности 

Знания: роль физической культуры в общекультурном, 

профессиональном и социальном развитии человека; основы 

здорового образа жизни; условия профессиональной 

деятельности и зоны риска физического здоровья для 

специальности; средства профилактики перенапряжения. 

ОК 09 Использовать 

информационные 

технологии в 

профессиональной 

деятельности 

Умения: применять средства информационных технологий 

для решения профессиональных задач; использовать 

современное программное обеспечение 

Знания: современные средства и устройства 

информатизации; порядок их применения и программное 

обеспечение в профессиональной деятельности. 

ОК 10 Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках 

Умения: понимать общий смысл четко произнесенных 

высказываний на известные темы (профессиональные и 

бытовые), понимать тексты на базовые профессиональные 

темы; участвовать в диалогах на знакомые общие и 

профессиональные темы; строить простые высказывания о 

себе и о своей профессиональной деятельности; кратко 

обосновывать и объяснить свои действия (текущие и 

планируемые); писать простые связные сообщения на 

знакомые или интересующие профессиональные темы 

Знания: правила построения простых и сложных 

предложений на профессиональные темы; основные 

общеупотребительные глаголы (бытовая и 

профессиональная лексика); лексический минимум, 

относящийся к описанию предметов, средств и процессов 

профессиональной деятельности; особенности 

произношения; правила чтения текстов профессиональной 

направленности 

ОК 11 Использовать знания по 

финансвой 

грамотности, 

планировать 

предпринимательскую 

деятельность в 

профессиональной 

сфере 

Умения: выявлять достоинства и недостатки коммерческой 

идеи; презентовать идеи открытия собственного дела в 

профессиональной деятельности; оформлять бизнес-план; 

рассчитывать размеры выплат по процентным ставкам 

кредитования; определять инвестиционную 

привлекательность коммерческих идей в рамках 

профессиональной деятельности; презентовать бизнес- 

идею; определять источники финансирования 
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Знания: основы предпринимательской деятельности; 

основы финансовой грамотности; правила разработка 

бизнес-планов; порядок выстраивания презентации; 

кредитные банковские продукты 

 

4.2. Профессиональные компетенции 

4.2.1. Профессиональные компетенции (квалификация техник по защите информации) 

 

Основные виды 

деятельности 

Код и наименование 

компетенции 
Показатели освоения компетенции 

ВД.1 Эксплуатация 

автоматизированных 

(информационных) 

систем в защищенном 

исполнении 

ПК 1.1. Производить 

установку и 

настройку 

компонентов 

автоматизированных 

(информационных) 

систем в защищенном 

исполнении в 

соответствии с 

требованиями 

эксплуатационной 

документации 

Практический опыт: установка и настройка 

компонентов систем защиты информации 

автоматизированных (информационных) систем  

Умения: осуществлять комплектование, 

конфигурирование, настройку 

автоматизированных систем в защищенном 

исполнении и компонент систем защиты 

информации автоматизированных систем 

Знания: состав и принципы работы 

автоматизированных систем, операционных 

систем и сред; принципы разработки алгоритмов 

программ, основных приемов программирования; 

модели баз данных; принципы построения, 

физические основы работы периферийных 

устройств 

ПК 1.2. 

Администрировать 

программные и 

программно-

аппаратные 

компоненты 

автоматизированной 

(информационной) 

системы в 

защищенном 

исполнении 

Практический опыт: администрирование 

автоматизированных систем в защищенном 

исполнении 

Умения: организовывать, конфигурировать, 

производить монтаж, осуществлять диагностику и 

устранять неисправности компьютерных сетей, 

работать с сетевыми протоколами разных уровней; 

осуществлять конфигурирование, настройку 

компонент систем защиты информации 

автоматизированных систем; производить 

установку, адаптацию и сопровождение типового 

программного обеспечения, входящего в состав 

систем защиты информации автоматизированной 

системы 

Знания: теоретические основы компьютерных 

сетей и их аппаратных компонент, сетевых 

моделей, протоколов и принципов адресации 

ПК 1.3. Обеспечивать 

бесперебойную 

Практический опыт: эксплуатация компонентов 

систем защиты информации автоматизированных 
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работу 

автоматизированных 

(информационных) 

систем в защищенном 

исполнении в 

соответствии с 

требованиями 

эксплуатационной 

документации 

систем 

Умения: настраивать и устранять неисправности 

программно-аппаратных средств защиты 

информации в компьютерных сетях по заданным 

правилам 

Знания: порядок установки и ввода в 

эксплуатацию средств защиты информации в 

компьютерных сетях 

ПК 1.4. Осуществлять 

проверку 

технического 

состояния, 

техническое 

обслуживание и 

текущий ремонт, 

устранять отказы и 

восстанавливать 

работоспособность 

автоматизированных 

(информационных) 

систем в защищенном 

исполнении 

Практический опыт: диагностика компонентов 

систем защиты информации автоматизированных 

систем, устранение отказов и восстановление 

работоспособности автоматизированных 

(информационных) систем в защищенном 

исполнении 

Умения: обеспечивать работоспособность, 

обнаруживать и устранять неисправности 

Знания: принципы основных методов 

организации и проведения технического 

обслуживания вычислительной техники и других 

технических средств информатизации 

ВД. 2 Защита 

информации в 

автоматизированных 

системах 

программными и 

программно-

аппаратными 

средствами 

 

ПК 2.1. Осуществлять 

установку и 

настройку отдельных 

программных, 

программно-

аппаратных средств 

защиты информации 

Практический опыт: установка, настройка 

программных средств защиты информации в 

автоматизированной системе 

Умения: устанавливать, настраивать, применять 

программные и программно-аппаратные средства 

защиты информации; 

Знания: особенности и способы применения 

программных и программно-аппаратных средств 

защиты информации, в том числе, в операционных 

системах, компьютерных сетях, базах данных 

ПК 2.2. Обеспечивать 

защиту информации в 

автоматизированных 

системах отдельными 

программными, 

программно-

аппаратными 

средствами. 

 

Практический опыт: обеспечение защиты 

автономных автоматизированных систем 

программными и программно-аппаратными 

средствами; использование программных и 

программно-аппаратных средств для защиты 

информации в сети 

Умения: устанавливать и настраивать средства 

антивирусной защиты в соответствии с 

предъявляемыми требованиями; устанавливать, 

настраивать, применять программные и 

программно-аппаратные средства защиты 
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информации; 

Знания: особенности и способы применения 

программных и программно-аппаратных средств 

защиты информации, в том числе, в операционных 

системах, компьютерных сетях, базах данных 

ПК 2.3. Осуществлять 

тестирование 

функций отдельных 

программных и 

программно-

аппаратных средств 

защиты информации 

Практический опыт: тестирование функций, 

диагностика, устранение отказов и восстановление 

работоспособности программных и программно-

аппаратных средств защиты информации 

Умения: диагностировать, устранять отказы, 

обеспечивать работоспособность и тестировать 

функции программно-аппаратных средств защиты 

информации; 

Знания: методы тестирования функций отдельных 

программных и программно-аппаратных средств 

защиты информации 

ПК 2.4. Осуществлять 

обработку, хранение 

и передачу 

информации 

ограниченного 

доступа 

Практический опыт: решение задач защиты от 

НСД к информации ограниченного доступа с 

помощью программных и программно-аппаратных 

средств защиты информации; применение 

электронной подписи, симметричных и 

асимметричных криптографических алгоритмов, и 

средств шифрования данных 

Умения: применять программные и программно-

аппаратные средства для защиты информации в 

базах данных; проверять выполнение требований 

по защите информации от несанкционированного 

доступа при аттестации объектов информатизации 

по требованиям безопасности информации; 

применять математический аппарат для 

выполнения криптографических преобразований; 

использовать типовые программные 

криптографические средства, в том числе 

электронную подпись 

Знания: особенности и способы применения 

программных и программно-аппаратных средств 

защиты информации, в том числе, в операционных 

системах, компьютерных сетях, базах данных; 

типовые модели управления доступом, средств, 

методов и протоколов идентификации и 

аутентификации; основные понятия криптографии 

и типовых криптографических методов и средств 

защиты информации 
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ПК 2.5. Уничтожать 

информацию и 

носители 

информации с 

использованием 

программных и 

программно-

аппаратных средств 

Практический опыт: учёт, обработка, хранение и 

передача информации, для которой установлен 

режим конфиденциальности 

Умения: применять средства гарантированного 

уничтожения информации 

Знания: особенности и способы применения 

программных и программно-аппаратных средств 

гарантированного уничтожения информации 

ПК 2.6. Осуществлять 

регистрацию 

основных событий в 

автоматизированных 

(информационных) 

системах, в том числе 

с использованием 

программных и 

программно-

аппаратных средств 

обнаружения, 

предупреждения и 

ликвидации 

последствий 

компьютерных атак 

Практический опыт: работа с подсистемами 

регистрации событий; выявление событий и 

инцидентов безопасности в автоматизированной 

системе 

Умения: устанавливать, настраивать, применять 

программные и программно-аппаратные средства 

защиты информации; 

осуществлять мониторинг и регистрацию 

сведений, необходимых для защиты объектов 

информатизации, в том числе с использованием 

программных и программно-аппаратных средств 

обнаружения, предупреждения и ликвидации 

последствий компьютерных атак 

Знания: типовые средства и методы ведения 

аудита, средств и способов защиты информации в 

локальных вычислительных сетях, средств защиты 

от несанкционированного доступа 

ВД.3 Защита 

информации 

техническими 

средствами 

ПК 3.1. Осуществлять 

установку, монтаж, 

настройку и 

техническое 

обслуживание 

технических средств 

защиты информации 

в соответствии с 

требованиями 

эксплуатационной 

документации 

Практический опыт: установка, монтаж и 

настройка технических средств защиты 

информации; техническое обслуживание 

технических средств защиты информации; 

применение основных типов технических средств 

защиты информации 

Умения: применять технические средства для 

защиты информации в условиях применения 

мобильных устройств обработки и передачи 

данных 

Знания: порядок технического обслуживания 

технических средств защиты информации; 

номенклатуру применяемых средств защиты 

информации от несанкционированной утечки по 

техническим каналам 

ПК 3.2. Осуществлять 

эксплуатацию 

технических средств 

защиты информации 

Практический опыт: применение основных 

типов технических средств защиты информации; 

выявление технических каналов утечки 

информации; участие в мониторинге 
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в соответствии с 

требованиями 

эксплуатационной 

документации 

эффективности технических средств защиты 

информации; диагностика, устранение отказов и 

неисправностей, восстановление 

работоспособности технических средств защиты 

информации 

Умения: применять технические средства для 

криптографической защиты информации 

конфиденциального характера; применять 

технические средства для уничтожения 

информации и носителей информации; применять 

нормативные правовые акты, нормативные 

методические документы по обеспечению защиты 

информации техническими средствами 

Знания: физические основы, структуру и условия 

формирования технических каналов утечки 

информации, способы их выявления и методы 

оценки опасности, классификацию существующих 

физических полей и технических каналов утечки 

информации; порядок устранения неисправностей 

технических средств защиты информации и 

организации ремонта технических средств защиты 

информации; методики инструментального 

контроля эффективности защиты информации, 

обрабатываемой средствами вычислительной 

техники на объектах информатизации; 

номенклатуру применяемых средств защиты 

информации от несанкционированной утечки по 

техническим каналам 

ПК 3.3. Осуществлять 

измерение 

параметров побочных 

электромагнитных 

излучений и наводок, 

создаваемых 

техническими 

средствами 

обработки 

информации 

ограниченного 

доступа 

Практический опыт: проведение измерений 

параметров ПЭМИН, создаваемых техническими 

средствами обработки информации при аттестации 

объектов информатизации, для которой 

установлен режим конфиденциальности, при 

аттестации объектов информатизации по 

требованиям безопасности информации 

Умения: применять технические средства для 

защиты информации в условиях применения 

мобильных устройств обработки и передачи 

данных 

Знания: номенклатуру и характеристики 

аппаратуры, используемой для измерения 

параметров ПЭМИН, а также параметров фоновых 

шумов и физических полей, создаваемых 

техническими средствами защиты информации; 
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структуру и условия формирования технических 

каналов утечки информации; 

ПК 3.4. Осуществлять 

измерение 

параметров фоновых 

шумов, а также 

физических полей, 

создаваемых 

техническими 

средствами защиты 

информации 

Практический опыт: проведение измерений 

параметров фоновых шумов, а также физических 

полей, создаваемых техническими средствами 

защиты информации; выявление технических 

каналов утечки информации 

Умения: применять технические средства для 

защиты информации в условиях применения 

мобильных устройств обработки и передачи 

данных 

Знания: номенклатуру применяемых средств 

защиты информации от несанкционированной 

утечки по техническим каналам 

ПК 3.5. 

Организовывать 

отдельные работы по 

физической защите 

объектов 

информатизации 

Практический опыт: установка, монтаж и 

настройка, техническое обслуживание, 

диагностика, устранение отказов и 

неисправностей, восстановление 

работоспособности инженерно-технических 

средств физической защиты 

Умения: применять средства охранной 

сигнализации, охранного телевидения и систем 

контроля и управления доступом; применять 

инженерно-технические средства физической 

защиты объектов информатизации 

Знания: основные принципы действия и 

характеристики технических средств физической 

защиты; основные способы физической защиты 

объектов информатизации; номенклатуру 

применяемых средств физической защиты 

объектов информатизации 

ВД.4 Выполнять 

работы по профессии 

«Оператор 

электронно-

вычислительных и 

вычислительных 

машин» 

ПК 4.1 Осуществлять 

подготовку 

оборудования 

компьютерной 

системы к работе, 

производить 

инсталляцию, 

настройку и 

обслуживание 

программного 

обеспечения 

Практический опыт: выполнения требований 

техники безопасности при работе с 

вычислительной техникой; организации рабочего 

места оператора электронно-вычислительных и 

вычислительных машин; 

подготовки оборудования компьютерной системы 

к работе; инсталляции, настройки и обслуживания 

программного обеспечения компьютерной 

системы; управления файлами; 

применения офисного программного обеспечения 

в соответствии с прикладной задачей; 

использования ресурсов локальной 

вычислительной сети; использования ресурсов, 
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технологий и сервисов Интернет; применения 

средств защиты информации в компьютерной 

системе. 

Умения: выполнять требования техники 

безопасности при работе с вычислительной 

техникой; производить подключение блоков 

персонального компьютера и периферийных 

устройств; производить установку и замену 

расходных материалов для периферийных 

устройств и компьютерной оргтехники; 

диагностировать простейшие неисправности 

персонального компьютера, периферийного 

оборудования и компьютерной оргтехники; 

выполнять инсталляцию системного и 

прикладного программного обеспечения; 

создавать и управлять содержимым документов с 

помощью текстовых процессоров; создавать и 

управлять содержимым электронных таблиц с 

помощью редакторов таблиц; создавать и 

управлять содержимым презентаций с помощью 

редакторов презентаций; использовать 

мультимедиа проектор для демонстрации 

презентаций; вводить, редактировать и удалять 

записи в базе данных; эффективно пользоваться 

запросами базы данных; создавать и редактировать 

графические объекты с помощью программ для 

обработки растровой и векторной графики; 

производить сканирование документов и их 

распознавание; 

производить распечатку, копирование и 

тиражирование документов на принтере и других 

устройствах; управлять файлами данных на 

локальных съемных запоминающих устройствах, а 

также на дисках локальной компьютерной сети и в 

интернете; осуществлять навигацию по Веб-

ресурсам Интернета с помощью браузера; 

осуществлять поиск, сортировку и анализ 

информации с помощью поисковых интернет-

сайтов; 

Знания: требования техники безопасности при 

работе с вычислительной техникой; основные 

принципы устройства и работы компьютерных 

систем и периферийных устройств; 

классификацию и назначение компьютерных 
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сетей; виды носителей информации; программное 

обеспечение для работы в компьютерных сетях и с 

ресурсами Интернета; основные средства защиты 

от вредоносного программного обеспечения и 

несанкционированного доступа к защищаемым 

ресурсам компьютерной системы. 

ПК 4.2 Создавать и 

управлять на 

персональном 

компьютере 

текстовыми 

документами, 

таблицами, 

презентациями и 

содержанием баз 

данных, работать в 

графических 

редакторах 

Практический опыт: выполнения требований 

техники безопасности при работе с 

вычислительной техникой; организации рабочего 

места оператора электронно-вычислительных и 

вычислительных машин; подготовки оборудования 

компьютерной системы к работе; инсталляции, 

настройки и обслуживания программного 

обеспечения компьютерной системы; управления 

файлами; 

применения офисного программного обеспечения 

в соответствии с прикладной задачей; 

использования ресурсов локальной 

вычислительной сети; использования ресурсов, 

технологий и сервисов Интернет; 

применения средств защиты информации в 

компьютерной системе. 

Умение: выполнять требования техники 

безопасности при работе с вычислительной 

техникой; производить подключение блоков 

персонального компьютера и периферийных 

устройств; производить установку и замену 

расходных материалов для периферийных 

устройств и компьютерной оргтехники; 

диагностировать простейшие неисправности 

персонального компьютера, периферийного 

оборудования и компьютерной оргтехники; 

выполнять инсталляцию системного и 

прикладного программного обеспечения; 

создавать и управлять содержимым документов с 

помощью текстовых процессоров; создавать и 

управлять содержимым электронных таблиц с 

помощью редакторов таблиц; создавать и 

управлять содержимым презентаций с помощью 

редакторов презентаций; использовать 

мультимедиа проектор для демонстрации 

презентаций; вводить, редактировать и удалять 

записи в базе данных; эффективно пользоваться 

запросами базы данных; создавать и редактировать 
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графические объекты с помощью программ для 

обработки растровой и векторной графики; 

производить сканирование документов и их 

распознавание; 

производить распечатку, копирование и 

тиражирование документов на принтере и других 

устройствах; управлять файлами данных на 

локальных съемных запоминающих устройствах, а 

также на дисках локальной компьютерной сети и в 

интернете; осуществлять навигацию по Веб-

ресурсам Интернета с помощью браузера; 

осуществлять поиск, сортировку и анализ 

информации с помощью поисковых интернет-

сайтов; 

Знание: требования техники безопасности при 

работе с вычислительной техникой; основные 

принципы устройства и работы компьютерных 

систем и периферийных устройств; 

классификацию и назначение компьютерных 

сетей; виды носителей информации; программное 

обеспечение для работы в компьютерных сетях и с 

ресурсами Интернета; 

основные средства защиты от вредоносного 

программного обеспечения и 

несанкционированного доступа к защищаемым 

ресурсам компьютерной системы. 

ПК 4.3 Использовать 

ресурсы локальных 

вычислительных 

сетей, ресурсы 

технологий и 

сервисов Интернета 

Практический опыт: выполнения требований 

техники безопасности при работе с 

вычислительной техникой; организации рабочего 

места оператора электронно-вычислительных и 

вычислительных машин; 

подготовки оборудования компьютерной системы 

к работе; инсталляции, настройки и обслуживания 

программного обеспечения компьютерной 

системы; управления файлами; 

применения офисного программного обеспечения 

в соответствии с прикладной задачей; 

использования ресурсов локальной 

вычислительной сети; использования ресурсов, 

технологий и сервисов Интернет; применения 

средств защиты информации в компьютерной 

системе. 

Умение: выполнять требования техники 

безопасности при работе с вычислительной 
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техникой; производить подключение блоков 

персонального компьютера и периферийных 

устройств; производить установку и замену 

расходных материалов для периферийных 

устройств и компьютерной оргтехники; 

диагностировать простейшие неисправности 

персонального компьютера, периферийного 

оборудования и компьютерной оргтехники; 

выполнять инсталляцию системного и 

прикладного программного обеспечения; 

создавать и управлять содержимым документов с 

помощью текстовых процессоров; создавать и 

управлять содержимым электронных таблиц с 

помощью редакторов таблиц; создавать и 

управлять содержимым презентаций с помощью 

редакторов презентаций; использовать 

мультимедиа проектор для демонстрации 

презентаций; вводить, редактировать и удалять 

записи в базе данных; эффективно пользоваться 

запросами базы данных; создавать и редактировать 

графические объекты с помощью программ для 

обработки растровой и векторной графики; 

производить сканирование документов и их 

распознавание; 

производить распечатку, копирование и 

тиражирование документов на принтере и других 

устройствах; управлять файлами данных на 

локальных съемных запоминающих устройствах, а 

также на дисках локальной компьютерной сети и в 

интернете; осуществлять навигацию по Веб-

ресурсам Интернета с помощью браузера; 

осуществлять поиск, сортировку и анализ 

информации с помощью поисковых интернет-

сайтов; 

Знание: требования техники безопасности при 

работе с вычислительной техникой; основные 

принципы устройства и работы компьютерных 

систем и периферийных устройств; 

классификацию и назначение компьютерных 

сетей; виды носителей информации; программное 

обеспечение для работы в компьютерных сетях и с 

ресурсами Интернета; 

основные средства защиты от вредоносного 

программного обеспечения и 
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несанкционированного доступа к защищаемым 

ресурсам компьютерной системы. 

ПК 4.4 Обеспечивать 

применение средств 

защиты информации 

в компьютерной 

системе 

Практический опыт: выполнения требований 

техники безопасности при работе с 

вычислительной техникой; организации рабочего 

места оператора электронно-вычислительных и 

вычислительных машин; подготовки оборудования 

компьютерной системы к работе; инсталляции, 

настройки и обслуживания программного 

обеспечения компьютерной системы; управления 

файлами; 

применения офисного программного обеспечения 

в соответствии с прикладной задачей; 

использования ресурсов локальной 

вычислительной сети; использования ресурсов, 

технологий и сервисов Интернет; применения 

средств защиты информации в компьютерной 

системе. 

Умение: выполнять требования техники 

безопасности при работе с вычислительной 

техникой; производить подключение блоков 

персонального компьютера и периферийных 

устройств; производить установку и замену 

расходных материалов для периферийных 

устройств и компьютерной оргтехники; 

диагностировать простейшие неисправности 

персонального компьютера, периферийного 

оборудования и компьютерной оргтехники; 

выполнять инсталляцию системного и 

прикладного программного обеспечения; 

создавать и управлять содержимым документов с 

помощью текстовых процессоров; создавать и 

управлять содержимым электронных таблиц с 

помощью редакторов таблиц; создавать и 

управлять содержимым презентаций с помощью 

редакторов презентаций; использовать 

мультимедиа проектор для демонстрации 

презентаций; вводить, редактировать и удалять 

записи в базе данных; эффективно пользоваться 

запросами базы данных; создавать и редактировать 

графические объекты с помощью программ для 

обработки растровой и векторной графики; 

производить сканирование документов и их 

распознавание; производить распечатку, 
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копирование и тиражирование документов на 

принтере и других устройствах; управлять 

файлами данных на локальных съемных 

запоминающих устройствах, а также на дисках 

локальной компьютерной сети и в интернете; 

осуществлять навигацию по Веб-ресурсам 

Интернета с помощью браузера; осуществлять 

поиск, сортировку и анализ информации с 

помощью поисковых интернет-сайтов;  

Знание: требования техники безопасности при 

работе с вычислительной техникой; основные 

принципы устройства и работы компьютерных 

систем и периферийных устройств; 

классификацию и назначение компьютерных 

сетей; виды носителей информации; программное 

обеспечение для работы в компьютерных сетях и с 

ресурсами Интернета; 

основные средства защиты от вредоносного 

программного обеспечения и 

несанкционированного доступа к защищаемым 

ресурсам компьютерной системы. 

 

4.3. Личностные результаты 

 

Личностные результаты  

реализации программы воспитания  

(дескрипторы) 

Код личностных 

результатов  

реализации  

программы 

воспитания 

Осознающий себя гражданином и защитником великой страны ЛР 1 

Проявляющий активную гражданскую позицию, демонстрирующий 

приверженность принципам честности, порядочности, открытости, 

экономически активный и участвующий в студенческом и территориальном 

самоуправлении, в том числе на условиях добровольчества, продуктивно 

взаимодействующий и участвующий в деятельности общественных 

организаций 

ЛР 2 

Соблюдающий нормы правопорядка, следующий идеалам гражданского 

общества, обеспечения безопасности, прав и свобод граждан России. 

Лояльный к установкам и проявлениям представителей субкультур, 

отличающий их от групп с деструктивным и девиантным поведением. 

Демонстрирующий неприятие и предупреждающий социально опасное 

поведение окружающих 

ЛР 3 

Проявляющий и демонстрирующий уважение к людям труда, осознающий ЛР 4 
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ценность собственного труда. Стремящийся к формированию в сетевой 

среде личностно и профессионального конструктивного «цифрового следа» 

Демонстрирующий приверженность к родной культуре, исторической 

памяти на основе любви к Родине, родному народу, малой родине, принятию 

традиционных ценностей многонационального народа России 

ЛР 5 

Проявляющий уважение к людям старшего поколения и готовность к 

участию в социальной поддержке и волонтерских движениях 
ЛР 6 

Осознающий приоритетную ценность личности человека; уважающий 

собственную и чужую уникальность в различных ситуациях, во всех формах 

и видах деятельности. 

ЛР 7 

Проявляющий и демонстрирующий уважение к представителям различных 

этнокультурных, социальных, конфессиональных и иных групп. 

Сопричастный к сохранению, преумножению и трансляции культурных 

традиций и ценностей многонационального российского государства 

ЛР 8 

Соблюдающий и пропагандирующий правила здорового и безопасного 

образа жизни, спорта; предупреждающий либо преодолевающий 

зависимости от алкоголя, табака, психоактивных веществ, азартных игр и 

т.д. Сохраняющий психологическую устойчивость в ситуативно сложных 

или стремительно меняющихся ситуациях 

ЛР 9 

Заботящийся о защите окружающей среды, собственной и чужой 

безопасности, в том числе цифровой 
ЛР 10 

Проявляющий уважение к эстетическим ценностям, обладающий основами 

эстетической культуры 
ЛР 11 

Принимающий семейные ценности, готовый к созданию семьи и воспитанию 

детей; демонстрирующий неприятие насилия в семье, ухода от родительской 

ответственности, отказа от отношений со своими детьми и их финансового 

содержания 

ЛР 12 

Личностные результаты реализации программы воспитания, 

 определенные отраслевыми требованиями к деловым качествам личности 

Демонстрирующий готовность и способность вести диалог с другими 

людьми, достигать в нем взаимопонимания, находить общие цели и 

сотрудничать для их достижения в профессиональной деятельности 

ЛР 13 

Проявляющий сознательное отношение к непрерывному образованию как 

условию успешной профессиональной и общественной деятельности 
ЛР 14 

Проявляющий гражданское отношение к профессиональной деятельности 

как к возможности личного участия в решении общественных, 

государственных, общенациональных проблем 

ЛР 15 

 

Раздел 5. Структура образовательной программы 

 

В соответствии с Приказом Министерства образования и науки Российской 

Федерации от 14 июня 2013 г. №464 г. Москва «Об утверждении Порядка организации и 

осуществления образовательной деятельности по образовательным программам среднего 
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профессионального образования» (ред. от 15.12.2014 г.) и ФГОС по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных систем 

утвержденный приказом Минобрнауки России от 9 декабря 2016 года №1553 

(зарегистрирован Министерством юстиции Российской Федерации 22.12.16, 

регистрационный № 44938) содержание и организация образовательного процесса при 

реализации данной основной образовательной программы регламентируется: учебным 

планом, календарным учебным графиком, рабочими программами учебных дисциплин 

(модулей), программами учебной и производственных практик, оценочными материалами, 

методическими материалами, обеспечивающими реализацию соответствующих 

образовательных технологий, материалами, обеспечивающими воспитание обучающихся. 

 

5.1 Учебный план  

Учебный план Нефтяного института (филиала) ФГБОУ ВО "ЮГУ" разработан на 

основе федерального государственного образовательного стандарта среднего 

профессионального образования по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем», утвержденного приказом 

Министерства образования и науки Российской Федерации 09.12.2016г. №1553 

(зарегистрирован Министерством юстиции Российской Федерации 26 декабря 2016 года, 

регистрационный № 44938). 

Нормативный срок освоения образовательной программы по программе базовой 

подготовки при очной форме обучения на базе основного общего образования составляет 

3 г.10 мес. 

Объем обязательной аудиторной учебной нагрузки обучающихся в период 

теоретического обучения составляет 5940 часов и не превышает 36 часов в неделю. 

Продолжительность учебной недели - 6 дней. Для всех видов аудиторных занятий 

академический час установлен продолжительностью 45 минут. 

Общий объем каникулярного времени в учебном году составляет 11 недель, в том 

числе не менее двух недель в зимний период. 

Общеобразовательный цикл программы подготовки специалистов среднего звена 

(ППССЗ) формируется в соответствии с Письмом Министерства образования и науки РФ 

от 17 марта 2015 г. N06-259 «Рекомендации по организации получения среднего общего 

образования в пределах освоения образовательных программ среднего профессионального 

образования на базе основного общего образования с учетом требований федеральных 

государственных образовательных стандартов и получаемой профессии или 

специальности среднего профессионального образования». Объем обязательной 

аудиторной нагрузки – 1404 часа, Промежуточная аттестация - 72 час. Учебное время, 

отведенное на теоретическое обучение, распределено на изучение базовых и профильных 

учебных дисциплин. На дисциплину Основы безопасности жизнедеятельности отводится 

70ч., на физическую культуру – по три часа в неделю. По русскому языку, литературе, 

родной литературе, математике, информатике и физике определена форма контроля - 

экзамен. 

По дисциплине Безопасность жизнедеятельности (68 часов) часть учебного 

времени отведены на изучение основ военной службы. В период обучения с юношами 

проводятся учебные сборы в период летних каникул на предпоследнем курсе на базе 
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воинской части. 

В общем гуманитарном и социально-экономическом, математическом и общем 

естественнонаучном, общепрофессиональном и профессиональном циклах выделяется 

объем работы обучающихся во взаимодействии с преподавателем по видам учебных 

занятий (урок, практическое занятие, семинарские занятия, лабораторное занятие, 

консультация), практики (в профессиональном цикле) и самостоятельной работы 

обучающихся. 

Объем времени обязательной учебной нагрузки (1296 часов), отведенный на 

вариативную часть циклов ООП, использован на увеличение объема часов обязательной 

учебной нагрузки для освоения программ дисциплин профессионального цикла и 

профессиональных модулей: Общий гуманитарный и социально-экономический учебный 

цикл - 145 час., Математический и общий естественнонаучный учебный цикл - 26 час., 

Общепрофессиональный цикл - 123 час., Профессиональный цикл - 1002 час. 

Выполнение курсового проекта предусмотрено в рамках изучения 

междисциплинарных курсов: МДК 02.01 Программные и программно-аппаратные 

средства защиты информации (6 семестр), МДК 03.02 Инженерно-технические средства 

физической защиты объектов информатизации (7 семестр). 

В рамках освоения профессионального модуля ПМ.04 Выполнение работ по одной 

или нескольким профессиям рабочих, должностям служащих для обучающихся 

определена профессия 16199 Оператор электронно-вычислительных и вычислительных 

машин. 

При реализации основной образовательной программы предусматриваются 

следующие виды практик: учебная и производственная. Учебная и производственная (по 

профилю специальности) практика проводится при освоении обучающимися 

профессиональных компетенций в рамках профессиональных модулей и могут 

реализовываться как концентрированно, так и рассредоточено, чередуясь с 

теоретическими занятиями в рамках профессиональных модулей с 4 по 7 семестры.  

Производственная практика (преддипломная) является завершающим этапом 

теоретического обучения и проводится после прохождения учебной и производственной 

(по профилю специальности) практики в 7 семестре. 

Бюджет времени, отводимый на промежуточную аттестацию, составляет 2 недели 

на каждом учебном курсе. 

Консультации для обучающихся предусматриваются в объеме 100 часов на 

учебную группу на каждый учебный год, в том числе в период реализации среднего 

общего образования для лиц, обучающихся на базе основного общего образования. 

Формы проведения консультаций - групповые, индивидуальные, письменные, устные. 

Индивидуальный проект выполняется обучающимся самостоятельно под руководством 

преподавателя по выбранной теме в рамках изучения дисциплин 1 курса. 

Вид государственной итоговой аттестации для всех обучающихся – 

демонстрационный экзамен, подготовка и защита выпускной квалификационной работы. 

Фонды оценочных средств для промежуточной аттестации по профессиональным 

модулям и государственной итоговой аттестации имеют положительное заключение 

работодателей. 
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Индекс  
Наименование учебных циклов, дисциплин, 

профессиональных модулей, МДК, практик 

Формы промежуточной 

аттестации 
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по курсам и семестрам 

 В том числе 

I 

сем. 

17 
нед. 

II 

сем. 

22 
нед. 

III 

сем. 

13 
нед. 

IV 

сем. 

21 
нед. 

V 

сем. 

12 
нед. 

VI 

сем. 

12 
нед. 

VII 

сем. 
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1 2 3 4  5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 

ОП Общеобразовательная подготовка 12 4  1476  1404 974 422/8    72 612 792       

СО Среднее общее образование 12 4  1476  1404 974 422/8    72 612 792       

БД Базовые дисциплины 10 2  901  877 575 294/8    24 377 500       

ОУДб.01 Русский язык  2  102  78 78     24 34 44       

ОУДб.02 Литература  2  117  117 117      51 66       

ОУДб.03 Родная литература 1   36  36 36      36        

ОУДб.04 Иностранный язык 2   117  117  117     51 66       

ОУДб.05 История 2   117  117 117      51 66       

ОУДб.06 Химия 2   78  78 50 28      78       

ОУДб.07 Обществознание (включая экономику и право) 1,2   108  108 80 20/8     67 41       

ОУДб.08 Астрономия 2   39  39 39       39       

ОУДб.09 Физическая культура 1,2   117  117 4 113     51 66       

ОУДб.10 Основы безопасности жизнедеятельности 2   70  70 54 16     36 34       

ПД Профильные дисциплины 1 2  539  491 389 102    48 235 256       

ОУДп.11 Математика  2  258  234 234     24 120 114       

ОУДп.12 Информатика 2   100  100 22 78     34 66       

ОУДп.13 Физика  2  181  157 133 24    24 81 76       

ПОО Предлагаемые ОО 1   36  36 10 26      36       

ДУД.14 Введение в проектную деятельность 2   36  36 10 26      36       

ОГСЭ.00 
Общий гуманитарный и социально-

экономический цикл  
5 2 3 618 4 582 170 392/20   12 20   158 82 70 126 146  

ОГСЭ.01 Основы философии 7   84 2 78 40 24/14   4        78  

ОГСЭ.02 История  3  82  72 54 12/6    10   72      

ОГСЭ.03 Иностранный язык в профессиональной 

деятельности 
3,5  

6,7 
171 2 165 16 149   4    16 40 33 40 36  

ОГСЭ.04 Физическая культура 3,7   167  163 2 161   4    16 42 37 36 32  

ОГСЭ.05 Русский язык и культура речи  3  64  54 34 20    10   54      

ОГСЭ.06 Психология общения   6 50  50 24 26          50   

ЕН.00 
Математический и общий 

естественнонаучный цикл  
 2  194  170 82 88    24   116 54     
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12 
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12 
нед. 

VII 
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VIII 
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П
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К

Р
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ЕН.01. Математика  4  114  100 52 48    14   46 54     

ЕН.02. Информатика   3  80  70 30 40    10   70      

ОП.00 Общепрофессиональный цикл 1 4 3 710  686 410 276    24   190 380 116    

ОП. 01 Основы информационной безопасности  3  64  64 22 42       64      

ОП. 02 
Организационно-правовое обеспечение 

информационной безопасности 
  4 96  96 56 40        96     

ОП. 03. Основы алгоритмизации и программирования  4  164  152 92 60    12   64 88     

ОП. 04. Электроника и схемотехника  4 3 130  118 72 46    12   62 56     

ОП. 05. Экономика и управление  5  48  48 32 16         48    

ОП. 06. Безопасность жизнедеятельности   5 68  68 36 32         68    

ОП. 07. Технические средства информатизации 4   140  140 100 40        140     

П.00 Профессиональный цикл 14 12  2726 8 1586 742 784 60 864 12 112   112 348 390 702 1258  

ПМ. 01 
Эксплуатация автоматизированных 

(информационных) систем в защищённом 

исполнении 

9 6 1 801 2 570 316 254  180 5 44    156 162 184 136  

МДК.01.01 Операционные системы 3 4  106  102 66 36    4   64 38     

МДК.01.02 Базы данных 3 5  134  124 76 48    10   48 42 34    

МДК.01.03 Сети и системы передачи информации 4 5  86  76 46 30    10    42 34    

МДК.01.04 
Эксплуатация автоматизированных 

(информационных) систем в защищенном 

исполнении 

4 6 

 

116  112 54 58    4    34 22 56   

МДК.01.05 Эксплуатация компьютерных сетей  6 7 165 2 156 74 82   3 4      56 100  

УП. 01.01 Учебная практика 5   72      72       72    

ПП. 01.01 Производственная практика 6,7   110      108 2       72 36  

ПM.01.ЭК Квалификационный экзамен  7  12        12         

ПМ. 02 

Защита информации в автоматизированных 

системах программными и программно-

аппаратными средствами 

3 3 5 850 6 524 220 274 30 288 7 28    192 76 142 402  

МДК 02.01 
Программные и программно-аппаратные 

средства защиты информации 
 6 4,5 156  148 64 54 30   8    42 20 86   

МДК 02.02 
Криптографические средства защиты 

информации 
 7 4-6 210  202 86 116    8    42 20 56 84  
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МДК 02.03 
Корпоративная защита от внутренних угроз 
информационной безопасности 

7  
 

184 6 174 70 104   4        174  

УП. 02.01 Учебная практика 4,5   144      144      108 36    

ПП. 02.01 Производственная практика 7   144      144         144  

ПM.02.ЭК Квалификационный экзамен  7  12        12         

ПМ. 03 
Защита информации техническими 

средствами 
 2 3 727  444 186 228 30 252  28     152 184 360  

МДК 03.01 Техническая защита информации  6 5,7 188  180 78 102    8     40 56 84  

МДК 03.02 
Инженерно-технические средства физической 

защиты объектов информатизации 
 6 5 188  180 78 72 30   8     40 56 84  

МДК 03.03  
Физические основы защиты информации / 

Основы интеллектуального труда 
7  

 
84  84 30 54           84  

УП. 03.01 Учебная практика 5,6   108      108       72 36   

ПП. 03.01 Производственная практика 6,7   147      144 3       36 108  

ПM.03.ЭК Квалификационный экзамен  7  12        12         

ПМ. 04 

Выполнение работ по одной или нескольким 
профессиям рабочих, должностям служащих по 

профессии 16199 Оператор электронно-

вычислительных и вычислительных машин 

2 1 1 204  48 20 28    12      192 144  

МДК 04.01 Выполнение работ по рабочей профессии   6 48  48 20 28          48   

УП. 04.01 Учебная практика 6   72      72        72   

ПП. 04.01 Производственная практика 6   72      72        72   

ПM.04.ЭК Квалификационный экзамен  6  12        12         

ПДП Преддипломная практика    144      144         144  

ГИА Государственная итоговая аттестация    216               216  

 Всего     5940 12 4428 2231 2137 60 864 24 252 612 792 576 864 576 828 1404  

 

 Консультации на учебную группу по 100 часов в год (всего * час.)  

Государственная (итоговая) аттестация 

1. Программа обучения по специальности 

1.1. Дипломный проект (работа)  

В
с
е
го

              

 дисциплин и МДК    12 13 11 13 11 10 9  

 учебной практики      108 180 108   
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по курсам и семестрам 

 В том числе 

I 

сем. 

17 
нед. 

II 

сем. 

22 
нед. 

III 

сем. 

13 
нед. 

IV 

сем. 

21 
нед. 

V 

сем. 

12 
нед. 

VI 

сем. 

12 
нед. 

VII 

сем. 

21 
нед. 

VIII 

сем. 

0 
нед. 
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 Выполнение дипломного проекта (работы) с 18 мая по 14 июня (всего 4 нед.)  
Защита дипломного проекта (работы) с 15 июня по 28 июня (всего 2 нед.)  

 

производств.  
практики 

       180 36  

 преддипл.  

практики 
        144  

 экзаменов    - 3 4 4 3 6 4  

 дифф. зачетов    3 9 4 4 4 5 6  



5.2 Календарный учебный график 

Учреждением профессионального образования разрабатывается календарный 

учебный график для каждого курса обучения. В календарном учебном графике 

указывается последовательность реализации образовательной программы по курсам, 

включая теоретическое обучение дисциплинам и междисциплинарным курсам, 

промежуточную аттестацию, практики, государственную итоговую аттестацию, каникулы.  

Календарный учебный график приведен в Приложении 2 на бумажном носителе. 

 

5.3. Рабочая программа воспитания 

5.3.1. Цели и задачи воспитания обучающихся при освоении ими образовательной 

программы: 

Цель рабочей программы воспитания – личностное развитие обучающихся и их 

социализация, проявляющиеся в развитии их позитивных отношений к общественным 

ценностям, приобретении опыта поведения и применения сформированных общих 

компетенций квалифицированных рабочих, служащих/специалистов среднего звена на 

практике. 

Задачи:  

– формирование единого воспитательного пространства, создающего равные 

условия для развития обучающихся профессиональной образовательной организации; 

– организация всех видов деятельности, вовлекающей обучающихся в 

общественно-ценностные социализирующие отношения; 

– формирование у обучающиеся профессиональной образовательной организации 

общих ценностей, моральных и нравственных ориентиров, необходимых для устойчивого 

развития государства; 

– усиление воспитательного воздействия благодаря непрерывности процесса 

воспитания. 

5.3.2. Рабочая программа воспитания представлена в Приложении 3. 

5.4. Календарный план воспитательной работы 

Календарный план воспитательной работы представлен в Приложении 4. 

 

Раздел 6. Условия реализации образовательной программы 

 

6.1. Материально-техническое обеспечение образовательной программы 

6.1.1. Специальные помещения должны представлять собой учебные аудитории для 

проведения занятий всех видов, предусмотренных образовательной программой, в том 

числе групповых и индивидуальных консультаций, текущего контроля и промежуточной 

аттестации, а также помещения для самостоятельной работы, мастерские и лаборатории, 

оснащенные оборудованием, техническими средствами обучения и материалами, 

учитывающими требования международных стандартов. 

Перечень специальных помещений 

Кабинеты: 

социально-экономических дисциплин; 

иностранного языка (лингафонный); 

математики; 

нормативного правового обеспечения информационной безопасности; 

информатики; 



 

компьютерный класс; 

безопасности жизнедеятельности; 

методический. 

Лаборатории: 

электроники и схемотехники; 

информационных технологий, программирования и баз данных; 

сетей и систем передачи информации;  

программных и программно-аппаратных средств защиты информации; 

технических средств защиты информации. 

Мастерские:  

Лаборатория технических средств информатизации, или лаборатория 

информационных технологий и/или мастерская по наладке технологического 

оборудования по профилю выбираемой рабочей профессии.  

Спортивный комплекс 

Залы: 

библиотека, читальный зал с выходом в Интернет; 

актовый зал. 

 

6.1.2. Материально-техническое оснащение лабораторий, мастерских и баз 

практики по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 

Образовательная организация, реализует программу по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем располагает 

материально-технической базой, обеспечивает проведение всех видов дисциплинарной и 

междисциплинарной подготовки, лабораторной, практической работы обучающихся, 

предусмотренных учебным планом и и соответствующей действующим санитарным и 

противопожарным правилам и нормам в разрезе выбранных траекторий. Для реализации 

ООП перечень материально- технического обеспечения, включает в себя:  

 

6.1.2.1. Оснащение лабораторий 

Лаборатория «Электроники и схемотехники»: 

учебно-лабораторные стенды для освоения типовых схемотехнических решений; 

контрольно-измерительная аппаратура для измерения временных характеристик, 

амплитуды и формы сигналов;  

генераторы сигналов с заданными параметрами. 

Лаборатория «Информационных технологий, программирования и баз 

данных»: 

рабочие места на базе вычислительной техники по одному рабочему месту на 

обучающегося, подключенными к локальной вычислительной сети и сети «Интернет»; 

программное обеспечение сетевого оборудования;  

обучающее программное обеспечение. 

Лаборатория «Сетей и систем передачи информации»: 

рабочие места на базе вычислительной техники;  

стенды сетей передачи данных;  

структурированная кабельная система;  

эмулятор (эмуляторы) активного сетевого оборудования;  



 

программное обеспечение сетевого оборудования. 

Лаборатория «Программных и программно-аппаратных средств защиты 

информации»: 

антивирусные программные комплексы;  

программно-аппаратные средства защиты информации от НСД, блокировки 

доступа и нарушения целостности;  

программные и программно-аппаратные средства обнаружения вторжений; 

средства уничтожения остаточной информации в запоминающих устройствах;  

программные средства выявления уязвимостей в АС и СВТ;  

программные средства криптографической защиты информации;  

программные средства защиты среды виртуализации. 

Лаборатория «Технических средств защиты информации»: 

аппаратные средства аутентификации пользователя;  

средства защиты информации от утечки по акустическому (виброаккустическому) 

каналу и каналу побочных электромагнитных излучений и наводок;  

средства измерения параметров физических полей (электромагнитных излучений и 

наводок, акустических (виброакустических) колебаний и т.д.);  

стенды физической защиты объектов информатизации, оснащенными средствами 

контроля доступа, системами видеонаблюдения и охраны объектов. 

 

6.1.2.2. Оснащение мастерских: 

Лаборатория технических средств информатизации, или лаборатория 

информационных технологий и мастерская по наладке технологического оборудования по 

профилю выбираемой рабочей профессии.  

Оборудование определяется образовательной организацией и должно 

соответствовать профилю выбираемой рабочей профессии. 

 

6.1.2.3. Оснащение баз практик 

Реализация образовательной программы предполагает обязательную учебную и 

производственную практику. 

Учебная практика реализуется в мастерских профессиональной образовательной 

организации и требует наличия оборудования, инструментов, расходных материалов, 

обеспечивающих выполнение всех видов работ, определенных содержанием программ 

профессиональных модулей, в том числе оборудования и инструментов, используемых 

при проведении чемпионатов WorldSkills и указанных в инфраструктурных листах 

конкурсной документации WorldSkills по компетенции «Корпоративная защита от 

внутренних угроз информационной безопасности».  

Производственная практика проводится в организациях, направление деятельности 

которых соответствует профилю подготовки обучающихся. Оборудование предприятий и 

технологическое оснащение рабочих мест производственной практики должно 

соответствовать содержанию профессиональной деятельности и дать возможность 

обучающемуся овладеть профессиональными компетенциями по всем видам 

деятельности, предусмотренными программой, с использованием современных 

технологий, материалов и оборудования. 

Основными базами практики обучающихся являются: ООО «Нижневартовское 

нефтеперерабатывающее объединение», АО «Самотлорнефтегаз», АО "СибурТюменьГаз", 



 

ООО ЧОП "РН-Охрана-Нижневартовск", ООО "РН-Бурение", АО "ТМК НГС-

Нижневартовск", АО "Нижневартовская ГРЭС", АО "Нижневартовскавиа", ООО "Газпром 

трансгаз Томск", ПАО «Варьеганнефтегаз». 

 

6.2. Учебно-методическое обеспечение образовательной программы 

6.2.1. Библиотечный фонд Нефтяного института укомплектован печатными и 

электронными учебными изданиями (включая учебники и учебные пособия) по каждой 

дисциплине и профессиональному модулю из расчета одно печатное и электронное 

учебное издание по каждой дисциплине, профессиональному модулю на одного 

обучающегося.  

При наличии электронной информационно-образовательной среды допускается 

замена печатного библиотечного фонда предоставлением права одновременного доступа 

не менее 25 процентов обучающихся к цифровой (электронной) библиотеке. 

Образовательная программа обеспечиваться учебно-методической документацией 

по всем учебным дисциплинам и профессиональным модулям. 

6.2.2. Обучающиеся инвалиды и лица с ограниченными возможностями здоровья 

обеспечены печатными и электронными учебными изданиями, адаптированными при 

необходимости для обучения указанных обучающихся. 

 

6.3. Организация воспитания обучающихся  

6.3.1. Условия организации воспитания определяются образовательной 

организацией. 

Для реализации программы определены следующие формы воспитательной работы 

с обучающимися: 

– информационно-просветительские занятия (лекции, встречи, совещания, 

собрания и т.д.) 

– массовые и социокультурные мероприятия; 

– спортивно-массовые и оздоровительные мероприятия; 

– деятельность творческих объединений, студенческих организаций; 

– психолого-педагогические тренинги и индивидуальные консультации; 

– научно-практические мероприятия (конференции, форумы, олимпиады, 

чемпионаты и др); 

– профориентационные мероприятия (конкурсы, фестивали, мастер-классы, квесты, 

экскурсии и др.); 

– опросы, анкетирование, социологические исследования среди обучающихся. 

6.3.2. Воспитание обучающихся при освоении ими образовательной программы 

осуществляется на основе включаемых в образовательные программы рабочей программы 

воспитания и календарного плана воспитательной работы.  

В филиале сформирована благоприятная социокультурная среда, обеспечивающая 

возможность формирования общих компетенций выпускника, всестороннего развития 

личности, а также непосредственно способствующая освоению ОПОП, осуществляется 

согласно Конвенции ООН «О правах ребенка», ФЗ от 29.12.2012 № 273-ФЗ «Об 

образовании в РФ», ФЗ от 24.07.1998 г. № 124-ФЗ «Об основных гарантиях прав ребенка в 

РФ», ФЗ от 24.06.1999 г. № 120-ФЗ «Об основах системы профилактики безнадзорности и 

правонарушений несовершеннолетних», а также локальным актам Университета и 

филиала. 



 

Основные аспекты социокультурной среды филиала отражены в концепции 

воспитательной работы, необходимость разработки которой обусловлена потребностями 

инновации содержания воспитания, упорядочения стихийной социализации студенческой 

молодежи, а также требованиями модернизации системы образования. Социокультурная 

среда филиала складывается из мероприятий, которые ориентированы на достижение 

следующих задач: 

– формирование личностных качеств, необходимых для эффективной 

профессиональной деятельности; 

– воспитание нравственных качеств, интеллигентности, развитие ориентации на 

общечеловеческие ценности; 

– формирование активной гражданской позиции; 

– привитие умений и навыков управления коллективом в различных формах 

студенческого самоуправления; 

– формирование у обучающихся патриотического сознания; 

– укрепление и совершенствование физического состояния, стремление к 

здоровому образу жизни, воспитание нетерпимого отношения к наркотикам, 

антиобщественному поведению. 

− Особое внимание руководства филиала, преподавательского состава и учебно-

вспомогательного персонала сосредоточено на проблемах подготовки профессионально и 

культурно ориентированной личности, обладающей мировоззренческим потенциалом, 

способностями к интеллектуальному и социальному творчеству, владеющей устойчивыми 

умениями и навыками выполнения профессиональных обязанностей. В филиале созданы 

условия для формирования компетенций социального взаимодействия, самоорганизации и 

самоуправления, системно-деятельностного характера, активно работает студенческое 

самоуправление. Развитие студенческого самоуправления регламентировано Уставом 

(утв. Минобрнауки России 29.10.2018г.), Положением о Студенческом совете (утв. 

директором 13.12.2016г.) и др. 

Показателем эффективности внеучебной работы с участием обучающихся является 

их участие в мероприятиях, конкурсах, проектах различной направленности. 

Обучающиеся Нефтяного института вовлечены в спортивные, культурно-массовые, 

творческие, гражданско-патриотические, и другие социально-значимые проекты, согласно 

Положению о работе кружков, клубов, спортивных секций СМК ЮГУ П-251-2019. 

1. Центр физической культуры и спорта (ЦФКиС), в котором организованы 2 секции 

по следующим видам спорта: общая физическая подготовка (ОФП), тяжелая атлетика. 

2. Центр развития творческих способностей студентов (ЦРТСС), в котором 

организована работа с обучающимися в 5 творческих направлениях: вокальная студия, 

студия современного танца, театральная студия, киноцех, сценическая речь. Обучающиеся 

филиала участвуют в массовых мероприятия различной направленности, такие, как «День 

студента», «День защитника Отечества», «Международный женский день», открытие и 

закрытие Всероссийского конкурса «Рабочие стипендиаты Газпромбанка», праздничный 

концерт, посвященный Дню рождения техникума, экологическая акция «Прояви свою 

культуру – собери макулатуру», «Спасти и сохранить», фестиваль открытия школьной и 

студенческой лиги КВН, «Время молодых и амбициозных», фестиваль «Югра – 

территория дружбы», круглый стол с активистами филиала «Мы строим наше будущее 

своими руками», театрализованное мероприятие «Мы помним Вас, Герои!»  и др. 



 

По результатам участия в городских и межрегиональных мероприятиях 

обучающиеся техникума занимают призовые места различного уровня. 

3. Военно-патриотический клуб «Патриот», члены которого в соответствии с годовым 

планом принимают участие во всех военно-патриотических, военно-спортивных 

внутритехникумовских и городских мероприятиях. В филиале проводятся тематические 

мероприятия: «Спасибо Деду за Победу», «Подвигу народа жить в веках», «Пусть память 

верную хранят…и наших внуков внуки…», «Маршалы Великой Победы», «О героях былых 

времен», «Дети войны», «Мы этой памяти верны», «Память мне стучится в сердце...», 

тематическая выставка «Пусть поколения знают», «Навеки в памяти людской», открытие 

мемориальной доски «Памяти бывших студентов Нижневартовского нефтяного 

техникума погибшим при исполнении воинских обязанностей», социальный проект 

«Лента памяти» и др.  

4. Студенческий совет, члены которого принимают участие в работе по улучшению 

качества образования и воспитания; вопросах материального стимулирования 

обучающихся; организуют информационно-просветительскую, профориентационную, 

профилактическую работу; проводят социально-значимые мероприятия с обучающимися; 

курируют волонтерское движение среди студенчества; принимают активное участие в 

общественно-значимых мероприятиях города. 

Просветительская и профилактическая работа среди обучающихся и их родителей 

ведется с привлечением субъектов профилактики, медицинских учреждений города, в 

соответствии с соглашениями о взаимном сотрудничестве с: городским Центром 

Добровольчества при МАУ г. Нижневартовска «Молодежный центр»; Нижневартовской 

общественной организацией «Молодая семья»; КУ «Центр СПИД» филиал в г. 

Нижневартовске; МБУ «Городская больница №2»; Нижневартовским отделением ВОО 

«Союз борьбы за народную трезвость»; ООО «Комитетом солдатских матерей»; 

социально-реабилитационным отделением «Диалог»; волейбольным клубом «Самотлор»; 

МБУ «Центр Национальных Культур»; БФ «Во благо»; специализированным центром для 

детей-инвалидов «Добролей». 

Материально-техническое обеспечение внеучебной работы с обучающимися: 

•  для военно-спортивных занятий в НефтИн имеются: спортивный зал (648 кв.м), 

атлетическо-гимнастический зал (76,8 кв.м), тренажерный зал (80 кв.м), тир (95кв.м), 

учебный класс (100 кв.м), инвентарная комната; 

•  для творческих занятий в ННТ находятся: актовый зал площадью 229,6 кв.м., 

кабинет руководителя Центра (4,7 кв. м.), кабинет вокальной студии (7,0 кв. м.), кабинет 

педагога дополнительного образования по хореографии (5,5 кв. м.), костюмерная (5,5 кв. 

м.). 

Руководство филиала уделяет значимое внимание научно-исследовательской и 

экспериментальной деятельности обучающихся. Можно выделить основные 

перспективные направления развития научно- исследовательской работы обучающихся 

филиала: 

– совершенствование кружковой работы на ПЦК;  

– увеличение количества предметных олимпиад;  

– увеличение количества участвующих обучающихся во внешних научных 

конкурсах, олимпиадах, научно-практических конференциях;  

– развитие материально-технической базы для проведения учебно-



 

исследовательских работ в рамках студенческих кружков;  

– стимулирование обучающихся, систематически принимающих участие в НИРС. 

Студенческое научное общество - добровольное объединение обучающихся, 

которые стремятся к более глубокому знанию о достижениях в различных областях науки, 

техники, культуры, к развитию творческого мышления, интеллектуальной инициативе, 

самостоятельности, аналитическому подходу к собственной деятельности, приобретению 

умений и навыков исследовательской работы. 

С целью привития обучающимся навыков научно-организационной деятельности, а 

также выявления наиболее способных и талантливых обучающихся в филиале активно 

работают научно-исследовательские кружки по всем направлениям и подготовки. 

На базе филиала проводятся различные мероприятия, такие как: конкурс «Лучший 

по профессии»; конкурс творческих работ обучающихся «Сохраним цветущий мир 

Югры» в рамках Международной акции «Спасти и сохранить», конкурс художественной 

декламации посвященный ВОВ «Слова умеют плакать и смеяться», конкурс портфолио 

обучающихся НефтИн, олимпиады по дисциплинам английский язык, физика, инженерная 

графика и т.д., фестиваль студенческих научных проектов «Научный дебют».  

Таким образом, в филиале сформирована стабильная система организации НИРС, 

наиболее эффективными формы которой являются студенческие научно-

исследовательские конференции, конкурсы студенческих научно-исследовательских 

работ, участие первокурсников в исследовательских проектах. 

Планирование, организацию и контроль результативности воспитательной и 

внеучебной деятельности обучающихся осуществляет заместитель директора по учебно-

воспитательной работе. Основными стратегическими документами, регламентирующими 

и определяющими концепцию формирования среды филиала, обеспечивающей развитие 

социально-личностных компетенций обучающихся, является план воспитательной работы 

на учебный год. Для организации воспитательного процесса, координации подготовки и 

проведения мероприятий разрабатываются внутренние локальные акты, методические 

рекомендации, издаются приказы и распоряжения директора филиала. 

 

6.4. Кадровые условия реализации образовательной программы 

6.4.1 Реализация образовательной программы обеспечивается педагогическими 

работниками образовательной организации, а также лицами, привлекаемыми к реализации 

образовательной программы на условиях гражданско-правового договора, в том числе из 

числа руководителей и работников организаций, направление деятельности которых 

соответствует области профессиональной деятельности 06 Связь, информационные и 

коммуникационные технологии, 12 Обеспечение безопасности и имеющих стаж работы в 

данной профессиональной области не менее 3 лет. 

Педагогические работники, привлекаемые к реализации образовательной 

программы, получают дополнительное профессиональное образование по программам 

повышения квалификации, в том числе в форме стажировки в организациях, направление 

деятельности которых соответствует области профессиональной деятельности 06 Связь, 

информационные и коммуникационные технологии, 12 Обеспечение безопасности, не 

реже 1 раза в 3 года с учетом расширения спектра профессиональных компетенций. 

Доля педагогических работников (в приведенных к целочисленным значениям 

ставок), обеспечивающих освоение обучающимися профессиональных модулей, имеющих 

опыт деятельности не менее 3 лет в организациях, направление деятельности которых 



 

соответствует области профессиональной деятельности 06 Связь, информационные и 

коммуникационные технологии, 12 Обеспечение безопасности, в общем числе 

педагогических работников, реализующих образовательную программу, должна быть не 

менее 25 процентов. 

Для реализации образовательной программы организация определили отдельную 

цикловую комиссию, деятельность которой направлено на реализацию образовательных 

программ среднего профессионального образования по специальностям, входящим в 

укрупненную группу специальностей 10.00.00 «Информационная безопасность». 

 

6.5. Финансовые условия реализации образовательной программы 

6.5.1 Расчеты нормативных затрат оказания государственных услуг по реализации 

образовательной программы осуществляется в соответствии с Методикой определения 

нормативных затрат на оказание государственных услуг по реализации образовательных 

программ среднего профессионального образования по профессиям (специальностям) и 

укрупненным группам профессий (специальностей), утвержденной Минобрнауки России 

27 ноября 2015 г. № АП-114/18вн. 

Нормативные затраты на оказание государственных услуг в сфере образования по 

реализации образовательной программы включают в себя затраты на оплату труда 

преподавателей и мастеров производственного обучения с учетом обеспечения уровня 

средней заработной платы педагогических работников за выполняемую ими учебную 

(преподавательскую) работу и другую работу в соответствии с Указом Президента 

Российской Федерации от 7 мая 2012 г. № 597 «О мероприятиях по реализации 

государственной социальной политики». 

 

Раздел 7. Фонды оценочных средств для проведения государственной 

итоговой аттестации и организация оценочных процедур по основной 

образовательной программе 

7.1 Формой государственной итоговой аттестации по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем является 

демонстрационный экзамен и выпускная квалификационная работа (дипломный проект). 

Требования к содержанию, объему и структуре выпускной квалификационной работы 

образовательная организация определяет самостоятельно с учетом ООП. 

В ходе государственной итоговой аттестации оценивается степень соответствия 

сформированных компетенций выпускников требованиям ФГОС. Государственная 

итоговая аттестация должна быть организована как демонстрация выпускником 

выполнения одного или нескольких основных видов деятельности по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных систем. 

Для государственной итоговой аттестации по программе образовательной 

организацией разработана программа государственной итоговой аттестации и фонды 

оценочных средств.  

Фонды оценочных средств для проведения государственной итоговой аттестации 

включают набор оценочных средств, описание процедур и условий проведения 

государственной итоговой аттестации, критерии оценки, оснащение рабочих мест для 

выпускников, утверждаются директором филиала и доводятся до сведения обучающихся в 

срок не позднее, чем за шесть месяцев до начала процедуры итоговой аттестации. 

В соответствии с Федеральным государственным образовательным стандартом по 



 

специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 

систем, оценка результатов освоения ООП включает: а) текущую; б) рубежную в) 

промежуточную; г) государственную итоговую аттестацию. Данные виды контроля 

традиционно служат основным средством обеспечения в учебном процессе обратной 

связи между преподавателем и обучающимся, необходимой для стимулирования работы 

обучающихся и совершенствования методики преподавания учебных дисциплин. 

Для осуществления контроля сформированности знаний, умений, общих и 

профессиональных компетенций, обучающихся по учебным дисциплинам, 

профессиональным модулям программы подготовки специалистов среднего звена создан 

фонд оценочных средств, который является составной частью нормативно-методического 

обеспечения системы оценки качества освоения обучающимися ООП. При помощи фонда 

оценочных средств осуществляется контроль и управление процессом приобретения 

обучающимися необходимых знаний, умений, практического опыта и компетенций, 

определенных СПО по соответствующему направлению подготовки в качестве 

результатов освоения профессиональных модулей, либо отдельных учебных дисциплин.  

Фонд оценочных средств разрабатывается в соответствии с «Положения о 

формировании фонда оценочных средств по образовательным программам среднего 

профессионального образования в ФГБОУ ВО «Югорский государственный 

университет», Версия №2, СМК ЮГУ П-113-2022, принято ученым советом 

университета протокол №9 от 21 марта 2022г., и утверждается Нефтяным ниститутом 

(филиалом) ФГБОУ ВО «ЮГУ» самостоятельно, а для промежуточной аттестации по 

профессиональным модулям и для государственной итоговой аттестации разрабатываются 

и утверждаются филиалом после предварительного заключения работодателей.  

Фонд оценочных средств (далее - ФОС), по каждой учебной дисциплине, 

профессиональному модулю включают в себя контрольно-измерительные материалы 

(далее - КИМ), контрольно-оценочных средства (далее - КОС), позволяющие оценить 

знания, умения и уровень сформированных компетенций. Эти материалы оформляются в 

виде приложений с заданиями для оценки освоения междисциплинарного курса, учебной 

и производственной практики, экзамена (квалификационного). Каждый оценочный 

материал (задания) обеспечивает проверку освоения конкретных компетенций и (или) их 

элементов: знаний, умений.  

Текущий контроль осуществляется в соответствии с Положением о формах, 

периодичности и порядке текущего контроля успеваемости обучающихся по программам 

среднего образования СМК ЮГУ–150-2017. Текущий контроль позволяет регулярно 

осуществлять проверку усвоения учебного материала. Основными формами текущего 

контроля являются: устный опрос, тестирование, контрольные и самостоятельные работы, 

проверка выполнения лабораторных и практических работ, коллоквиумы, решение 

ситуационных заданий, ролевых, имитационных игр и т.д. Формы и методы 

осуществления текущего контроля выбираются преподавателями, исходя из специфики 

дисциплины, модуля. 

Результаты текущего контроля успеваемости каждого обучающегося и группы в 

целом подводятся один раз в месяц, предоставляются классными руководителями 

заведующему отделением. 

Промежуточный контроль обеспечивает оперативное управление учебной 

деятельностью обучающегося, ее корректировку. Формы, периодичность и порядок 

проведения промежуточной аттестации по программе среднего профессионального 



 

образования прописаны в Положении СМК ЮГУ П-151-2017, принятый ученым советом 

ЮГУ от 19.04.17г. Изменения в Положение о формах, периодичности и порядке 

промежуточной аттестации по программе среднего профессионального образования СМК-

ЮГУ-151-2017.1, принято ученым советом университета от 30.04.19г. Сроки проведения 

определяются рабочим учебным планом, календарным графиком учебного процесса в 

соответствии с ФГОС СПО. 

Промежуточный контроль оценивает результаты учебной деятельности 

обучающегося за семестр. Основными формами промежуточной аттестации являются: 

зачет, дифференцированный зачет, экзамен, квалификационный экзамен. По итогам 

практики выставляется зачет. 

В связи с ограничением количества зачётов и экзаменов по отдельным 

дисциплинам и МДК в семестре проводится рубежный контроль в форме тестирования, 

решения производственных задач или ситуаций, письменных работ и т.д. Результаты 

фиксируются в учебной документации и учитываются при проведении итогового 

контроля. 

Обучение по профессиональному модулю завершается квалификационным 

экзаменом. Квалификационный экзамен – форма независимой оценки результатов 

подготовки специалистов по результатам освоения профессионального модуля с участием 

работодателей. Квалификационный экзамен направлен на определение готовности 

выпускника к определенному виду деятельности, посредством оценки их 

профессиональных компетенций, сформированных в ходе освоения междисциплинарных 

курсов, учебной и производственной практики. 

Качество подготовки обучающихся и выпускников по профессии оценивается 

уровнем освоения учебных дисциплин, междисциплинарных курсов и компетенций 

обучающихся. 

 

Раздел 9. Условия организации образовательной деятельности для инвалидов 

и лиц с ограниченными возможностями здоровья при реализации основной 

образовательной программы 

9.1 В целях обеспечения права инвалидов и лиц с ограниченными возможностями 

здоровья на получение среднего профессионального образования, а также реализации 

специальных условий для обучения данной категории обучающихся освоение основной 

образовательной программы может реализовываться при наличии такой категории 

обучающихся на основании разработанной адаптированной образовательной программы 

для обучения инвалидов и лиц с ограниченными возможностями здоровья с учетом 

особенностей их психофизического развития, индивидуальных возможностей и при 

необходимости обеспечивающая коррекцию нарушений развития и социальную 

адаптацию указанных лиц.  

Организация образовательного процесса в филиале осуществляется в соответствии 

с положением об условиях организации обучения инвалидов и лиц с ограниченными 

возможностями здоровья, обучающихся по программам подготовки специалистов 

среднего звена СМК ЮГУ П-260-2019, принятым ученым советом ЮГУ протокол №28 от 

16.10 2019г., с учебным планом, графиком учебного процесса, расписанием занятий с 

учетом психофизического развития, индивидуальных возможностей, состояния здоровья 

обучающихся с ОВЗ и индивидуальным планом реабилитации инвалидов. 

Образовательный процесс по образовательной программе для обучающихся с ОВЗ может 



 

быть реализован в общих группах (совместно с другими обучающимися). При 

определении мест прохождения практик обучающимися, имеющими инвалидность, 

учитываются рекомендации, данные по результатам медикосоциальной экспертизы, 

содержащиеся в индивидуальной программе реабилитации инвалида, относительно 

рекомендованных условий и видов труда. 

Разработка и реализация адаптированных образовательных программ среднего 

профессионального образования ориентированы на решение следующих задач:  

- создание в образовательной организации условий, необходимых для получения 

среднего профессионального образования инвалидами и лицами с ограниченными 

возможностями здоровья, их социализации и адаптации;  

- повышение уровня доступности среднего профессионального образования для 

инвалидов и лиц с ограниченными возможностями здоровья;  

- повышение качества среднего профессионального образования инвалидов и лиц с 

ограниченными возможностями здоровья;  

- возможность формирования индивидуальной образовательной траектории для 

обучающегося инвалида или обучающегося с ограниченными возможностями здоровья;  

- формирование в образовательной организации толерантной социокультурной 

среды.  

Обучение инвалидов и лиц с ограниченными возможностями здоровья по 

адаптированным образовательным программам осуществляется филиалом учетом 

особенностей психофизического развития, индивидуальных возможностей и состояния 

здоровья путем создания следующих специальных условий для получения среднего 

профессионального образования: 

- обеспечение печатными и (или) электронными образовательными ресурсами в 

формах, адаптированных к ограничениям их здоровья; 

- разработка особого порядка освоения дисциплины «Физическая культура»; 

- выбор мест прохождения практик осуществляется с учетом состояния здоровья и 

требования по доступности; 

- организация проведение текущего контроля и промежуточной и государственной 

итоговой аттестации обучающихся инвалидов и обучающихся с ограниченными 

возможностями здоровья с учетом особенностей психофизического развития, 

индивидуальных возможностей и состояния здоровья таких обучающихся; 

- разработка фондов оценочных средств, адаптированных для инвалидов и лиц с 

ограниченными возможностями здоровья и позволяющих оценить достижение ими 

запланированных в образовательной программе результатов обучения и уровень 

сформированности всех компетенций, заявленных в ООП.  

В целях доступности получения образования по образовательным программам 

среднего профессионального лицами с ограниченными возможностями здоровья 

филиалом предусмотрено: 1) для лиц с ограниченными возможностями здоровья по 

зрению: - наличие альтернативной версии официального сайта филиала в сети «Интернет» 

для слабовидящих; тактильно-звуковой информатор НОТТ, 2) для лиц с ограниченными 

возможностями здоровья по слуху: Bluetooth индукционная петля Speak&Go, FM-система 

Клон 3) для лиц с ограниченными возможностями здоровья, имеющих нарушения 

опорнодвигательного аппарата: - материально-технические условия обеспечивают 

возможность беспрепятственного доступа обучающихся в учебные помещения, столовые, 

туалетные и другие помещения филиала, а также пребывания в указанных помещениях 



 

(наличие пандусов, поручней, расширенных дверных и лестничных проемов, стол 

рабочий, регулируемый по высоте столешницы, стол для инвалидов-колясочников, 

регулируемый по высоте с электроприводом и других приспособлений).Все локальные 

нормативные акты филиала по вопросам организации образовательного процесса по 

данной образовательной организации доводятся до сведения инвалидов и обучающихся с 

ограниченными возможностями здоровья в доступной для них форме. 

В 2021 году были проведены мероприятия для повышения доступности объекта 

лицам с ограниченными возможностями здоровья. Приобретено следующее 

оборудование: комплект оборудования для глухих и плохо слышащих людей, 

видеоувеличитель, подъемник лестничный мобильный. 

Подготовка квалифицированных рабочих и специалистов на протяжении всего 

отчетного периода проводится не только на базе института, но и на базе предприятий, 

учреждений, организаций    –    социальных   партнеров. Такая   форма работы позволяет 

проводить практическое обучение на реальном рабочем месте под руководством 

квалифицированного работника предприятия. 

 

 

 

 


