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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ОГСЭ.01 Основы философии» 
 

1.1. Место дисциплины в структуре основной образовательной программы:  
Учебная дисциплина ОГСЭ.01 Основы философии является обязательной частью 

общего гуманитарного и социально-экономического цикла ОПОП-П в соответствии с ФГОС 

СПО по 10.02.05 Обеспечение информационной безопасности автоматизированных систем. 

Особое значение дисциплина имеет при формировании и развитии ОК 02, ОК 03,    

ОК 05, ОК 09. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются умения  

и знания 

Код 

ОК, ПК 

Дисциплинарные результаты 

Умения Знания 

ОК 02 

ОК 03 

ОК 05 

ОК 09 

 

определять задачи для поиска 

информации; 

 

определять необходимые источники 

информации; 

приемы структурирования 

информации; 

планировать процесс поиска; 

структурировать получаемую ин 

формацию; 

 

формат оформления результатов поиска 

информации, 

современные средства и устройства 

информатизации; 

выделять наиболее значимое в перечне 

информации; 

 

применять современную научную 

профессиональную терминологию; 

современная научная и 

профессиональная терминология; 

определять и выстраивать траектории 

профессионального развития и 

самообразования; 

возможные траектории 

профессионального развития и 

самообразования; 

грамотно излагать свои мысли  

и оформлять документы по 

профессиональной тематике на 

государственном языке, проявлять 

толерантность в рабочем коллективе; 

особенности социального и культурного 

контекста; 

 правила оформления документов  

и построения устных сообщений 

понимать общий смысл четко 

произнесенных высказываний на 

известные темы (профессиональные и 

бытовые), понимать тексты на базовые 

профессиональные темы;  

 

участвовать в диалогах на знакомые 

общие и профессиональные темы;  

основные общеупотребительные глаголы 

(бытовая  

и профессиональная лексика); 
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кратко обосновывать и объяснять свои 

действия (текущие и планируемые);  

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 36  

в т.ч. в форме практической подготовки 10 

в т. ч.: 

теоретическое обучение 20  

практические занятия 10 

Самостоятельная работа - 

Промежуточная аттестация 6 



3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 

3.1. Для реализации программы учебной дисциплины предусмотрены следующие 

специальные помещения: 

Кабинет «Социально-экономических дисциплин», оснащенный в соответствии с п. 

6.1.2.1 образовательной программы по специальности. 

 

3.2.1. Основные печатные издания 

1. Горелов, А.А. Основы философии: учебное пособие для среднего 

профессионального образования /А.А. Горелов. - Москва: Академия,2020.– 300с. 

2. Основы философии / Б.И. Липский и др. – Москва: Инфра-М, 2021. – 307 с. 

3. Основы философии / под ред. М.А. Гласер. – Санкт-Петербург: Лань, 2021. – 360с. 

4. Основы философии / О.Д. Волкогонова, Н.М. Сидорова. – Москва: Форум, 2021. -

480с. 

3.2.2. Основные электронные издания 
1. Дмитриев, В. В. Основы философии: учебник для среднего профессионального 

образования / В. В. Дмитриев, Л. Д. Дымченко. — 2-е изд., испр. и доп. — Москва: 

Издательство Юрайт, 2021. — 281 с. — (Профессиональное образование). — ISBN 978-5- 

534-10515-5. — Текст: электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/471085 (дата обращения: 01.11.2021). 

2. Ивин, А. А. Основы философии: учебник для среднего профессионального 

образования / А. А. Ивин, И. П. Никитина. — Москва: Издательство Юрайт, 2021. — 

478 с. — (Профессиональное образование). — ISBN 978-5-534-02437-1. — Текст: 

электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/469906 (дата обращения: 01.11.2021). 

3. Светлов, В. А. Основы философии: учебное пособие для среднего 

профессионального образования / В. А. Светлов. — 2-е изд., перераб. и доп. — Москва: 

Издательство Юрайт, 2021. — 339 с. — (Профессиональное образование). — ISBN 978-5- 

534-07875-6. — Текст: электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/474407 (дата обращения: 01.11.2021). 

4. Спиркин, А. Г. Основы философии: учебник для среднего профессионального 

образования / А. Г. Спиркин. — Москва: Издательство Юрайт, 2021. — 392 с. — 

(Профессиональное образование). — ISBN 978-5-534-00811-1. — Текст: электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/469467 (дата 

обращения: 01.11.2021). 
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Приложение 3.2 

к ОПОП-П по специальности 

10.02.05 Обеспечение информационной  

безопасности автоматизированных систем 

Код и наименование специальности 
 

 

 

 

 

 

 

 

 

 

Аннотация 

 

РАБОЧАЯ ПРОГРАММА УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

ОГСЭ.02 История 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2023 г. 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ОГСЭ.02 История» 
 

1.1. Место дисциплины в структуре основной образовательной программы: 

Учебная дисциплина ОГСЭ.02 История является обязательной частью 

общегуманитарного и социально-экономического цикла ОПОП-П в соответствии с ФГОС 

СПО по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 

Особое значение дисциплина имеет при формировании и развитии ОК 01, ОК 02,    

ОК 05. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются умения  

и знания 

 

 

 

 

 

Код 

ОК,  ПК 

Дисциплинарные результаты 

Умения Знания 

ОК 01 

ОК 02 

ОК 05 

распознавать задачу и/или проблему  

в профессиональном и/или 

социальном контексте; 

актуальный профессиональный  

и социальный контекст, в котором 

приходится работать и жить;  

анализировать задачу и/или проблему 

и выделять её составные части;  

основные источники информации  

и ресурсы для решения задач и проблем 

в профессиональном и/или социальном 

контексте; 

выявлять и эффективно искать 

информацию, необходимую для 

решения задачи и/или проблемы; 

 

определять задачи для поиска 

информации;  

 

определять необходимые источники 

информации; 

приемы структурирования информации;  

планировать процесс поиска; 

структурировать получаемую 

информацию;  

формат оформления результатов поиска 

информации, современные средства и 

устройства информатизации; 

выделять наиболее значимое в перечне 

информации;  

 

грамотно излагать свои мысли  

и оформлять документы по 

профессиональной тематике на 

государственном языке, проявлять 

толерантность в рабочем коллективе 

особенности социального и культурного 

контекста; 

 правила оформления документов  

и построения устных сообщений 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 40 

в т.ч. в форме практической подготовки 20 

в т. ч.: 

теоретическое обучение 40 

практические занятия 20 

Самостоятельная работа  - 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1. Для реализации программы учебной дисциплины предусмотрены следующие 

специальные помещения: 

Кабинет «Социально-экономических дисциплин», оснащенный в соответствии с п. 

6.1.2.1 образовательной программы по специальности. 

 

3.2.1. Основные печатные издания 

1. Артемов В. В. История Отечества: С древнейших времен до наших дней: учебник 

для студ. учреждений сред. проф. образования – 23-е изд., доп. – М.: Издательский центр 

«Академия», 2020 – 384 с. 

2.  Самыгин, С.И., История: учебник / С.И. Самыгин, П.С. Самыгин, В.Н. Шевелев. —

Москва: КноРус, 2022. — 306 с.   

 

3.2.2. Основные электронные издания 

1. История: учебное пособие / П.С. Самыгин, С.И. Самыгин, В.Н. Шевелев, Е.В. 

Шевелева. – Москва: ИНФРА-М, 2020. – 528 с. [Электронный ресурс; Режим доступа 

http://znanium.com] 

2. Шишова Н. В. Отечественная история: Учебник – М.: ИНФРА-М, 2021 – 462 с. 

[Электронный ресурс; Режим доступа http://znanium.com] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://znanium.com/
http://znanium.com/
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Приложение 3.3 

к ОПОП-П по специальности 

10.02.05 Обеспечение информационной  

безопасности автоматизированных систем 

Код и наименование специальности 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Аннотация 

 

РАБОЧАЯ ПРОГРАММА УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

ОГСЭ.03 Иностранный язык в профессиональной деятельности 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2023 г. 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ОГСЭ.03 Иностранный язык в профессиональной деятельности» 
 

1.1. Место дисциплины в структуре основной образовательной программы:  

Учебная дисциплина ОГСЭ.03 Иностранный язык в профессиональной деятельности 

является обязательной частью общего гуманитарного социально-экономического цикла 

ОПОП-П в соответствии с ФГОС СПО по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем. 

Особое значение дисциплина имеет при формировании и развитии ОК 02, ОК 04,               

ОК 09. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются умения  

и знания 

Код 

ОК, ПК 

Дисциплинарные результаты 

Умения Знания 

ОК 02 

ОК 04 

ОК 09 

 

определять задачи для поиска 

информации; 

 

определять необходимые источники 

информации; 

приемы структурирования информации;  

планировать процесс поиска; 

структурировать получаемую 

информацию;  

формат оформления результатов поиска 

информации, современные средства и 

устройства информатизации; 

выделять наиболее значимое в 

перечне информации;  

 

оценивать практическую значимость 

результатов поиска; 

 

использовать различные цифровые 

средства для решения 

профессиональных задач 

 

организовывать работу коллектива  

и команды;  

психологические основы деятельности 

коллектива, психологические 

особенности личности; 

взаимодействовать с коллегами, 

руководством, клиентами в ходе 

профессиональной деятельности 

 

применять средства 

информационных технологий для 

решения профессиональных задач;  

современные средства и устройства 

информатизации;  

использовать современное 

программное обеспечение 

порядок их применения и программное 

обеспечение в профессиональной 

деятельности 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 104 

в т.ч. в форме практической подготовки 104 

в т. ч.: 

практические занятия 104 

Самостоятельная работа  - 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1. Для реализации программы учебной дисциплины предусмотрены следующие 

специальные помещения: 

Кабинет «Иностранного языка (лингафонный)», оснащенный в соответствии с п. 

6.1.2.1 образовательной программы по специальности. 

 

3.2.1. Основные печатные издания 

1. Planet of English: учебник английского языка для учреждений СПО / под ред.  Г. Т.  

Безкоровайной - М.: «Академия», 2019 – 256 с. 

2. Профессионально ориентированный английский язык для специалистов в области 

информационных технологий: учеб. пособие. / Е. А. Алешугина, Д. А. Лошкарева; Н. 

Новгород: ННГАСУ, 2020. – 104 с. 

3. Смирнова И.Б., Голубев А.П., Жук А.Д. Английский язык для всех специальностей 

(СПО). – М.: КноРус, 2019. – 274 с. 

 

3.2.2. Основные электронные издания 

1.  Бутенко, Е. Ю. Английский язык для ИТ-специальностей. IT-English: учебное 

пособие для среднего профессионального образования / Е. Ю. Бутенко. — 2-е изд., испр. и 

доп. — Москва: Издательство Юрайт, 2021. — 119 с. — (Профессиональное образование). — 

ISBN 978-5-534- 07790-2. — Текст: электронный // Образовательная платформа Юрайт 

[сайт]. — URL: https://urait.ru/bcode/471398 (дата обращения: 13.12.2021) 

2. Дмитриева, С. Ю. Грамматика английского языка [Электрон. ресурс] : учеб. 

пособие / С. Ю. Дмитриева. – Пенза: ПГАУ, 2019. – 120 с. 

3. Cyber Crime news and press releases. What we investigate – U.S. Department of Justice. 

Режим доступа. URL: https://www.fbi.gov/investigate/cyber/news     

4. What are Computer Programming Languages? Computer Programming Languages. 

Computer Science. – 2018. Режим доступа. UR 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.fbi.gov/investigate/cyber/news
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Приложение 3.4 

к ОПОП-П по специальности 

10.02.05 Обеспечение информационной  

безопасности автоматизированных систем 

Код и наименование специальности 
 

 

 

 

 

 

 

 

Аннотация 

 

РАБОЧАЯ ПРОГРАММА УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

ОГСЭ.04 Физическая культура 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2023 г. 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ОГСЭ.04 Физическая культура» 

 

1.1. Место дисциплины в структуре основной образовательной программы:  

Учебная дисциплина ОГСЭ.04 Физическая культура является обязательной частью 

общего гуманитарного и социально-экономического цикла ОПОП-П в соответствии с ФГОС 

СПО по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 

Особое значение дисциплина имеет при формировании и развитии ОК 01, ОК 06,     

ОК 08. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются умения  

и знания 

Код 

ОК, ПК 

Дисциплинарные результаты 

Умения Знания 

ОК 01 

ОК 06 

ОК 08 

распознавать задачу и/или проблему в 

профессиональном и/или социальном 

контексте; 

актуальный профессиональный  

и социальный контекст, в котором 

приходится работать и жить; 

определять этапы решения задачи; алгоритмы выполнения работ в 

профессиональной и смежных 

областях; 

составлять план действия;  

оценивать результат и последствия 

своих действий (самостоятельно или с 

помощью наставника); 

 

 сущность гражданско-патриотической 

позиции, общечеловеческих 

ценностей;  

 значимость профессиональной 

деятельности по профессии 

(специальности); 

использовать физкультурно-

оздоровительную деятельность для 

укрепления здоровья, достижения 

жизненных и профессиональных 

целей;  

роль физической культуры в 

общекультурном, профессиональном и 

социальном развитии человека; 

применять рациональные приемы 

двигательных функций в 

профессиональной деятельности; 

основы здорового образа жизни;  

пользоваться средствами 

профилактики перенапряжения, 

характерными для данной 

профессии/специальности; 

условия профессиональной 

деятельности и зоны риска 

физического здоровья для 

профессии/специальности; 

 средства профилактики 

перенапряжения. 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 108 

в т.ч. в форме практической подготовки 78 

в т. ч.: 

практические занятия 78 

Самостоятельная работа  30 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1. Для реализации программы учебной дисциплины предусмотрены следующие 

спортивные сооружения: 

Спортивный зал, оснащенный спортивным оборудованием (баскетбольные щиты с 

кольцами, волейбольные стойки, волейбольная сетка, ворота для мини футбола, 

гимнастическая лестница, гимнастическая перекладина (пристенная), гимнастический конь, 

гимнастический козел, параллельные брусья, гимнастический мост, гимнастические маты, 

баскетбольные, футбольные, волейбольные мячи, сетки для игры в бадминтон, ракетки для 

игры в бадминтон; оборудование для занятий аэробикой (степ-платформы, скакалки, 

гимнастические коврики, фитболы, шведская стенка, секундомеры, мячи для тенниса, 

дорожка резиновая разметочная для прыжков и метания, оборудование, необходимое для 

реализации части по профессионально-прикладной физической подготовке) и 

демонстрационными учебно-наглядными пособиями (комплекты плакатов по методике 

обучения двигательным действиям, гимнастическим комплексам, общеразвивающим и 

корригирующим упражнениям, учебно-методические пособия по основным разделам и 

темам учебного предмета «Физическая культура, электронные носители с записями 

комплексов упражнений для демонстрации на экране). 

 

3.2.1. Основные печатные издания 

1. Физическая культура: учебник и практикум для СПО / А. Б. Муллер [и др.]. — М.: 

Издательство Юрайт, 2019. — 424 с.  

2. Физическая культура: учебник и практикум для среднего профессионального 

образования / А. Б. Муллер [и др.]. — Москва: Издательство Юрайт, 2021. — 424 с. — 

(Профессиональное образование).  

3. Диагностика и оценка профессионально важных качеств в практике 

профессионально-прикладной физической культуры: практикум / А. Э. Буров, О. А. Ерохина. 

— Саратов : Вузовское образование, 2022. — 160 c.  

4. Методика и организация физкультурно-оздоровительной работы: учебное пособие 

для СПО / Л. А. Боярская; под редакцией В. Н. Люберцева. — 2-е изд. — Саратов: 

Профобразование, 2021. — 113 c.  

 5. Физическая культура : учебное пособие для СПО / С. В. Быченков, О. В. Везеницын. 

— 2-е изд. — Саратов : Профобразование, Ай Пи Эр Медиа, 2018. — 122 c.  

 

3.2.2. Основные электронные издания 

1. Аллянов, Ю. Н. Физическая культура: учебник для среднего профессионального 

образования / Ю. Н. Аллянов, И. А. Письменский. — 3-е изд., испр. — Москва: 

Издательство Юрайт, 2021. — 493 с. — (Профессиональное образование). — ISBN 978-5- 

534-02309-1. — Текст: электронный // ЭБС Юрайт [сайт]. — URL: 

https://urait.ru/bcode/471143 

2. Физическая культура: учебное пособие для среднего профессионального 

образования / Е. В. Конеева [и др.]; под редакцией Е. В. Конеевой. — 2-е изд., перераб. и 

доп. — Москва: Издательство Юрайт, 2021. — 599 с. — (Профессиональное 

образование). — ISBN 978-5-534-13554-1. — Текст: электронный // ЭБС Юрайт [сайт]
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Приложение 3.5 

к ОПОП-П по специальности 

10.02.05 Обеспечение информационной  

безопасности автоматизированных систем 

Код и наименование специальности 

 

 

 

 

 

 

 

 

 

 

 

 

 

Аннотация 

 

РАБОЧАЯ ПРОГРАММА УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

ЕН.01 Математика 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2023 г. 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ЕН.01 Математика» 
 

1.1. Место дисциплины в структуре основной образовательной программы:  

Учебная дисциплина ЕН.01 Математика является обязательной частью 

математического и общего естественнонаучного цикла ОПОП-П в соответствии с ФГОС 

СПО по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 

Особое значение дисциплина имеет при формировании и развитии ОК 01, ОК 02, ОК 

04, ОК 05, ОК 06. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются умения  

и знания 

Код 

ОК, ПК 

Дисциплинарные результаты 

Умения Знания 

ОК 01 

ОК 02 

ОК 04 

ОК 05 

ОК 06 

распознавать задачу и/или проблему 

в профессиональном и/или 

социальном контексте; 

алгоритмы выполнения работ в 

профессиональной 

и смежных областях; 

определять задачи для поиска 

информации; 

формат оформления результатов 

поиска информации, современные 

средства и устройства 

информатизации; 

организовывать работу коллектива и 

команды; 

психологические основы 

деятельности коллектива, 

психологические особенности 

личности; 

грамотно излагать свои мысли и 

оформлять документы по 

профессиональной тематике на 

государственном языке, проявлять 

толерантность в рабочем коллективе; 

особенности социального и 

культурного контекста; 

описывать значимость своей 

профессии (специальности); 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 62 

в т.ч. в форме практической подготовки 32 

в т. ч.: 

теоретическое обучение 30 

практические занятия 32 

Самостоятельная работа - 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1. Для реализации программы учебной дисциплины предусмотрены следующие 

специальные помещения: 

Кабинет «Математики», оснащенный в соответствии с п. 6.1.2.1 образовательной 

программы по специальности. 

 

3.2.1. Основные печатные издания 

1. Богомолов, Н. В. Практические занятия по математике в 2 ч. Часть 2: учебное 

пособие для СПО / Н. В. Богомолов. — 11-е изд., перераб. и доп. — М.: Издательство Юрайт, 

2022. — 251 с.  

2. Башмаков М. И. Математика: учеб. для студ. учреждений сред. проф. образования 

– М.: Академия, 2019 – 256 с.  

 

3.2.2. Основные электронные издания 

 1. Богомолов, Н. В.  Математика: учебник для среднего профессионального 

образования / Н. В. Богомолов, П. И. Самойленко. — 5-е изд., перераб. и доп. — Москва: 

Издательство Юрайт, 2022. — 401 с. — (Профессиональное образование). [Электронный 

ресурс; Режим доступа https:// urait.ru]  

3. Богомолов, Н. В. Практические занятия по математике в 2 ч. Часть 1: учебное 

пособие для СПО / Н. В. Богомолов. — 11-е изд., перераб. и доп. — М.: Издательство Юрайт, 

2022. — 326 с. — (Профессиональное образование) [Электронный ресурс; Режим доступа 

https:// urait.ru] 

 

 

https://www.biblio-online.ru/
https://www.biblio-online.ru/
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Приложение 3.6 

к ОПОП-П по специальности 

10.02.05 Обеспечение информационной  

безопасности автоматизированных систем 

Код и наименование специальности 
 

 

 

 

 

 

 

 

 

 

Аннотация 

 

РАБОЧАЯ ПРОГРАММА УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

ЕН.02 Информатика 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2023 г. 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ЕН.02 Информатика» 
 

1.1. Место дисциплины в структуре основной образовательной программы:  

Учебная дисциплина ЕН.02 Информатика является обязательной частью 

математического и общего естественнонаучного цикла ОПОП-П в соответствии с ФГОС 

СПО по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 

Особое значение дисциплина имеет при формировании и развитии ОК 01, ОК 02. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются умения  

и знания 

Код 

ОК, ПК 

Дисциплинарные результаты 

Умения Знания 

ОК 01 

ОК 02 

 

распознавать задачу и/или 

проблему в профессиональном 

и/или социальном контексте 

актуальный профессиональный и 

социальный контекст, в котором 

приходится работать и жить 

анализировать задачу и/или 

проблему и выделять её составные 

части 

основные источники информации и 

ресурсы для решения задач и проблем 

в профессиональном и/или 

социальном контексте 

выявлять и эффективно искать 

информацию, необходимую для 

решения задачи и/или проблемы 

методы работы в профессиональной и 

смежных сферах 

определять необходимые ресурсы порядок оценки результатов решения 

задач профессиональной деятельности 

оценивать результат и последствия 

своих действий (самостоятельно 

или с помощью наставника) 

 

определять задачи для поиска 

информации 

номенклатура информационных 

источников, применяемых в 

профессиональной деятельности 

определять необходимые источники 

информации 

приемы структурирования 

информации 

планировать процесс поиска, 

структурировать получаемую 

информацию 

формат оформления результатов 

поиска информации, современные 

средства и устройства 

информатизации 

выделять наиболее значимое в 

перечне информации 

порядок их применения и 

программное обеспечение в 

профессиональной деятельности, в том 

числе с использованием цифровых 

средств 

оценивать практическую 

значимость результатов поиска 

 

оформлять результаты поиска  

использовать современное 

программное обеспечение 
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использовать различные цифровые 

средства для решения 

профессиональных задач 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 46 

в т.ч. в форме практической подготовки 30 

в т. ч.: 

теоретическое обучение 10 

практические занятия 30 

Самостоятельная работа - 

Промежуточная аттестация 6 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1. Для реализации программы учебной дисциплины предусмотрены следующие 

специальные помещения: 

Кабинет «Информатики», оснащенный в соответствии с п. 6.1.2.1 образовательной 

программы по специальности. 

Лаборатория «Информационных технологий, программирования и баз данных», 

оснащенная в соответствии с п. 6.1.2.3 образовательной программы по специальности. 

 

3.2.1. Основные печатные издания 

1. Информатика: учебное пособие для среднего профессионального образования / 

В. К. Волк. — Москва : Издательство Юрайт, 2023. — 207 с.  

2. Новожилов, О. П.  Информатика в 2 ч. Часть 1: учебник для среднего 

профессионального образования / О. П. Новожилов. — 3-е изд., перераб. и доп. — Москва: 

Издательство Юрайт, 2022. — 320 с. — (Профессиональное образование)   

3. Новожилов, О. П.  Информатика в 2 ч. Часть 2: учебник для среднего 

профессионального образования / О. П. Новожилов. — 3-е изд., перераб. и доп. — Москва: 

Издательство Юрайт, 2022. — 302 с. 

 

3.2.2. Основные электронные издания 
1. Сергеева И. И. Информатика: Учебник / Сергеева И.И., Музалевская А.А., Тарасова 

Н.В., - 2-е изд., перераб. и доп. - М.:ИД ФОРУМ, НИЦ ИНФРА-М, 2020. - 384 с. 

[Электронный ресурс; Режим доступа http://znanium.com] 

2. Торадзе, Д. Л.  Информатика : учебное пособие для среднего профессионального 

образования / Д. Л. Торадзе. — Москва : Издательство Юрайт, 2023. — 158 с. — 

(Профессиональное образование). — ISBN 978-5-534-15282-1. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/519866 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://znanium.com/
https://urait.ru/bcode/519866
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Приложение 3.7 

к ОПОП-П по специальности 

10.02.05 Обеспечение информационной  

безопасности автоматизированных систем 

Код и наименование специальности 

  

 

 

 

 

 

 

 

 

 

Аннотация 

 

РАБОЧАЯ ПРОГРАММА УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

ОП.01 Основы информационной безопасности и организационно-правового 

обеспечения 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2023 г. 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ОП.01 Основы информационной безопасности и организационно-правового 

обеспечения» 
 

1.1. Место дисциплины в структуре основной образовательной программы:  
Учебная дисциплина ОП.01 Основы информационной безопасности и 

организационно-правового обеспечения является обязательной частью 

общепрофессионального цикла ОПОП-П в соответствии с ФГОС СПО по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных систем. 

Особое значение дисциплина имеет при формировании и развитии ОК 01, ОК 02, 

ОК 03, ОК 04, ОК 05, ОК 06, ОК 09, ПК 2.4. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются умения  

и знания 

Код 

ОК, ПК 

Дисциплинарные результаты 

Умения Знания 

ОК 01 

ОК 02 

ОК 03 

ОК 04 

ОК 05 

ОК 06 

ОК 09 

 

ПК 2.4 

 

определять необходимые ресурсы основные источники информации  

и ресурсы для решения задач и проблем  

в профессиональном и/или социальном 

контексте 

планировать процесс поиска; 

структурировать получаемую 

информацию 

приемы структурирования информации 

определять актуальность 

нормативно-правовой 

документации в 

профессиональной деятельности; 

выстраивать траектории 

профессионального и личностного 

развития; 

содержание актуальной нормативно-

правовой документации; современная 

научная и профессиональная 

терминология; возможные траектории 

профессионального развития и 

самообразования; 

взаимодействовать с коллегами, 

руководством, клиентами в ходе 

профессиональной деятельности 

психологические основы деятельности 

коллектива, психологические 

особенности личности 

грамотно излагать свои мысли  

и оформлять документы по 

профессиональной тематике на 

государственном языке, проявлять 

толерантность в рабочем 

коллективе 

правила оформления документов  

и построения устных сообщений 

применять стандарты 

антикоррупционного поведения 

значимость профессиональной 

деятельности по специальности 

понимать общий смысл четко 

произнесенных высказываний на 

известные темы 

(профессиональные и бытовые), 

понимать тексты на базовые 

профессиональные темы. 

правила построения простых и сложных 

предложений на профессиональные 

темы. 

применять программные и 

программно-аппаратные средства 

особенности и способы применения 

программных и программно-
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для защиты информации в базах 

данных; 

аппаратных средств защиты 

информации, в том числе, в 

операционных системах, компьютерных 

сетях, базах данных; 

проверять выполнение требований 

по защите информации от 

несанкционированного доступа 

при аттестации объектов 

информатизации по требованиям 

безопасности информации; 

типовые модели управления доступом, 

средств, методов и протоколов 

идентификации и аутентификации; 

применять математический 

аппарат для выполнения 

криптографических 

преобразований; 

основные понятия криптографии и 

типовых криптографических методов и 

средств защиты информации; 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 38 

в т.ч. в форме практической подготовки 26 

в т. ч.: 

теоретическое обучение 8 

практические занятия  26 

Самостоятельная работа - 

Промежуточная аттестация   4 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1. Для реализации программы учебной дисциплины предусмотрены следующие 

специальные помещения: 

Кабинет «Информатики», оснащенный в соответствии с п. 6.1.2.1 образовательной 

программы по специальности. 

Лаборатория «Программных и программно-аппаратных средств защиты информации», 

оснащенный в соответствии с п. 6.1.2.3 образовательной программы по специальности. 

 

3.2.1. Основные печатные издания 

1. Бубнов А. А. Основы информационной безопасности: учеб. для студ. учреждений 

сред. проф. образования – М.: Издательский центр «Академия», 2019. – 256 с. 

2. Волков, А. М.  Правовые основы профессиональной деятельности: учебник для среднего 

профессионального образования / А. М. Волков. — 2-е изд., перераб. и доп. — Москва : 

Издательство Юрайт, 2023. — 345 с. 

3. Внуков А.А. Основы информационной безопасности: защита информации: учебное 

пособие для среднего профессионального образования / А.А. Внуков. — 3-е изд., перераб. и доп. 

— Москва: Издательство Юрайт,, 2022. — 161 с. — (Профессиональное образование).  

4. Внуков, А. А.  Основы информационной безопасности: защита информации: учебное 

пособие для среднего профессионального образования / А. А. Внуков. — 3-е изд., перераб. и доп. 

— Москва : Издательство Юрайт, 2022. — 161 с.  

 

3.2.2. Основные электронные издания  
1. Белов Е. Б. Организационно-правовое обеспечение информационной безопасности: учеб. 

пособие для студ. учреждений сред. проф. образования – М.: Издательский центр «Академия», 

2017 – 336 с. 

2. Баранова, Е. К. Основы информационной безопасности: учебник/ Е.К. Баранова, А.В. 

Бабаш. - Москва: РИОР: ИНФРА-М, 2019. — 202 с. — (Среднее профессиональное 

образование). [Электронный ресурс; Режим доступа http://znanium.com] 

3. Нестеров, С. А. Информационная безопасность: учебник и практикум для среднего 

профессионального образования / С. А. Нестеров. — Москва: Издательство Юрайт, 2019. — 

321 с. — (Профессиональное образование). [Электронный ресурс; Режим доступа 

https://www.biblio-online.ru] 

4. Казарин, О. В. Основы информационной безопасности: надежность и безопасность 

программного обеспечения: учебное пособие для среднего профессионального образования / 

О. В. Казарин, И. Б. Шубинский. — Москва: Издательство Юрайт, 2019. — 342 с. — 

(Профессиональное образование). [Электронный ресурс; Режим доступа https://www.biblio- 

online.ru

http://znanium.com/
https://www.biblio-online.ru/
https://www.biblio-online.ru/
https://www.biblio-online.ru/
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Приложение 3.8 

к ОПОП-П по специальности 

10.02.05 Обеспечение информационной  

безопасности автоматизированных систем 

Код и наименование специальности 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

Аннотация 

 

РАБОЧАЯ ПРОГРАММА УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

ОП.02 Основы алгоритмизации и программирования 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2023 г. 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

УЧЕБНОЙ ДИСЦИПЛИНЫ 

 «ОП.02 Основы алгоритмизации и программирования»  
 

1.1. Место дисциплины в структуре основной образовательной программы:  
Учебная дисциплина ОП.02 Основы алгоритмизации и программирования является 

обязательной частью общепрофессионального цикла ОПОП-П в соответствии с ФГОС 

СПО по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 

Особое значение дисциплина имеет при формировании и развитии ОК 01, ОК 02, 

ПК 2.1, ПК 2.2, ПК 2.3, ПК 2.4, ПК 2.6. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются умения  

и знания 

Код 

ОК, ПК 

Дисциплинарные результаты 

Умения Знания 

ОК 01 

ОК 02 

ПК 2.1 

ПК 2.2 

ПК 2.3 

ПК 2.4 

ПК 2.6 

распознавать задачу и/или 

проблему в профессиональном 

и/или социальном контексте 

актуальный профессиональный и 

социальный контекст, в котором приходится 

работать и жить 

анализировать задачу и/или 

проблему и выделять её составные 

части 

основные источники информации и ресурсы 

для решения задач и проблем в 

профессиональном и/или социальном 

контексте 

определять этапы решения задачи алгоритмы выполнения работ в 

профессиональной и смежных областях 

выявлять и эффективно искать 

информацию, необходимую для 

решения задачи и/или проблемы 

методы работы в профессиональной и 

смежных сферах 

составить план действия  структуру плана для решения задач 

определить необходимые ресурсы порядок оценки результатов решения задач 

профессиональной деятельности 

владеть актуальными методами 

работы в профессиональной и 

смежных сферах; 

 

реализовать составленный план  

оценивать результат и последствия 

своих действий (самостоятельно или 

с помощью наставника) 

 

определять задачи поиска 

информации 

номенклатура информационных 

источников, применяемых в 

профессиональной деятельности 

определять необходимые 

источники информации 

приемы структурирования информации 

планировать процесс поиска; 

структурировать получаемую 

информацию 

формат оформления результатов поиска 

информации 

выделять наиболее значимое в 

перечне информации 

порядок их применения и программное 

обеспечение в профессиональной 

деятельности в том числе с 

использованием цифровых средств 

оценивать практическую  
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значимость результатов поиска 

оформлять результаты поиска, 

применять средства 

информационных технологий 

для решения профессиональных 

задач 

 

использовать современное 

программное обеспечение 

 

использовать различные 

цифровые средства для решения 

профессиональных задач 

 

устанавливать, настраивать, 

применять программные и 

программно-аппаратные 

средства защиты информации 

особенности и способы применения 

программных и программно-аппаратных 

средств защиты информации, в том 

числе, в операционных системах, 

компьютерных сетях, базах данных 

диагностировать, устранять 

отказы, обеспечивать 

работоспособность и 

тестировать функции 

программно-аппаратных средств 

защиты информации 

типовые модели управления доступом, 

средств, методов и протоколов 

идентификации и аутентификации 

проверять выполнение 

требований по защите 

информации от 

несанкционированного доступа 

при аттестации объектов 

информатизации по требованиям 

безопасности информации 

типовые средства и методы ведения 

аудита, средств и способов защиты 

информации в локальных 

вычислительных сетях, средств защиты 

от несанкционированного доступа 

использовать типовые 

программные криптографические 

средства, в том числе 

электронную подпись 

основные понятия криптографии и 

типовых криптографических методов и 

средств защиты информации 

осуществлять мониторинг и 

регистрацию сведений, 

необходимых для защиты 

объектов информатизации, в том 

числе с использованием 

программных и программно-

аппаратных средств 

обнаружения, предупреждения и 

ликвидации последствий 

компьютерных атак 

основные понятия криптографии 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 50 

в т.ч. в форме практической подготовки 40 

в т. ч.: 

теоретическое обучение 10 

практические занятия  40 

Самостоятельная работа - 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1. Для реализации программы учебной дисциплины предусмотрены следующие 

специальные помещения: 

Кабинет «Информатики», оснащенный в соответствии с п. 6.1.2.1 образовательной 

программы по специальности. 

Лаборатория «Информационных технологий, программирования и баз данных», 

оснащенный в соответствии с п. 6.1.2.3 образовательной программы по специальности. 

 

3.2.1. Основные печатные издания 

1. Бубнов А. А. Основы информационной безопасности: учеб. для студ. 

учреждений сред. проф. образования – М.: Издательский центр «Академия», 2019. – 256 с. 

2. Батаев, А. В. Операционные системы и среды : учебник. Рек. ФГАУ «ФИРО» / А. 

В. Батаев, Н. Ю. Налютин, С. В. Синицын .— 2-е изд., стер. — М. : Издат. Центр 

«Академия», 2018 .— 272 с.  

3. Костров, Б. В. Сети и системы передачи информации : учебник. Рек. ФГАУ 

«ФИРО» / Б. В. Костров, В. Н. Ручкин .— 2-е изд., перераб. и доп. — М. : Издат. Центр. 

«Академия», 2019 .— 288 с.  

4 Скрипник, Д.А. Общие вопросы технической защиты информации / Д.А. 

Скрипник. – 2-е изд., испр. – Москва : Национальный Открытый Университет 

«ИНТУИТ», 2016. – 425 с. : ил.   

 

3.2.2. Основные электронные издания  

1. Голицына, О. Л. Основы алгоритмизации и программирования: учебное 

пособие / О.Л. Голицына, И.И. Попов. — 4-е изд., испр. и доп. — Москва : ФОРУМ: 

ИНФРА-М, 2020. — 431 с. — (Среднее профессиональное образование). [Электронный 

ресурс; Режим доступа http://znanium.com] 

2. Колдаев, В. Д. Основы алгоритмизации и программирования : учеб. пособие 

/ В.Д. Колдаев ; под ред. проф. Л.Г. Гагариной. — Москва : ИД «ФОРУМ»: ИНФРА-М, 

2019. — 414 с. — (Среднее профессиональное образование). [Электронный ресурс; Режим 

доступа http://znanium.com] 

3. Трофимов, В. В. Основы алгоритмизации и программирования: учебник для 

среднего профессионального образования / В. В. Трофимов, Т. А. Павловская ; под 

редакцией В. В. Трофимова. — Москва : Издательство Юрайт, 2019. — 137 с. — 

(Профессиональное образование). [Электронный ресурс; Режим доступа 

https://www.biblio- online.ru] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://znanium.com/
http://znanium.com/
https://www.biblio-online.ru/
https://www.biblio-online.ru/
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Приложение 3.9 

к ОПОП-П по специальности 

10.02.05 Обеспечение информационной  

безопасности автоматизированных систем 

Код и наименование специальности 
 

 

 

 

 

 

 

 

 

Аннотация 

 

РАБОЧАЯ ПРОГРАММА УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

ОП.03 Электроника и схемотехника 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2023 г. 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ОП.03 Электроника и схемотехника» 
 

1.1. Место дисциплины в структуре основной образовательной программы:  

Учебная дисциплина ОП.03 Электроника и схемотехника является обязательной 

частью общепрофессионального цикла ОПОП-П в соответствии с ФГОС СПО по 

специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 

систем. 

Особое значение дисциплина имеет при формировании и развитии ПК 2.1, ОК 03, 

ОК 06, ОК 09. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются умения  

и знания 

Код 

ОК, ПК 

Дисциплинарные результаты 

Умения Знания 

ОК 03  

ОК 06  

ОК 09  

ПК 2.1 

определять актуальность нормативно-

правовой документации в 

профессиональной деятельности 

содержание актуальной нормативно-

правовой документации 

применять современную научную 

профессиональную терминологию 

современная научная и 

профессиональная терминология 

определять и выстраивать траектории 

профессионального развития и 

самообразования 

возможные траектории 

профессионального развития и 

самообразования 

описывать значимость обеспечения 

информационной безопасности 

автоматизированных систем  

базовой подготовки 

сущность гражданско-

патриотической позиции, 

общечеловеческих ценностей 

 значимость профессиональной 

деятельности по обеспечению 

информационной безопасности 

автоматизированных систем  

базовой подготовки 

понимать общий смысл четко 

произнесенных высказываний на 

известные темы (профессиональные и 

бытовые), понимать тексты на базовые 

профессиональные темы 

правила построения простых и 

сложных предложений на 

профессиональные темы 

участвовать в диалогах на знакомые 

общие  

и профессиональные темы 

основные общеупотребительные 

глаголы (бытовая и 

профессиональная лексика) 

строить простые высказывания о себе 

и о своей профессиональной 

деятельности 

лексический минимум, относящийся 

к описанию предметов, средств и 

процессов профессиональной 

деятельности 

кратко обосновывать и объяснять свои 

действия (текущие и планируемые) 

особенности произношения 

писать простые связные сообщения на 

знакомые или интересующие 

профессиональные темы 

правила чтения текстов 

профессиональной направленности 
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устанавливать, настраивать, применять 

программные и программно-

аппаратные средства защиты 

информации 

особенности и способы применения 

программных и программно-

аппаратных средств защиты 

информации, в том числе, в 

операционных системах, 

компьютерных сетях, базах данных 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 78 

в т.ч. в форме практической подготовки 42 

в т. ч.: 

теоретическое обучение 30 

практические занятия  42 

Самостоятельная работа - 

Промежуточная аттестация 6 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1. Для реализации программы учебной дисциплины предусмотрены следующие 

специальные помещения: 

Лаборатория «Электроники и схемотехники», оснащенный в соответствии с п. 

6.1.2.3 образовательной программы по специальности. 

 

3.2.1. Основные печатные издания 

1. Миленина, С. А.  Электроника и схемотехника: учебник и практикум для 

среднего профессионального образования / С. А. Миленина; под редакцией 

Н. К. Миленина. — 2-е изд., перераб. и доп. — Москва: Издательство Юрайт, 2023. — 

270 с. — (Профессиональное образование).  

2. Кузовкин, В. А.  Электротехника и электроника: учебник для среднего 

профессионального образования / В. А. Кузовкин, В. В. Филатов. — Москва: 

Издательство Юрайт, 2023. — 431 с. — (Профессиональное образование).   

3. Новожилов, О. П. Электроника и схемотехника в 2 ч. Часть 1 : учебник для 

среднего профессионального образования / О. П. Новожилов. — Москва : Издательство 

Юрайт, 2019. — 382 с. 

4. Новожилов, О. П. Электроника и схемотехника в 2 ч. Часть 2 : учебник для 

среднего профессионального образования / О. П. Новожилов. — Москва : Издательство 

Юрайт, 2019. — 421 с. — (Профессиональное образование).  

5. Электротехника. Лабораторно-практические работы: учебное пособие / И.О. 

Мартынова. – 3е изд., перераб. и доп. – Москва: КНОРУС, 2021. – 136с. 

 

3.2.2. Основные электронные издания  

1. Немцов М. В. Электротехника и электроника:  учебник для студ. учреждений 

сред. проф. образования – М.: Академия, 2018 – 480 с. [Электронный ресурс; Режим 

доступа http://www.academia-moscow.ru] 

2. Миленина, С. А. Электроника и схемотехника : учебник и практикум для 

среднего профессионального образования / С. А. Миленина ; под редакцией Н. К. 

Миленина. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2019. — 270 с. — 

(Профессиональное образование). [Электронный ресурс; Режим доступа 

https://www.biblio-online.ru] 

3. Информационно-измерительная техника и электроника. Преобразователи 

неэлектрических величин: учебное пособие для среднего профессионального образования 

/ О. А. Агеев [и др.]; под общей редакцией О. А. Агеева, В. В. Петрова. — 2-е изд., испр. и 

доп. — Москва: Издательство Юрайт, 2020. — 158 с. — (Профессиональное образование).  

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.biblio-online.ru/
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Приложение 3.10 

к ОПОП-П по специальности 

10.02.05 Обеспечение информационной  

безопасности автоматизированных систем 

Код и наименование специальности 

 

 

 

 

 

 

 

 

 

 

Аннотация 

 

РАБОЧАЯ ПРОГРАММА УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

ОП.04 Экономика и управление 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2023 г. 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

«ОП.04 Экономика и управление» 
 

1.1. Место дисциплины в структуре основной образовательной программы:  

Учебная дисциплина ОП.04 Экономика и управление является обязательной 

частью общепрофессионального цикла ОПОП-П в соответствии с ФГОС СПО по 

специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 

систем.  

Особое значение дисциплина имеет при формировании и развитии ПК 2.4, ОК 01, 

ОК 02, ОК 03, ОК 04, ОК 05, ОК 09. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются умения  

и знания 

Код 

ОК, ПК 

Дисциплинарные результаты 

Умения Знания 

ОК 01 

ОК 02 

ОК 03 

ОК 04 

ОК 05 

ОК 09 

ПК 2.4 

распознавать задачу и/или 

проблему в профессиональном 

и/или социальном контексте 

актуальный профессиональный и 

социальный контекст, в котором 

приходится работать и жить 

анализировать задачу и/или 

проблему и выделять её составные 

части 

основные источники информации и 

ресурсы для решения задач и проблем в 

профессиональном и/или социальном 

контексте 

определять этапы решения задачи алгоритмы выполнения работ в 

профессиональной и смежных областях 

выявлять и эффективно искать 

информацию, необходимую для 

решения задачи и/или проблемы 

методы работы в профессиональной и 

смежных сферах 

составлять план действия структуру плана для решения задач 

определять необходимые ресурсы порядок оценки результатов решения 

задач профессиональной деятельности 

владеть актуальными методами 

работы в профессиональной и 

смежных сферах 

 

реализовывать составленный план  

оценивать результат и последствия 

своих действий (самостоятельно 

или с помощью наставника) 

 

определять задачи для поиска 

информации 

номенклатура информационных 

источников, применяемых в 

профессиональной деятельности 

определять необходимые источники 

информации 

приемы структурирования информации 

планировать процесс поиска, 

структурировать получаемую 

информацию 

формат оформления результатов поиска 

информации, современные средства и 

устройства информатизации 

выделять наиболее значимое в 

перечне информации 

порядок их применения и программное 

обеспечение в профессиональной 

деятельности в том числе с 

использованием цифровых средств 
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оценивать практическую 

значимость результатов поиска 

 

оформлять результаты поиска   

использовать современное 

программное обеспечение 

 

использовать различные цифровые 

средства для решения 

профессиональных задач 

 

определять актуальность 

нормативно-правовой 

документации в профессиональной 

деятельности 

содержание актуальной нормативно-

правовой документации 

применять современную научную 

профессиональную терминологию 

современная научная и 

профессиональная терминология 

определять и выстраивать 

траектории профессионального 

развития и самообразования 

возможные траектории 

профессионального развития и 

самообразования 

выявлять достоинства и недостатки 

коммерческой идеи 

основы предпринимательской 

деятельности; основы финансовой 

грамотности 

презентовать идеи открытия 

собственного дела в 

профессиональной деятельности; 

оформлять бизнес-план 

правила разработки бизнес-планов 

определять инвестиционную 

привлекательность коммерческих 

идей в рамках профессиональной 

деятельности 

 

презентовать бизнес-идею  

определять источники 

финансирования 

 

организовывать работу коллектива и 

команды  

психологические основы деятельности 

коллектива, психологические 

особенности личности 

взаимодействовать с коллегами, 

руководством, клиентами в ходе 

профессиональной деятельности 

основы проектной деятельности 

грамотно излагать свои мысли и 

оформлять документы по 

профессиональной тематике на 

государственном языке, проявлять 

толерантность в рабочем 

коллективе 

особенности социального и культурного 

контекста 

 правила оформления документов и 

построения устных сообщений 

понимать общий смысл четко 

произнесенных высказываний на 

известные темы (профессиональные 

и бытовые), понимать тексты на 

базовые профессиональные темы 

правила построения простых и сложных 

предложений на профессиональные 

темы 

участвовать в диалогах на знакомые  
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общие  

и профессиональные темы 

строить простые высказывания о 

себе и о своей профессиональной 

деятельности 

лексический минимум, относящийся к 

описанию предметов, средств и 

процессов профессиональной 

деятельности 

кратко обосновывать и объяснять 

свои действия (текущие и 

планируемые) 

особенности произношения 

писать простые связные сообщения 

на знакомые или интересующие 

профессиональные темы 

правила чтения текстов 

профессиональной направленности 

использовать типовые 

программные криптографические 

средства, в том числе электронную 

подпись 

основные понятия криптографии и 

типовых криптографических методов и 

средств защиты информации 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 60 

в т.ч. в форме практической подготовки 40 

в т. ч.: 

теоретическое обучение 14 

практические занятия  40 

Самостоятельная работа - 

Промежуточная аттестация 6 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1. Для реализации программы учебной дисциплины предусмотрены следующие 

специальные помещения: 

Кабинет «Социально-экономических дисциплин», оснащенный в соответствии с п. 

6.1.2.1 образовательной программы по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем.  

 

3.2.1. Основные печатные издания 

1. Драчева Е. Л. Менеджмент: учебник для студ. учреждений сред. проф. 

образования – М.: Издательский центр «Академия», 2019 – 304 с.  

2. Карпова, С. В.  Основы маркетинга : учебник для среднего профессионального 

образования / С. В. Карпова ; под общей редакцией С. В. Карповой. — Москва : 

Издательство Юрайт, 2022. — 408 с. — (Профессиональное образование)  

3. Основы экономики организации: Учебник и практикум для СПО / под ред. Л. А. 

Чалдаевой, А. В. Шарковой – М.: Юрайт, 2022 

 

3.2.2. Основные электронные издания  
1.  Кнышова Е. Н. Экономика организации: Учебник/Кнышова Е. Н., Панфилова Е. 

Е. - М.: ИД ФОРУМ, НИЦ ИНФРА-М, 2019. - 335 с [Электронный ресурс; Режим доступа 

http://znanium.com] 

2. Сафронов Н. А. Экономика организации (предприятия): Учебник для ср. спец. 

учебных заведений / Н.А. Сафронов. - 2-e изд., с изм. - М.: Магистр: НИЦ Инфра-М, 2019. 

- 256 с.: [Электронный ресурс; Режим доступа http://znanium.com]  

3. Теория менеджмента / Семенов А.К., Набоков В.И. - М.:Дашков и К, 2017. - 492 

с. [Электронный ресурс; Режим доступа http://znanium.com] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://znanium.com/
http://znanium.com/
http://znanium.com/
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Приложение 3.11 

к ОПОП-П по специальности 

10.02.05 Обеспечение информационной  

безопасности автоматизированных систем 

Код и наименование специальности 
 

 

 

 

 

 

 

 

 

 

Аннотация 

РАБОЧАЯ ПРОГРАММА УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП.05 Безопасность жизнедеятельности 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2023 г. 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ОП.05 Безопасность жизнедеятельности» 

1.1. Место дисциплины в структуре основной образовательной программы:  
Учебная дисциплина ОП.05 Безопасность жизнедеятельности является 

обязательной частью общепрофессионального цикла ОПОП-П в соответствии  

с ФГОС СПО по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем.  

Особое значение дисциплина имеет при формировании и развитии ОК 01, ОК 02,  

ОК 03, ОК 06, ОК 07, ОК 08. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются умения  

и знания 

Код 

ОК, ПК 

Дисциплинарные результаты 

Умения Знания 

ОК 01 

ОК 02 

ОК 03 

ОК 06 

ОК 07 

ОК 08 

распознавать задачу  

и/или проблему в профессиональном 

и/или социальном контексте 

актуальный профессиональный  

и социальный контекст, в котором 

приходится работать и жить 

анализировать задачу и/или 

проблему  

и выделять её составные части 

основные источники информации и 

ресурсы для решения задач и проблем  

в профессиональном контексте 

определять этапы решения задачи алгоритмы выполнения работ в 

профессиональной и смежных областях 

определять задачи для поиска 

информации 

порядок их применения и программное 

обеспечение в профессиональной 

деятельности 

определять необходимые источники 

информации 

 

определять актуальность 

нормативно-правовой документации  

в профессиональной деятельности 

содержание актуальной нормативно-

правовой документации 

описывать значимость своей 

профессии (специальности) 

сущность гражданско-патриотической 

позиции, общечеловеческих ценностей 

применять стандарты 

антикоррупционного поведения 

значимость профессиональной 

деятельности по профессии 

соблюдать нормы экологической 

безопасности 

правила экологической безопасности при 

ведении профессиональной деятельности 

организовывать профессиональную 

деятельность с учётом знаний об 

изменении климатических условий 

региона 

основные ресурсы, задействованные  

в профессиональной деятельности 

использовать физкультурно-

оздоровительную деятельность  

для укрепления здоровья, 

достижения жизненных и 

профессиональных целей 

основы здорового образа жизни 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 
 

2.1. Объем учебной дисциплины и виды учебной работы 
 

Вид учебной работы 
Объем в 

часах 

Объем образовательной программы учебной дисциплины 38 

в т.ч. в форме практической подготовки 30 

в т. ч.: 

теоретическое обучение 8 

практические занятия  30 

Самостоятельная работа - 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1. Для реализации программы учебной дисциплины предусмотрены следующие 

специальные помещения: 

Кабинет «Безопасность жизнедеятельности», оснащённый в соответствии  

с п. 6.1.2.1 образовательной программы по специальности. 

 

3.2.1. Основные печатные издания 

1. Безопасность жизнедеятельности: учебник для студ. учреждений сред. проф. 

образования / [Э.А. Арустамов, Н.В. Косолапова, Н.А. Прокопенко, Г.В. Гуськов]. — 17-е изд., 

стер. —М.: Издательский центр «Академия», 2018. — 176 с.   

2. Косолапова Н.В. Безопасность жизнедеятельности: учебник для студ. учреждений сред. 

проф. образования – М.: Академия, 2018 – 176 с.   

3. Каракеян В.И. Безопасность жизнедеятельности: учебник и практикум для СПО / В.И. 

Каракеян, И. М. Никулина. — 2-е изд., перераб. и доп. — М.: Издательство Юрайт, 2022. — 313 с. 

— (Профессиональное образование)   

 

3.2.2. Основные электронные издания  

1. Энциклопедия безопасности жизнедеятельности [Электронный ресурс]. –– URL: 

http://bzhde.ru. (дата обращения: 13.01.2019) – Режим доступа: для незарегистрир. пользователей 

МЧС России: сайт.-М., 2021. – URL: // https://www.mchs.gov.ru/(дата обращения: 06.12.3019). – 

Режим доступа: свободный. – Текст: электронный. 

2.Никифоров, Л.Л. Безопасность жизнедеятельности: учеб. пособие / Л.Л. Никифоров, В.В. 

Персиянов. — Москва: ИНФРА-М, 2019. — 297 с. — (Среднее профессиональное образование). - 

ISBN 978-5-16-014043-8 (print) ; ISBN 978-5-16-106878-6 (online). - Текст: электронный. - URL: 

https://znanium.com/catalog/product/1017335 

3.Безопасность жизнедеятельности. Практикум: Учебное пособие / Бондаренко В.А., 

Евтушенко С.И., Лепихова В.А. - Москва: ИЦ РИОР, НИЦ ИНФРА-М, 2019. - 150 с. (СПО) 

(Обложка. КБС) ISBN 978-5-369-01794-4. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/995045

https://znanium.com/catalog/product/1017335
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Приложение 3.12 

к ОПОП-П по специальности 

10.02.05 Обеспечение информационной  

безопасности автоматизированных систем 

Код и наименование специальности 
 

 

 

 

 

 

 

 

 

Аннотация 

 

РАБОЧАЯ ПРОГРАММА УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

ОП.06 Технические средства информатизации 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2023 г. 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ОП.06 Технические средства информатизации» 

 

1.1. Место дисциплины в структуре основной образовательной программы:  

Учебная дисциплина ОП.06 Технические средства информатизации является 

обязательной частью общепрофессионального цикла ПОП-П в соответствии с ФГОС СПО 

по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 

Особое значение дисциплина имеет при формировании и развитии ОК 01, ОК 09, 

ПК 1.4, ПК 2.1, ПК 2.5. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются умения  

и знания 

Код 

ОК, ПК 

Дисциплинарные результаты 

Умения Знания 

ОК 01 

ОК 09 

ПК 1.4 

ПК 2.1 

ПК 2.5 

 

определять направления 

использования ЭВМ 

определенного класса для решения 

служебных задач; 

архитектуру, принципы построения и 

работы ЭВМ и их основных узлов; 

использовать ЭВМ 

соответствующего класса для 

решения служебных задач; 

архитектуру, принципы построения 

микропроцессоров, оперативной 

памяти и периферийных устройств 

компьютера; 

применять средства 

информационных технологий для 

решения профессиональных задач; 

современные средства и устройства 

информатизации; 

использовать современное 

программное обеспечение; 

порядок их применения и 

программное обеспечение в 

профессиональной деятельности; 

проводить синтез и анализ 

проектных решений по 

обеспечению безопасности 

автоматизированных систем. 

виды моделей контроля доступа. 

анализировать программные, 

архитектурно технические и 

схемотехнические решения 

компонентов автоматизированных 

систем; 

терминологию, основные 

руководящие и регламентирующие 

документы в области ЭВМ, 

комплексов и систем; 

применять программные средства 

поиска уязвимостей в ПО; 

назначение и принципы работы 

основных узлов современных 

технических средств информатизации; 

проводить анализ архитектуры и 

структуры ЭВМ; 

основные виды современной 

вычислительной техники; 

оценивать эффективность 

архитектурно-технических 

решений; 

периферийных и мобильных 

устройств и других технических 

средств информатизации; 

реализованных при построении 

ЭВМ и систем; 

 

правильно эксплуатировать и функциональные и архитектурные 
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устранять типичные выявленные 

дефекты технических средств 

информатизации; 

особенности мобильных технических 

средств информатизации; 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 38 

в т.ч. в форме практической подготовки 30 

в т. ч.: 

теоретическое обучение 4 

практические занятия  30 

Самостоятельная работа - 

Промежуточная аттестация 4 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1. Для реализации программы учебной дисциплины предусмотрены следующие 

специальные помещения: 

Кабинет «Информатики», оснащенный в соответствии с п. 6.1.2.1 образовательной 

программы по специальности. 

Лаборатория «Технических средств защиты информации», оснащенная в соответствии с п. 

6.1.2.3 образовательной программы по специальности. 

 

3.2.1. Основные печатные издания 

1. Зверева, В. П. Технические средства информатизации: Учебник. - Москва: КУРС : 

ИНФРА-М, 2020. - 256 с. 

2. Гагарина, Л.Г. Технические средства информатизации: учебное пособие/ Гагарина, Л.Г. – 

2-е изд. – М.: ФОРУМ. 2019.  

 

3.2.2. Основные электронные издания  

1. Гребенюк Е.И. Технические средства информатизации (3-е изд.), М. Академия, 2019 

https://academia-library.ru/catalogue/4831/439210/  

2. Лавровская О.Б. Технические средства информатизации: Практикум (4-е изд.), М. 

Академия, 2016 https://academia-library.ru/catalogue/4831/196021/  

3. Сенкевич А.В. Архитектура аппаратных средств (2-е изд.), М. академия, 2018 

https://academia-library.ru/catalogue/4831/345760/  

4. Сенкевич А.В. Архитектура ЭВМ и вычислительные системы (3-е изд.), М. Академия, 

2016 https://academia-library.ru/catalogue/4831/346092/ 

https://academia-library.ru/catalogue/4831/196021/
https://academia-library.ru/catalogue/4831/345760/
https://academia-library.ru/catalogue/4831/346092/
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Приложение 3.13 

к ОПОП-П по специальности 

10.02.05 Обеспечение информационной  

безопасности автоматизированных систем 

Код и наименование специальности 
 

 

 

 

 

 

 

 

Аннотация 

 

РАБОЧАЯ ПРОГРАММА УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

ОП.07 Операционные системы 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2023 г. 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ОП.07 Операционные системы» 

1.1. Место дисциплины в структуре основной образовательной программы:  
Учебная дисциплина ОП.07 Операционные системы является обязательной частью 

общепрофессионального цикла ОПОП-П в соответствии с ФГОС СПО по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем. 

Особое значение дисциплина имеет при формировании и развитии ОК 01, ОК 02, ПК 1.1. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются умения  

и знания 

Код 

ПК, ОК 

Дисциплинарные результаты 

Умения Знания 

ОК 01 

ОК 02 

ПК 1.1 

 

определять направления 

использования ЭВМ определенного 

класса для решения служебных задач; 

архитектуру, принципы построения и 

работы ЭВМ и их основных узлов; 

использовать ЭВМ соответствующего 

класса для решения служебных задач; 

архитектуру, принципы построения 

микропроцессоров, оперативной памяти и 

периферийных устройств компьютера; 

определять задачи для поиска 

информации 

номенклатура информационных 

источников, применяемых в 

профессиональной деятельности 

обеспечивать работоспособность, 

обнаруживать и устранять 

неисправности, осуществлять 

комплектование, конфигурирование, 

настройку автоматизированных систем 

в защищенном исполнении и 

компонент систем защиты 

информации автоматизированных 

систем; 

состав и принципы работы 

автоматизированных систем, 

операционных систем и сред; 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 44 

в т.ч. в форме практической подготовки 36 

в т. ч.: 

теоретическое обучение 8 

практические занятия  36 

Самостоятельная работа - 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1. Для реализации программы учебной дисциплины предусмотрены следующие 

специальные помещения: 

Кабинет «Информатики», оснащенный в соответствии с п. 6.1.2.1 образовательной 

программы по специальности. 

Лаборатория «Информационных технологий, программирования и баз данных», 

оснащенной в соответствии с п. 6.1.2.3 образовательной программы по специальности. 

 

3.2.1. Основные печатные издания 

1. Батаев А. В. Операционные системы и среды: учебник для студ. учреждений сред. 

проф. образования / А. В. Батаев, Н. Ю. Налютин, С. В. Синицын – М.: Издательский центр 

«Академия», 2019 – 272 с. 

2.Гостев, И. М. Операционные системы: учебник и практикум для среднего 

профессионального образования / И. М. Гостев. — 2-е изд., испр. и доп. — Москва: 

Издательство Юрайт, 2023. — 164 с. — (Профессиональное образование). — ISBN 978-5- 

534-04951-0. — Текст: электронный // Образовательная платформа Юрайт. 

3.  Самуйлов К.Е. Сети и телекоммуникации: учебник и практикум для среднего 

профессионального образования / К.Е. Самуйлов, И.А. Шалимова, Д.С. Кулябова – М.: 

Издательство Юрайт, 2023 – 363 с. 

4. Технологии беспроводной связи: учебное пособие / Д.В. Быков, В.И. Конченков; 

ВолгГТУ. – Волгоград, 2021. – 64 с. 

 

3.2.2. Основные электронные издания  
1. Партыка, Т. Л. Операционные системы, среды и оболочки: учебное пособие / Т.Л. 

Партыка, И.И. Попов. — 5-е изд., перераб. и доп. — Москва:ФОРУМ: ИНФРА-М, 2017. — 

560 с. : ил. — (Профессиональное образование). [Электронный ресурс; Режим доступа 

http://znanium.com] 

2. Гостев, И. М. Операционные системы: учебник и практикум для среднего 

профессионального образования / И. М. Гостев. — 2-е изд., испр. и доп. — Москва: 

Издательство Юрайт, 2019. — 164 с. — (Профессиональное образование). [Электронный 

ресурс; Режим доступа https://www.biblio-online.ru] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://znanium.com/
http://www.biblio-online.ru/
http://www.biblio-online.ru/
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Приложение 3.14 

к ОПОП-П по специальности 

10.02.05 Обеспечение информационной  

безопасности автоматизированных систем 

Код и наименование специальности 
 

 

 

 

 

 

 

 

 

Аннотация 

 

РАБОЧАЯ ПРОГРАММА УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

ОП.08 Сети и системы передачи информации 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2023 г. 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ОП.08 Сети и системы передачи информации» 

1.1. Место дисциплины в структуре основной образовательной программы:  
Учебная дисциплина ОП.08 Сети и системы передачи информации является 

обязательной частью общепрофессионального цикла ОПОП-П в соответствии с ФГОС СПО 

по специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 

систем. 

Особое значение дисциплина имеет при формировании и развитии ОК 03, ПК 1.2. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются умения  

и знания 

Код 

ОК, ПК 

Дисциплинарные результаты 

Умения Знания 

ОК 03 

ПК 1.2 

определять и выстраивать траектории 

профессионального развития и 

самообразования 

современная научная и 

профессиональная терминология 

определять и выстраивать траектории 

профессионального развития и 

самообразования 

возможные траектории 

профессионального развития и 

самообразования 

производить установку, адаптацию и 

сопровождение типового программного 

обеспечения, входящего в состав 

систем защиты информации 

автоматизированной системы 

принципы разработки алгоритмов 

программ, основных приемов 

программирования 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 38 

в т.ч. в форме практической подготовки 30 

в т. ч.: 

теоретическое обучение 8 

практические занятия  30 

Самостоятельная работа - 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1. Для реализации программы учебной дисциплины предусмотрены следующие 

специальные помещения: 

Кабинет «Информатики», оснащенный( в соответствии с п. 6.1.2.1 образовательной 

программы по специальности. 

Лаборатория «Информационных технологий, программирования и баз данных», 

оснащенной в соответствии с п. 6.1.2.3 образовательной программы по специальности. 

 

3.2.1. Основные печатные издания 

1. Батаев А. В. Операционные системы и среды: учебник для студ. учреждений сред. 

проф. образования / А. В. Батаев, Н. Ю. Налютин, С. В. Синицын – М.: Издательский центр 

«Академия», 2019 – 272 с. 

2.Гостев, И. М. Операционные системы: учебник и практикум для среднего 

профессионального образования / И. М. Гостев. — 2-е изд., испр. и доп. — Москва: 

Издательство Юрайт, 2023. — 164 с. — (Профессиональное образование). — ISBN 978-5- 

534-04951-0. — Текст: электронный // Образовательная платформа Юрайт. 

3.  Самуйлов К.Е. Сети и телекоммуникации: учебник и практикум для среднего 

профессионального образования / К.Е. Самуйлов, И.А. Шалимова, Д.С. Кулябова – М.: 

Издательство Юрайт, 2023 – 363 с. 

4. Технологии беспроводной связи: учебное пособие / Д.В. Быков, В.И. Конченков; 

ВолгГТУ. – Волгоград, 2021. – 64 с. 

 

3.2.2. Основные электронные издания  
3. Партыка, Т. Л. Операционные системы, среды и оболочки: учебное пособие / Т.Л. 

Партыка, И.И. Попов. — 5-е изд., перераб. и доп. — Москва:ФОРУМ: ИНФРА-М, 2017. — 

560 с. : ил. — (Профессиональное образование). [Электронный ресурс; Режим доступа 

http://znanium.com] 

4. Гостев, И. М. Операционные системы: учебник и практикум для среднего 

профессионального образования / И. М. Гостев. — 2-е изд., испр. и доп. — Москва: 

Издательство Юрайт, 2019. — 164 с. — (Профессиональное образование). [Электронный 

ресурс; Режим доступа https://www.biblio-online.ru] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://znanium.com/
http://www.biblio-online.ru/
http://www.biblio-online.ru/
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Приложение 3.15 

к ОПОП-П по специальности 

10.02.05 Обеспечение информационной  

безопасности автоматизированных систем 

Код и наименование специальности 
 

 

 

 

 

 

 

 

 

 

Аннотация 

 

РАБОЧАЯ ПРОГРАММА УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

ОП.09 Базы данных 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2023 г. 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ОП.09 Базы данных» 

1.1. Место дисциплины в структуре основной образовательной программы:  
Учебная дисциплина ОП.09 Базы данных системы является обязательной частью 

общепрофессионального цикла ОПОП-П в соответствии с ФГОС СПО по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем. 

Особое значение дисциплина имеет при формировании и развитии ОК 03, ПК 1.1, ПК 1,3. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются умения  

и знания 

 

Код 

ОК, ПК 

Дисциплинарные результаты 

Умения Знания 

ОК 03 

ПК 1.1 

ПК 1.3 

определять и выстраивать траектории 

профессионального развития и 

самообразования 

 

определять и выстраивать траектории 

профессионального развития и 

самообразования 

 

обеспечивать работоспособность, 

обнаруживать и устранять 

неисправности, осуществлять 

комплектование, конфигурирование, 

настройку автоматизированных систем 

в защищенном исполнении и компонент 

систем защиты информации 

автоматизированных систем; 

состав и принципы работы 

автоматизированных систем, 

операционных систем и сред; 

организовывать, конфигурировать, 

производить монтаж, осуществлять 

диагностику и устранять 

неисправности компьютерных сетей, 

работать с сетевыми протоколами 

разных уровней; 

принципы построения, физические 

основы работы периферийных устройств, 

основных методов организации и 

проведения технического обслуживания 

вычислительной техники и других 

технических средств информатизации; 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 48 

в т.ч. в форме практической подготовки 38 

в т. ч.: 

теоретическое обучение 10 

практические занятия  38 

Самостоятельная работа - 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1. Для реализации программы учебной дисциплины предусмотрены следующие 

специальные помещения: 

Кабинет «Информатики», оснащенный в соответствии с п. 6.1.2.1 образовательной 

программы по специальности. 

Лаборатория «Информационных технологий, программирования и баз данных», 

оснащенной в соответствии с п. 6.1.2.3 образовательной программы по специальности. 

 

3.2.1. Основные печатные издания 

1. Нестеров, С. А.  Базы данных: учебник и практикум для среднего 

профессионального образования / С. А. Нестеров. — Москва: Издательство Юрайт, 

2023. — 230 с.  

2. Советов, Б. Я.  Базы данных: учебник для среднего профессионального 

образования / Б. Я. Советов, В. В. Цехановский, В. Д. Чертовской. — 3-е изд., перераб. и 

доп. — Москва: Издательство Юрайт, 2023. — 420 с. 

3. Стружкин, Н. П.  Базы данных: проектирование: учебник для среднего 

профессионального образования / Н. П. Стружкин, В. В. Годин. — Москва: Издательство 

Юрайт, 2023. — 477 с. 

 

3.2.2. Основные электронные издания  

1. Латыпова, Р. Р. Базы данных. Курс лекций : учебное пособие / Латыпова Р. Р. - 

Москва : Проспект, 2018. - 96 с. - ISBN 978-5-392-19240-3. - Текст : электронный // ЭБС 

"Консультант студента"  
2. Гостев, И. М. Операционные системы: учебник и практикум для 

среднего профессионального образования / И. М. Гостев. — 2-е изд., испр. и доп. — 

Москва: Издательство Юрайт, 2019. — 164 с. — (Профессиональное образование). 

[Электронный ресурс; Режим доступа https://www.biblio-online.ru] 

4. Информационно-справочная система по документам в области технической 

защиты информации www.fstec.ru 

5. Информационный портал по безопасности www.SecurityLab.ru. 

 

http://www.biblio-online.ru/
http://www.biblio-online.ru/
http://www.fstec.ru/
http://www.securitylab.ru/
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Приложение 2. Программы профессиональных модулей 

 

Приложение 2.1 

к ОПОП-П по специальности 

10.02.05 Обеспечение информационной  

безопасности автоматизированных систем 

Код и наименование специальности 

 

 

 

 

 

 

Аннотация 

 

РАБОЧАЯ ПРОГРАММА ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

«ПМ.01 Эксплуатация автоматизированных (информационных) систем в защищённом 

исполнении» 

 

Обязательный профессиональный блок 

 

 

 

 

 

 

 

2023 г.
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

«ПМ.01 Эксплуатация автоматизированных (информационных) систем в защищённом 

исполнении» 

1.1. Цель и планируемые результаты освоения профессионального модуля  

В результате изучения профессионального модуля обучающийся должен освоить 

основной вид деятельности «эксплуатация автоматизированных (информационных) систем в 

защищенном исполнении» и соответствующие ему общие компетенции и профессиональные 

компетенции: 

1.1.1. Перечень общих компетенций  

Код Наименование общих компетенций 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 

ОК 02 Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач 

профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие, предпринимательскую деятельность в профессиональной сфере, 

использовать знания по финансовой грамотности в различных жизненных 

ситуациях 

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного 

контекста 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, применять 

знания об изменении климата, принципы бережливого производства, 

эффективно действовать в чрезвычайных ситуациях 

ОК 09 Пользоваться профессиональной документацией на государственном и 

иностранном языках 

 

1.1.2. Перечень профессиональных компетенций  

Код Наименование видов деятельности и профессиональных компетенций 

ВД 1 Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении 

ПК 1.1  Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 

требованиями эксплуатационной документации 

ПК 1.2  Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном исполнении 

ПК 1.3 Обеспечивать бесперебойную работу автоматизированных (информационных) 

систем в защищенном исполнении в соответствии с требованиями 

эксплуатационной документации 

ПК 1.4 Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и  восстанавливать 

работоспособность автоматизированных (информационных) систем в 

защищенном исполнени. 
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1.1.3. В результате освоения профессионального модуля обучающийся должен:  

Владеть навыками Эксплуатации компонентов систем защиты информации 

автоматизированных систем, их диагностике, устранении отказов и 

восстановлении работоспособности 

Администрирования автоматизированных систем в защищенном 

исполнении 

Установке компонентов систем защиты информации 

автоматизированных информационных систем 

Уметь Обеспечивать работоспособность, обнаруживать и устранять 

неисправности, осуществлять комплектование, конфигурирование, 

настройку автоматизированных систем в защищенном исполнении и 

компонент систем защиты информации автоматизированных систем  

Производить установку, адаптацию и сопровождение типового 

программного обеспечения, входящего в состав систем защиты 

информации автоматизированной системы 

Организовывать, конфигурировать, производить монтаж, осуществлять 

диагностику и устранять неисправности компьютерных сетей, работать 

с сетевыми протоколами разных уровней 

Настраивать и устранять неисправности программно-аппаратных 

средств защиты информации в компьютерных сетях по заданным 

правилам 

Знать Состав и принципы работы автоматизированных систем, 

операционных систем и сред 

Принципы разработки алгоритмов программ, основных приемов 

программирования 

Модели баз данных 

Принципы построения, физические основы работы периферийных 

устройств, основных методов организации и проведения технического 

обслуживания вычислительной техники и других технических средств 

информатизации 

Теоретические основы компьютерных сетей и их аппаратных 

компонент, сетевых моделей, протоколов и принципов адресации 

Порядок установки и ввода в эксплуатацию средств защиты 

информации в компьютерных сетях 

 

1.2. Количество часов, отводимое на освоение профессионального модуля 

 

Всего часов 288 

в том числе в форме практической подготовки 208 

 

Из них на освоение МДК 172 

в том числе самостоятельная работа  

практики, в том числе учебная 108 

производственная 0 

Промежуточная аттестация 8 
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2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

2.1. Структура профессионального модуля   

Коды 

профессиональных 

и общих 

компетенций 

Наименования разделов 

профессионального модуля 

Всего, 

час. 

В
 т

.ч
. 
в
 ф

о
р
м

е 

п
р
ак

ти
ч
ес

к
о
й

 п
о
д
го

то
в
к
и

 Объем профессионального модуля, ак. час. 

Обучение по МДК 
Практики 

Всего 

 

В том числе 

Л
аб

о
р
ат

о
р
н

ы
х
  

  
  
  

и
 п

р
ак

ти
ч
ес

к
и

х
 

за
н

я
ти

й
 

К
у
р
со

в
ы

х
 р

аб
о
т 

(п
р
о
ек

то
в
) 

С
ам

о
ст

о
я
те

л
ь
н

ая
 

р
аб

о
та

 

П
р
о
м

еж
у
то

ч
н

ая
 

ат
те

ст
ац

и
я
 

Учебная 

 

Производственная 

 

1 2 3 4 5 6 7 8 9 10 11 

ПК 1.3 

ОК 05, ОК 07 

Раздел 1. Эксплуатация 

автоматизированных 

(информационных) систем 

в защищенном 

исполнении 

100 60 100 60      

ПК 1.4 

ОК 02, ОК 04 

Раздел 2. Эксплуатация 

компьютерных сетей 
72 40 72 40   6   

 Учебная практика 108 108      108  

 Производственная 

практика 

         

 Промежуточная 

аттестация 

8      

 Всего:  288 208 172 100   6 108  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

3.1. Для реализации программы профессионального модуля должны быть 

предусмотрены следующие специальные помещения: 

Кабинет «Информатики», оснащенный в соответствии с п. 6.1.2.1 образовательной 

программы по специальности. 

Лаборатория «Информационных технологий, программирования и баз данных», 

оснащенной в соответствии с п. 6.1.2.3 образовательной программы по специальности. 

Оснащенные базы практики в соответствии с п 6.1.2.5 образовательной программы по 

специальности. 

 

3.2.1. Основные печатные издания 

1. Батаев А. В. Операционные системы и среды: учебник для студ. учреждений сред. 

проф. образования / А. В. Батаев, Н. Ю. Налютин, С. В. Синицын – М.: Издательский центр 

«Академия», 2019 – 272 с. 

2. Самуйлов К.Е. Сети и телекоммуникации: учебник и практикум для среднего 

профессионального образования / К.Е. Самуйлов, И.А. Шалимова, Д.С. Кулябова – М.: 

Издательство Юрайт, 2023 – 363 с. 

3. Технологии беспроводной связи : учебное пособие / Д.В. Быков, В.И. Конченков; 

ВолгГТУ. – Волгоград, 2021. – 64 с. 

3.2.2. Основные электронные издания  

1. Партыка, Т. Л. Операционные системы, среды и оболочки: учебное пособие / 

Т.Л. Партыка, И.И. Попов. — 5-е изд., перераб. и доп. — Москва:ФОРУМ: ИНФРА-М, 

2017. — 560 с. : ил. — (Профессиональное образование). [Электронный ресурс; Режим 

доступа http://znanium.com] 

2. Гостев, И. М. Операционные системы: учебник и практикум для 

среднего профессионального образования / И. М. Гостев. — 2-е изд., испр. и доп. — Москва: 

Издательство Юрайт, 2019. — 164 с. — (Профессиональное образование). [Электронный 

ресурс; Режим доступа https://www.biblio-online.ru] 

3. Нестеров, С. А. Базы данных: учебник и практикум для среднего 

профессионального образования / С. А. Нестеров. — Москва: Издательство Юрайт, 2019. — 

230 с. — (Профессиональное образование). [Электронный ресурс; Режим доступа 

https://www.biblio-online.ru] 

4. Стружкин, Н. П. Базы данных: проектирование: учебник для среднего 

профессионального образования / Н. П. Стружкин, В. В. Годин. — Москва: Издательство 

Юрайт, 2019. — 477 с. — (Профессиональное образование). [Электронный ресурс; Режим 

доступа https://www.biblio-online.ru] 

5. Стружкин, Н. П. Базы данных: проектирование. Практикум: учебное пособие 

для среднего профессионального образования / Н. П. Стружкин, В. В. Годин. — Москва: 

Издательство Юрайт, 2019. — 291 с. — (Профессиональное образование). [Электронный 

ресурс; Режим доступа https://www.biblio-online.ru] 

6. Голицына, О. Л. Основы проектирования баз данных: учеб. пособие / О.Л. 

Голицына, Т.Л. Партыка, И.И. Попов. — 2-е изд., перераб. и доп. — Москва:ФОРУМ: 

ИНФРА-М, 2019. — 416 с.: ил. — (Cреднее профессиональное образование). [Электронный 

ресурс; Режим доступа http://znanium.com] 

7. Гордеев, С. И. Организация баз данных в 2 ч. Часть 1: учебник для среднего 

профессионального образования / С. И. Гордеев, В. Н. Волошина. — 2-е изд., испр. и доп. — 

Москва: Издательство Юрайт, 2019. — 310 с. — (Профессиональное образование). 

[Электронный ресурс; Режим доступа https://www.biblio-online.ru] 

http://znanium.com/
http://www.biblio-online.ru/
http://www.biblio-online.ru/
http://www.biblio-online.ru/
http://www.biblio-online.ru/
http://www.biblio-online.ru/
http://www.biblio-online.ru/
http://www.biblio-online.ru/
http://www.biblio-online.ru/
http://znanium.com/
http://www.biblio-online.ru/
http://www.biblio-online.ru/
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Приложение 2.2 

к ОПОП-П по специальности 

10.02.05 Обеспечение информационной  

безопасности автоматизированных систем 

Код и наименование специальности 

 

 

 

 

 

 

 

Аннотация 

 

РАБОЧАЯ ПРОГРАММА ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

«ПМ.02 Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами» 

 

Обязательный профессиональный блок  

 

 

 

 

 

 

 

2023 г.
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

«ПМ.02 Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами» 

1.1. Цель и планируемые результаты освоения профессионального модуля  

В результате изучения профессионального модуля обучающийся должен освоить 

основной вид деятельности «защита информации в автоматизированных системах 

программными и программно-аппаратными средствами» и соответствующие ему общие 

компетенции и профессиональные компетенции: 

1.1.1 Перечень общих компетенций  

Код Наименование общих компетенций 

ОК 01  Выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам. 

ОК 02 Использовать современные средства поиска, анализа  

и интерпретации информации, и информационные технологии для выполнения задач 

профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное  

и личностное развитие, предпринимательскую деятельность  

в профессиональной сфере, использовать знания по финансовой грамотности  

в различных жизненных ситуациях 

ОК 04 Эффективно взаимодействовать  и работать  в коллективе и команде 

ОК 05  Осуществлять устную  и письменную коммуникацию  

на государственном языке Российской Федерации с учетом особенностей социального  и 

культурного контекста 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение  на основе традиционных общечеловеческих ценностей, в том числе  с учетом 

гармонизации межнациональных  и межрелигиозных отношений, применять стандарты 

антикоррупционного поведения 

ОК 09  Пользоваться профессиональной документацией  на государственном  и иностранном 

языках 
 

1.1.2. Перечень профессиональных компетенций  

Код Наименование видов деятельности и профессиональных компетенций 

ВД 2 Защита информации в автоматизированных системах программными и программно-
аппаратными средствами 

ПК 2.1  Осуществлять установку и настройку отдельных программных, программно-аппаратных 

средств защиты информации. 

ПК 2.2 Обеспечивать защиту информации в автоматизированных системах отдельными 
программными, программно-аппаратными средствами. 

ПК 2.3 Осуществлять тестирование функций отдельных программных и программно-

аппаратных средств защиты информации 

ПК 2.4  Осуществлять обработку, хранение и передачу информации ограниченного доступа. 

ПК 2.5  Уничтожать информацию и носители информации с использованием программных и 

программно-аппаратных средств. 

ПК 2.6 

 

Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и 
программно�аппаратных средств обнаружения, предупреждения и ликвидации 

последствий компьютерных атак. 
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1.1.3. В результате освоения профессионального модуля обучающийся должен:  

Владеть навыками установке и настройке программных средств защиты информации; 

тестировании функций, диагностике, устранении отказов и 

восстановлении работоспособности программных и программно-

аппаратных средств защиты информации; 

учете, обработке, хранении и передаче информации, для которой 

установлен режим конфиденциальности 

Уметь устанавливать, настраивать, применять программные и программно-

аппаратные средства защиты информации; 

осуществлять мониторинг и регистрацию сведений, необходимых для 

защиты объектов информатизации, в том числе с использованием 

программных и программно-аппаратных средств обнаружения, 

предупреждения и ликвидации последствий компьютерных атак. 

устанавливать и настраивать средства антивирусной защиты в 

соответствии с предъявляемыми требованиями; 

использовать типовые программные криптографические средства, в 

том числе электронную подпись; 

проверять выполнение требований по защите информации от 

несанкционированного доступа при аттестации объектов 

информатизации по требованиям безопасности информации; 

диагностировать, устранять отказы, обеспечивать работоспособность и 

тестировать функции программно-аппаратных средств защиты 

информации; 

Знать особенности и способы применения программных и программно-

аппаратных средств защиты информации, в том числе, в операционных 

системах, компьютерных сетях, базах данных;  

типовые модели управления доступом, средств, методов и протоколов 

идентификации и аутентификации; 

типовые средства и методы ведения аудита, средств и способов защиты 

информации в локальных вычислительных сетях, средств защиты от 

несанкционированного доступа; 

основные понятия криптографии и типовых криптографических 

методов и средств защиты информации. 

 

1.2. Количество часов, отводимое на освоение профессионального модуля 

 

Всего часов 288 

в том числе в форме практической подготовки 186 

Из них на освоение МДК 172 

в том числе самостоятельная работа 0 

практики, в том числе учебная 36 

производственная 72 

Промежуточная аттестация 8 
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2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

2.1. Структура профессионального модуля  

Коды 

профессиональны

х и общих 

компетенций 

Наименования разделов 

профессионального модуля 

Всего, 

час. 

В
 т

.ч
. 
в
 ф

о
р
м

е 

п
р
ак

ти
ч

ес
к
о
й

 п
о
д
го

то
в
к
и

 Объем профессионального модуля, ак. час. 

Обучение по МДК 
Практики 

Всего 

 

В том числе 

Л
аб

о
р
ат

о
р
н

ы
х
  

  
  
  
  
  

и
 п

р
ак

ти
ч
ес

к
и

х
 

за
н

я
ти

й
 

К
у
р
со

в
ы

х
 р

аб
о
т 

(п
р
о
ек

то
в
) 

С
ам

о
ст

о
я
те

л
ь
н

ая
 

р
аб

о
та

 

П
р
о
м

еж
у
то

ч
н

ая
 

ат
те

ст
ац

и
я
 

Учебная 

 

Производственная 

 

1 2 3 4 5 6 7 8 9 10 11 

ПК 2.1, ПК 2.2,  

ПК 2.3, ПК 2.4  

ОК 01, ОК 02, 

ОК 03, ОК 04, 

ОК 05, ОК 09 

Раздел 1. Программные и 

программно-аппаратные 

средства защиты 

информации 

72 24 72 24 16  6   

ПК 2.4 

ОК 01, ОК 02, 

ОК 04, ОК 05, 

ОК 06, ОК 09,  

Раздел 2. 

Криптографические 

средства защиты 

информации 

64 38 64 38      

ПК 2.1, ПК 2.4,  

ПК 2.5, ПК 2.6 

ОК 01, ОК 02, 

ОК 04, ОК 05, 

ОК 06, ОК 09,  

Раздел 3. Корпоративная 

защита от внутренних 

угроз информационной 

безопасности 

36 16 36 16      

 Учебная практика 36 36      36  

 Производственная 

практика 

72 72       72 

 Промежуточная 

аттестация 

8      

 Всего:  288 186 172 78 16  6 36 72 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

3.1. Для реализации программы профессионального модуля должны быть 

предусмотрены следующие специальные помещения: 

Кабинеты «Информатики», «Нормативного правового обеспечения информационной 

безопасности», оснащенные в соответствии с п. 6.1.2.1 образовательной программы по 

специальности. 

Лаборатория «Программных и программно-аппаратных средств защиты информации» 

оснащенный(ые) в соответствии с п. 6.1.2.3 образовательной программы по специальности. 

Мастерская по наладке технологического оборудования по профилю выбираемой 

рабочей профессии, оснащенная в соответствии с п. 6.1.2.4 образовательной программы по 

данной специальности.. 

Оснащенные базы практики в соответствии с п 6.1.2.5 образовательной программы  

по специальности. 

 

3.2.1. Основные печатные издания 

1. Основы информационной безопасности: учеб.для студ. Учереждений сред.проф. 

образования/ А.А. Бубнов, В,Н, Пржегорлинский,  О,А, Савинкин. – 2-е изд., стер. – М.: 

Издательский центр «Академия», 2019. – 256 с. - ISBN 978-5-4468-7763-8 

2. Основы информационной безопасности: защита информации: учебное пособие для 

среднего профессионального образования/ А.А.Внуков. -  3-е  изд., перераб. и доп. – Москва: 

Издательство Юрайт, 2022. – 161с. – (Профессиональное образование). - ISBN  978-5-534-

13948-8 

 

3.2.2. Основные электронные издания  

1. Фомичёв, В. М.  Криптографические методы защиты информации в 2 ч. Часть 1. 

Математические аспекты : учебник для вузов / В. М. Фомичёв, Д. А. Мельников ; под 

редакцией В. М. Фомичёва. — Москва : Издательство Юрайт, 2023. — 209 с. — (Высшее 

образование). — ISBN 978-5-9916-7088-3. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/511700 (дата обращения: 18.02.2023). 

2. Фомичёв, В. М.  Криптографические методы защиты информации в 2 ч. Часть 2. 

Системные и прикладные аспекты : учебник для вузов / В. М. Фомичёв, Д. А. Мельников ; 

под редакцией В. М. Фомичёва. — Москва : Издательство Юрайт, 2023. — 245 с. — (Высшее 

образование). — ISBN 978-5-9916-7090-6. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/512423 (дата обращения: 18.02.2023). 

3. Васильева, И. Н.  Криптографические методы защиты информации : учебник и 

практикум для вузов / И. Н. Васильева. — Москва : Издательство Юрайт, 2023. — 349 с. — 

(Высшее образование). — ISBN 978-5-534-02883-6. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/511890 (дата 

обращения: 21.01.2023). 

4. Зенков, А. В.  Информационная безопасность и защита информации : учебное 

пособие для вузов / А. В. Зенков. — Москва : Издательство Юрайт, 2023. — 104 с. — 

(Высшее образование). — ISBN 978-5-534-14590-8. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/520063 (дата 

обращения: 21.01.2023). 

https://urait.ru/bcode/511700
https://urait.ru/bcode/512423
https://urait.ru/bcode/511890
https://urait.ru/bcode/520063
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5. Щербак, А. В.  Информационная безопасность : учебник для среднего 

профессионального образования / А. В. Щербак. — Москва : Издательство Юрайт, 2023. — 

259 с. — (Профессиональное образование). — ISBN 978-5-534-15345-3. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — 

URL: https://urait.ru/bcode/519614 (дата обращения: 21.01.2023). 

6. Лось, А. Б.  Криптографические методы защиты информации для изучающих 

компьютерную безопасность : учебник для вузов / А. Б. Лось, А. Ю. Нестеренко, 

М. И. Рожков. — 2-е изд., испр. — Москва : Издательство Юрайт, 2023. — 473 с. — (Высшее 

образование). — ISBN 978-5-534-12474-3. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/511138 (дата обращения: 21.01.2023). 

7. Организационное и правовое обеспечение информационной безопасности : 

учебник и практикум для среднего профессионального образования / Т. А. Полякова, 

А. А. Стрельцов, С. Г. Чубукова, В. А. Ниесов ; ответственные редакторы Т. А. Полякова, 

А. А. Стрельцов. — Москва : Издательство Юрайт, 2023. — 325 с. — (Профессиональное 

образование). — ISBN 978-5-534-00843-2. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/512861 (дата обращения: 21.01.2023) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://urait.ru/bcode/519614
https://urait.ru/bcode/511138
https://urait.ru/bcode/512861
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Приложение 2.3 

к ОПОП-П по специальности 

10.02.05 Обеспечение информационной  

безопасности автоматизированных систем 

Код и наименование специальности 

 

 

 

 

 

 

Аннотация 

 

РАБОЧАЯ ПРОГРАММА ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

«ПМ.03 Защита информации техническими средствами» 

 

Обязательный профессиональный блок  

 

 

 

 

 

 

 

 

 

   

 

2023 г.
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

«ПМ.03 Защита информации техническими средствами» 

1.1. Цель и планируемые результаты освоения профессионального модуля  

В результате изучения профессионального модуля обучающийся должен освоить 

основной вид деятельности «защита информации техническими средствами» и 

соответствующие ему общие компетенции и профессиональные компетенции: 

1.1.1 Перечень общих компетенций 

Код Наименование общих компетенций 

ОК 01 Выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам. 

ОК 02 Использовать современные средства поиска, анализа  

и интерпретации информации, и информационные технологии для выполнения задач 
профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное  

и личностное развитие, предпринимательскую деятельность  

в профессиональной сфере, использовать знания по финансовой грамотности  
в различных жизненных ситуациях 

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, в том числе с учетом 

гармонизации межнациональных  
и межрелигиозных отношений, применять стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, применять знания 

об изменении климата, принципы бережливого производства, эффективно действовать в 

чрезвычайных ситуациях 

ОК 09 Пользоваться профессиональной документацией на государственном  
и иностранном языках 

 

1.1.2. Перечень профессиональных компетенций  

Код Наименование видов деятельности и профессиональных компетенций 

ВД 3 Защита информации техническими средствами 

ПК 3.1 Осуществлять установку, монтаж, настройку и техническое обслуживание технических 

средств защиты информации в соответствии с требованиями эксплуатационной 

документации. 

ПК 3.2 Осуществлять эксплуатацию технических средств защиты информации в соответствии с 

требованиями эксплуатационной документации. 

ПК 3.3 Осуществлять измерение параметров побочных электромагнитных излучений и 

наводок, создаваемых техническими средствами обработки информации ограниченного 

доступа. 

ПК 3.4 Осуществлять измерение параметров фоновых шумов, а также физических полей, 

создаваемых техническими средствами защиты информации. 

ПК 3.5 Организовывать отдельные работы по физической защите объектов 

информатизации. 
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1.1.3. В результате освоения профессионального модуля обучающийся должен:  

Владеть навыками выявлении технических каналов утечки информации; 

применении, техническом обслуживании, диагностике, устранении 

отказов 

восстановлении работоспособности, установке, монтаже и настройке 

инженерно-технических средств физической защиты и технических 

средств защиты информации 

проведении измерений параметров фоновых шумов, а также 

физических полей, создаваемых техническими средствами защиты 

информации. 

проведении измерений параметров ПЭМИН, создаваемых 

техническими средствами обработки информации, для которой 

установлен режим конфиденциальности, при аттестации объектов 

информатизации по требованиям безопасности информации 

Уметь применять средства охранной сигнализации, охранного телевидения и 

систем контроля и управления доступом; 

применять технические средства для уничтожения информации и 

носителей информации, защиты информации в условиях применения 

мобильных устройств обработки и передачи данных; 

применять технические средства для уничтожения информации и 

носителей информации, защиты информации в условиях применения 

мобильных устройств обработки и передачи данных; 

применять средства защиты информации от несанкционированной 

утечки по техническим каналам и физической защиты объектов 

информатизации. 

применять инженерно-технические средства физической защиты 

объектов информатизации. 

Знать физические основы, структуру и условия формирования технических 

каналов утечки информации, способы их выявления и методы оценки 

опасности, классификацию существующих физических полей и 

технических каналов утечки информации; 

номенклатуру и характеристики аппаратуры, используемой для 

измерения параметров побочных электромагнитных излучений и 

наводок (далее - ПЭМИН), а также параметров фоновых шумов и 

физических полей, создаваемых техническими средствами защиты 

информации; 

основные принципы действия и характеристики, порядок технического 

обслуживания, устранение неисправностей и организацию ремонта 

технических средств защиты информации; 

методики инструментального контроля эффективности защиты 

информации, обрабатываемой средствами вычислительной техники на 

объектах информатизации; 

основные способы физической защиты объектов информатизации 
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1.2. Количество часов, отводимое на освоение профессионального модуля 

 

Всего часов 288 

в том числе в форме практической подготовки  172 

 

Из них на освоение МДК 208 

в том числе самостоятельная работа 4 

практики, в том числе учебная 72 

производственная 0 

Промежуточная аттестация 8 
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2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

2.1. Структура профессионального модуля  

 

Коды 

профессиональны

х и общих 

компетенций 

Наименования разделов 

профессионального модуля 

Всего, 

час. 

В
 т

.ч
. 
в
 ф

о
р
м

е 

п
р
ак

ти
ч

ес
к
о
й

 п
о
д
го

то
в
к
и

 Объем профессионального модуля, ак. час. 

Обучение по МДК 
Практики 

Всего 

 

В том числе 

Л
аб

о
р
ат

о
р
н

ы
х
  

  
  
  
  

и
 п

р
ак

ти
ч
ес

к
и

х
 

за
н

я
ти

й
 

К
у
р
со

в
ы

х
 р

аб
о
т 

(п
р
о
ек

то
в
) 

С
ам

о
ст

о
я
те

л
ь
н

ая
 

р
аб

о
та

 

П
р
о
м

еж
у
то

ч
н

ая
 

ат
те

ст
ац

и
я
 

Учебная 

 

Производственная 

 

1 2 3 4 5 6 7 8 9 10 11 

ПК 3.1, ПК 3.2, 

ПК 3.3, ПК 3.4 

ОК 01,ОК 02,  

ОК 03, ОК 04, 

ОК 06, ОК 07, 

ОК 09 

Раздел 1. Техническая 

защита информации 
72 32 72 32      

ПК 3.5 

ОК 01,ОК 02,  

ОК 03, ОК 04, 

ОК 06, ОК 07, 

ОК 09 

Раздел 2. Инженерно-

технические средства 

физической защиты 

объектов 

информатизации 

64 36 64 36  4    

ПК 3.5 

ОК 02, ОК 04, 

ОК 06 

Раздел 3. Физические 

основы защиты 

информации / Основы 

интеллектуального 

труда 

72 32 72 32   6   

 Учебная практика 72 72      72  

 Производственная 

практика  
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 Промежуточная 
аттестация 

8         

 Всего:  288 172 208 100  4 6 72  



3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

3.1. Для реализации программы профессионального модуля должны быть 

предусмотрены следующие специальные помещения: 

Кабинет «Нормативного правового обеспечения информационной безопасности», 

оснащенный в соответствии с п. 6.1.2.1 образовательной программы по специальности. 

Лаборатория «Технических средств защиты информации», оснащенная в 

соответствии с п. 6.1.2.3 образовательной программы по специальности. 

Мастерская по наладке технологического оборудования по профилю выбираемой 

рабочей профессии, оснащенный(ые) в соответствии с п. 6.1.2.4 образовательной 

программы по данной специальности. 

Оснащенные базы практики в соответствии с п 6.1.2.5 образовательной программы  

по специальности. 

 

3.2.1. Основные печатные издания 

1. Скрыль С.В. Техническая защита информации: учеб. пособие для студ. 

учреждений высш. образования / С.В. Скрыль, А.М. Сычев, Б.Н. Коробец и др. – М.: 

Издательский центр «Академия», 2021 – 240 с. 

2. Пржегорлинский В.Н. Физическая защита информации и объектов 

информациолнной структуры : учеб. пособие для студ. учреждений сред. проф. 

образования / В.Н. Пржегорлинский, А.А. Бубнов, К.Ю. Фомина – М.: Издательский 

центр «Академия», 2022 – 192 с. 

3. Белов Е. Б. Организационно-правовое обеспечение информационной 

безопасности: учеб. пособие для студ. учреждений сред. проф. образования – М.: 

Издательский центр. «Академия», 2017. – 336 с. 

 

3.2.2. Основные электронные издания  

1. Баранова, Е. К. Информационная безопасность. История специальных методов 

криптографической деятельности: Учебное пособие / Баранова Е.К., Бабаш А.В., Ларин 

Д.А. - Москва :ИЦ РИОР, НИЦ ИНФРА-М, 2019. [Электронный ресурс; Режим 

доступа http://znanium.com] 

2.Организационное и правовое обеспечение информационной безопасности: 

учебник и практикум для среднего профессионального образования / Т. А. Полякова, А. А. 

Стрельцов, С. Г. Чубукова, В. А. Ниесов ; ответственный редактор Т. А. Полякова, А. А. 

Стрельцов. — Москва : Издательство Юрайт, 2019. — 325 с. — (Профессиональное 

образование). [Электронный ресурс; Режим доступа https://www.biblio-online.ru 

http://znanium.com/
https://www.biblio-online.ru/
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Приложение 2.4 

к ОПОП-П по специальности 

10.02.05 Обеспечение информационной  

безопасности автоматизированных систем 

Код и наименование специальности 

 

 

 

 

 

 

 

Аннотация 

 

РАБОЧАЯ ПРОГРАММА ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

«ПМ.04 Выполнение работ по одной или нескольким профессиям рабочих, 

должностям служащих по профессии 16199 Оператор электронно-вычислительных и 

вычислительных машин» 

 

Обязательный профессиональный блок  

 

 

 

 

 

 

 

2023 г. 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

«ПМ.04 Выполнение работ по одной или нескольким профессиям рабочих, 

должностям служащих по профессии 16199 Оператор электронно-вычислительных и 

вычислительных машин» 

1.1. Цель и планируемые результаты освоения профессионального модуля 

В результате изучения профессионального модуля обучающийся должен освоить 

основной вид деятельности «выполнение работ по одной или нескольким профессиям 

рабочих, должностям служащих» и соответствующие ему общие компетенции, и 

профессиональные компетенции: 

1.1.1. Перечень общих компетенций 

Код Наименование общих компетенций 

ОК 01 Выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам 

ОК 02 Использовать современные средства поиска, анализа  и интерпретации информации, и 

информационные технологии для выполнения задач профессиональной деятельности 

ОК 05 Осуществлять устную  и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного контекста 

ОК 09 Пользоваться профессиональной документацией на государственном и иностранном 

языках 

 

1.1.2. Перечень профессиональных компетенций 

Код Наименование видов деятельности и профессиональных компетенций 

ВД 4 Выполнять работы по профессии «Оператор электронно-вычислительных и 

вычислительных машин» 

ПК 4.1 Осуществлять подготовку оборудования компьютерной системы к работе, производить 

инсталляцию, настройку и обслуживание программного обеспечения 

ПК 4.2 Создавать и управлять на персональном компьютере текстовыми документами, 

таблицами, презентациями и содержанием баз данных, работать в графических 

редакторах 

ПК 4.3 Использовать ресурсы локальных вычислительных сетей, ресурсы технологий и 

сервисов Интернета 

ПК 4.4 Обеспечивать применение средств защиты информации в компьютерной системе 

 

1.1.3. В результате освоения профессионального модуля обучающийся должен:  

Владеть навыками 

  

  

  

  

  

  

выполнения требований техники безопасности при работе с 

вычислительной техникой 

организации рабочего места оператора электронно-вычислительных 

и вычислительных машин 

подготовки оборудования компьютерной системы к работе 

инсталяции, настройки и обслуживания программного обеспечения 

компьютерной системы 
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управления файлами 

применения офисного программного обеспечения в соответствии с 

прикладной задачей 

использования ресурсов локальной вычислительной сети 

использования ресурсов, технологий и сервисов Интернет 

применения средств защиты информации в компьютерной системе 

Уметь 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

выполнять требования техники безопасности при работе с 

вычислительной техникой 

производить подключение блоков персонального компьютера и 

периферийных устройств 

производить установку и замену расходных материалов для 

периферийных устройств и компьютерной оргтехники 

диагностировать простейшие неисправности персонального 

компьютера, периферийного оборудования и компьютерной 

оргтехники 

выполнять инсталляцию системного и прикладного программного 

обеспечения 

создавать и управлять содержимым документов с помощью 

текстовых процессоров 

создавать и управлять содержимым электронных таблиц с помощью 

редакторов таблиц 

создавать и управлять содержимым презентаций с помощью 

редакторов презентаций 

использовать мультимедиа проектор для демонстрации презентаций 

вводить, редактировать и удалять записи в базе данных 

эффективно пользоваться запросами базы данных 

создавать и редактировать графические объекты с помощью 

программ для обработки растровой и векторной графики 

производить сканирование документов и их распознавание 

производить распечатку, копирование и тиражирование документов 

на принтере и других устройствах 

управлять файлами данных на локальных съемных запоминающих 

устройствах, а также на дисках локальной компьютерной сети и в 

интернете 

осуществлять навигацию по Веб-ресурсам Интернета с помощью 

браузера 

осуществлять поиск, сортировку и анализ информации с помощью 

поисковых интернет сайтов 

осуществлять антивирусную защиту персонального компьютера с 

помощью антивирусных программ 

осуществлять резервное копирование и восстановление данных 

Знать 

  

требования техники безопасности при работе с вычислительной 

техникой 
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основные принципы устройства и работы компьютерных систем и 

периферийных устройств 

классификацию и назначение компьютерных сетей 

виды носителей информации 

программное обеспечение для работы в компьютерных сетях и с 

ресурсами Интернета 

основные средства защиты от вредоносного программного 

обеспечения и несанкционированного доступа к защищаемым 

ресурсам компьютерной системы 

 

1.2. Количество часов, отводимое на освоение профессионального модуля 

 

Всего часов 288 

в том числе в форме практической подготовки  102 

 

Из них на освоение МДК  208 

в том числе самостоятельная работа 24 

практики, в том числе учебная 0 

производственная 72 

Промежуточная аттестация  8  
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2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

2.1. Структура профессионального модуля  

Коды 

профессиональны

х и общих 

компетенций 

  

  

  

Наименования разделов 

профессионального 

модуля 

  

  

  

Всего, 

час. 

  

  

  

В
 т

.ч
. 
в
 ф

о
р
м

е 

п
р
ак

ти
ч
ес

к
о
й

 п
о
д
го

то
в
к
и

 

   

Объем профессионального модуля, ак. час. 

Обучение по МДК 
Практики 

Всего 

  

В том числе 

Л
аб

о
р
ат

о
р
н

ы
х
  

  
  
  
 

и
 п

р
ак

ти
ч
ес

к
и

х
 

за
н

я
ти

й
 

К
у
р
со

в
ы

х
 р

аб
о
т 

(п
р
о
ек

то
в
) 

С
ам

о
ст

о
я
те

л
ь
н

ая
 

р
аб

о
та

 

П
р
о
м

еж
у
то

ч
н

ая
 

ат
те

ст
ац

и
я
 

Учебная 

 

Производственная 

 

1 2 3 4 5 6 7 8 9 10 11 

ПК 4.1, ПК 4.2, 

ПК 4.3, ПК 4.4 

ОК 01, ОК 02,  

ОК 05, ОК 09 

Раздел 1. Обеспечение 

средств защиты 

информации в 

компьютерной системе 

208 102 208 102  24     

 Учебная практика          

 Производственная 

практика 

72 72       72 

 Промежуточная 

аттестация 

8      

 Всего:  288 174 208 102  24   72 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

3.1. Для реализации программы профессионального модуля должны быть 

предусмотрены следующие специальные помещения: 

Кабинет «Информатики», оснащенный в соответствии с п. 6.1.2.1 образовательной 

программы по профессии/специальности. 

Лаборатории «Информационных технологий, программирования и баз данных», 

оснащенные в соответствии с п. 6.1.2.3 образовательной программы по специальности. 

Оснащенные базы практики в соответствии с п 6.1.2.5 образовательной программы  

по спецмальности. 

 

3.2.1. Основные печатные издания 

1. Струмпэ Н. В. Оператор ЭВМ Практические работы: учеб. пособие для студ. 

учреждений сред. проф. образования – М.: Издательский центр «Академия», 2018 – 112 с. 

2. Богомазова, Г. Н. Установка и обслуживание программного обеспечения персональных 

компьютеров, серверов, периферийных устройств и оборудования : учебник для СПО / Г. Н. 

Богомазова. – Москва : Академия, 2019. – 256 с. 

 

3.2.2. Основные электронные издания  

1. Колдаев, В. Д. Архитектура ЭВМ : учебное пособие / В.Д. Колдаев, С.А. Лупин. — 

Москва : ИД «ФОРУМ» : ИНФРА-М, 2020. — 383 с. — (Среднее профессиональное 

образование). [Электронный ресурс; Режим доступа http://znanium.com 

2. Новожилов, О. П. Архитектура компьютерных систем в 2 ч. Часть 1 : учебное пособие 

для среднего профессионального образования / О. П. Новожилов. — Москва : Издательство 

Юрайт, 2019. — 276 с. — (Профессиональное образование). [Электронный ресурс; Режим 

доступа https://www.biblio-online.ru] 

3. Новожилов, О. П. Архитектура компьютерных систем в 2 ч. Часть 2 : учебное пособие 

для среднего профессионального образования / О. П. Новожилов. — Москва : Издательство 

Юрайт, 2019. — 246 с. — (Профессиональное образование). [Электронный ресурс; Режим 

доступа https://www.biblio-online.ru] 

 

 

 

 

 

 

http://znanium.com/
https://www.biblio-online.ru/
https://www.biblio-online.ru/
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